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Hace alrededor de 30 afos, Ingenieria de Sistemas para
la Defensa de Espafia S.A. S.M.E. M.P. (Isdefe) publico
los “libros azules” de ingenieria de sistemas. Los “libros
azules” eran una serie de dieciséis monografias que
captaban el estado del arte de la ingenieria de sistemas
de entonces, de una manera practica y concisa. La serie
fue un gran hito por dos motivos principales. En primer
lugar, fue probablemente la primera publicacion sobre
ingenieria de sistemas que se habfa escrito en espafiol
hasta la fecha; y casi con total seguridad, la de mayor
envergadura, hasta entonces. En segundo lugar, y lo mas
importante, la serie introdujo formalmente la ingenieria
de sistemas en Espafia en un momento en que, seamos
honestos, sélo unos pocos eran siquiera conscientes de
lo que la ingenieria de sistemas representaba.

Los “libros azules” cubrian una amplia gama de temas de ingenieria de sistemas, se podria
decir que todo el cuerpo de conocimiento de la época: desde la Teoria General de Sistemas
hasta el Andlisis de Sistemas. La serie fue editada por un comité editorial compuesto por
generales ingenieros de las Fuerzas Armadas, funcionarios gubernamentales de Espafa
y empleados de Isdefe, y fue escrita por varios expertos nacionales e internacionales en
los diferentes temas, entre los que se encontraban el fallecido Ben Blanchard, Donald
R. Drew y Jezdimir Knezevic, entre otros. Aunque los “libros azules” fueron una fuente
de conocimiento impresionante y Unica, no tuvieron una distribuciéon generalizada. Las
monografias sirvieron como base para introducir tanto a los empleados de Isdefe, como
a sus clientes y socios la ingenieria de sistemas, y han permanecido asi. (jMe siento muy
afortunado de contar con una copia de la coleccion completa en mi oficina, a pesar de
nunca haber sido empleado de Isdefe!).



Pero el tiempo ha pasado y, aunque no han transcurrido ni 30
afios desde entonces, el panorama de la ingenieria de sistemas
ha cambiado bastante, tanto en el tamafo de su cuerpo de
conocimiento como en el reconocimiento que tiene como disciplina.
Algunos ejemplos, sin ser exhaustivos, son:

e Elnumero de miembros activos del International Council on Systems
Engineering (INCOSE) (fundado en 1990 y que se internacionaliz
en 1995) ha crecido exponencialmente desde los afios 2000. La
tendencia del nimero de nuevos miembros que se unen a INCOSE
es similar.

e Han surgido muchos métodos nuevos que abarcan todo el ciclo de
vida del sistema. La ingenieria de sistemas ya no es unicamente
un proceso o una guia para hacer buena ingenieria, sino que los
ingenieros de sistemas pueden recurrir a métodos especificos a sus
tareas, como la captura de requisitos, la arquitectura de sistemas y
demas.

e Hoy en dia, disponemos de tecnologia dedicada especificamente
a ayudar a los ingenieros de sistemas; ya no debemos limitarnos al
papel, los procesadores de texto y las hojas de célculo.

e Hay cada vez mas oportunidades formativas para ingenieros de
sistemas. Ya no tenemos que limitar nuestro aprendizaje a formarnos
en el trabajo, sino que muchas universidades ofrecen programas de
posgrado, varias ofrecen programas de doctorado y algunas incluso
programas de grado. INCOSE ha establecido un programa formal
de certificacion y tanto el numero de empresas de consultoria que
ofrecen formacion, como el numero de publicaciones de ingenieria
de sistemas (articulos, libros, informes, etc.) continla creciendo
cada afno.

e |a sociedad comienza a entender 0 al menos reconocer qué es la
ingenieria de sistemas. En Espafa, por ejemplo, la ingenieria de
sistemas siempre ha estado asociada con la ingenieria de sistemas
informaticos. En gran parte, este sigue siendo el caso, pero desde
2014 contamos con un capitulo de INCOSE en Espanfa (la Asociacion
Espafiola de Ingenieria de Sistemas, AEIS), un podcast y algunos
eventos que se organizan cada afio. Solamente en los ultimos 10
afios, la cantidad de espafiol que se escucha en una conferencia de
ingenieria de sistemas ha aumentado drasticamente. |Y qué gusto
da!

En este nuevo contexto, Isdefe vuelve a tomar las riendas como
lider nacional en ingenieria de sistemas y se dispone a revisar o
complementar los “libros azules” con una mirada contemporanea
a la ingenieria de sistemas. El propdsito de este cuaderno es
proporcionar una vision del estado de la practica de la ingenierfa
de sistemas, asi como de temas que son incipientes en la practica.
El cuaderno esta dirigido a profesionales del gobierno y la industria
espafola involucrados en el desarrollo de sistemas de ingenieria,
tanto clientes como proveedores, en los sectores de defensa,
seguridad, espacio, energia y transporte (con la esperanza de
llegar también a una audiencia internacional mas amplia).




El cuaderno tiene la forma de colecciéon redactada por capitulos
integrados como una unica pieza, donde cada capitulo lo ha escrito
un experto internacional en el campo junto con un empleado de
Isdefe. Cada capitulo sirve como una introduccion a un tema que
podria convertirse en un cuaderno completo en el futuro para
abordar en detalle los temas especificos del mismo. Nuestra
intencion con este cuaderno es que después de leer un capitulo, el
lector tenga una vision general del estado de la practica y se quede
con ganas de aprender mas sobre ese tema para implementarlo en
Su organizacion.

Ha sido nuestro propoésito escribir el cuaderno en un modo
divulgativo, tratando al mismo tiempo de ser concisos y mantener
rigor técnico. También hemos tratado de evitar en la medida de los
posible abordar el futuro de la ingenieria de sistemas, opiniones
sobre el estado de la ingenieria de sistemas o vender ideas,
técnicas o métodos que no estan respaldados por la practica o la
investigacion. Nuestro objetivo ha sido mantener el contenido lo
mas cercano a la realidad, sin exagerar las capacidades existentes,
pero sin tampoco ignorar los avances que estamos viviendo en
este momento. Es importante reconocer, sin embargo, que, dada
la fluidez con que la ingenieria de sistemas esta evolucionando
en este momento, es posible que cada organizacién se encuentre
en diferentes momentos de madurez con respecto al material
presentado en el cuaderno; incluso me atrevo a decir que algunas
ni siquiera han implementado todavia con madurez las practicas
descritas en los antiguos “libros azules”. Dichas organizaciones no
deben interpretar el contenido de este cuaderno como una utopia,
sino mas bien como evidencia de que hay un camino factible para
desarrollar y madurar sus capacidades en ingenieria de sistemas.

El cuaderno contiene seis capitulos.

El Capitulo 1 presenta el contexto actual en el que se aplica
la ingenieria de sistemas en Europa, asi como algunas de las
competencias del ingeniero de sistemas del siglo XXI. Los temas
principales incluyen la transicion de la integracion vertical a la
especializaciéon, la complejidad de las estructuras contractuales,
la alineacion de objetivos a lo largo de la cadena de suministro,
los equipos internacionales, el doble rol de cliente/contratista y las
restricciones de mercado y politicas.

El Capitulo 2 presenta tres aspectos de los sistemas modernos y del
futuro para los que las préacticas tradicionales de la ingenieria de
sistemas pueden ser ineficaces: sistemas ciberfisicos, sistemas con
gobernanza distribuida (sistemas de sistemas) y sistemas basados
en el aprendizaje y el trabajo en equipos humano-maquina. El
capitulo hace hincapié en las practicas actuales de dudosa eficacia
para este tipo de sistemas y presenta tendencias actuales sobre
como abordar los aspectos Unicos de estos nuevos sistemas.



El Capitulo 3 presenta la necesidad de evolucionar y adaptar los
modelos de desarrollo de la ingenieria de sistemas al contexto
actual de los proyectos de ingenieria. En €l se contrastan los
enfoques tradicionales de desarrollo de sistemas dominados por
la planificacién, como los modelos de cascada y V, y los enfoques
de desarrollo agil que enfatizan la capacidad de respuesta y se
caracterizan por ser altamente iterativos e incrementales. La mayoria
de los proyectos se pueden beneficiar de ambos tipos de modelos,
por lo que los autores discuten enfoques hibridos y como adaptar
los modelos de desarrollo al contexto de proyectos particulares.

El Capitulo 4 cambia la discusion de sistemas y procesos al area
de tecnologia para el ingeniero de sistemas. Este capitulo introduce
formalmente la ingenieria de sistemas basada en modelos (MBSE)
y aborda aspectos como los efectos de formalizar la ingenieria de
sistemas, la divergencia y convergencia de semanticas, y la autoria,
revision y control de configuracion en entornos basados en modelos.

El Capitulo 5 presenta las nuevas capacidades que los modelos
digitales y el alto poder computacional de las estaciones de trabajo
actuales proporcionan para apoyar el desarrollo y la integraciéon de
sistemas. El capitulo trata temas como la generacion y evaluacion
automatizada de arquitecturas, el disefio basado en conjuntos y
la gestion inteligente de la cadena de suministro y el proceso de
integracion, entre otros.

Finalmente, el Capitulo 6 aborda los mismos aspectos que el Capitulo
5 pero aplicados al despliegue, operaciones, mantenimiento y
retirada de sistemas. Los temas incluyen el uso de gemelos digitales
para realizar mantenimiento predictivo, entornos de realidad virtual
para entrenar a los usuarios y el uso de inteligencia artificial para
definir estrategias operacionales, entre otros.

Personalmente, ha sido un honor editar este primer cuaderno para
la nueva serie de Isdefe y trabajar con un grupo de autores tan
implicados. Me siento afortunado de que todos hayan querido
embarcarse en esta aventura con nosotros. Estoy muy agradecido
a lIsdefe y su equipo de gestion de proyectos por confiar y
comprometerse conmigo en esta iniciativa, asi como por haber
mostrado siempre su apoyo.

En nombre de los autores, del equipo de gestion de proyectos y de
Isdefe, espero que encuentren la lectura educativa, entretenida y
atil.

Dr. Alejandro Salado
Universidad de Arizona
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“Aqui es donde estamos la mayoria de nosotros hoy: formados en algun otro

campo hemos aprendido ingenieria de sistemas lo mejor que hemos podido,

ingenieros con formacion prédctica en ingenieria de sistermas.”

A.W. Wymore



Ingenieria de Sistemas
en el siglo XXI

Dr. Alejandro Salado, Universidad de Arizona (alejandrosalado@arizona.edu)
Adolfo Sanchez Dominguez, /sdefe (asdominguez@isdefe.es)
Dr. Dinesh Verma, Sievens Institute of Technology (dverma@stevens.edu)

Resumen

Este capitulo presenta el contexto actual en el que se aplica la ingenieria de sistemas en Europa, asi
como las competencias ideales del ingeniero de sistemas del siglo XXI. Entre los temas principales
figuran la transicion de la integracion vertical a la especializacion, la complejidad de las estructuras
contractuales, la alineacion de objetivos en toda la cadena de suministro, los equipos internacionales,
el doble papel de cliente/contratista y las limitaciones politicas y de mercado.

Palabras clave

Historia de la ingenieria de sistemas, evolucion de la ingenieria de sistemnas, habilidades y competencias.




1. UNA PERSPECTIVA TRADICIONAL DE
LA INGENIERIA DE SISTEMAS

Tradicionalmente, la ingenieria de sistemas se ha concebido
como el pegamento que conecta las disciplinas de un
proyecto de ingenieria, por un lado, y el usuario o cliente,
por otro. El ingeniero de sistemas actia como una especie
de coordinador técnico, que asegura que las decisiones
tomadas por los ingenieros tradicionales (por ejemplo,
ingeniero eléctrico, ingeniero mecanico, etc.) estén bien
equilibradas y alineadas hacia un objetivo comun, que se
define a nivel de sistema. Una analogia comun ha sido la del
director de orquesta, que se asegura de que las armonias,
los tiempos y los volumenes que toca cada instrumento se
sumen adecuadamente para ofrecer una pieza musical (con
suerte) hermosa [1]. Sin esa direccioén, lo méas probable es
que la orquesta produjera una cacofonia. La necesidad de
equilibrar los deseos de las disciplinas de ingenieria ha sido
plasmada por varios autores mediante vifietas como la de la
Figura 1, que caricaturiza el disefio de un smartphone segun
los deseos de las distintas disciplinas de ingenieria y el
producto resultante una vez que se han equilibrado teniendo
en cuenta al cliente.
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Figura 1.- Equilibrio de silos de ingenieria [2]

Aunque podria decirse que la coordinacion y la integracion
técnicas siguen siendo la representacion mas comun de la
ingenieria de sistemas, esta vision es incompleta. El ciclo de
vida es el otro pilar sobre el que se asienta la perspectiva
tradicional de la ingenieria de sistemas. El ingeniero de
sistemas también supervisa la evolucion del sistema a lo
largo de su ciclo de vida (es decir, desde su concepcion
hasta su retirada) y, de hecho, prevé esas consideraciones
para fundamentar las primeras decisiones; el ingeniero
de sistemas piensa en el final antes del comienzo. Si la
coordinacion técnica o la integracion son importantes para
equilibrar los deseos de las disciplinas de ingenieria, ser
intencional sobre las consideraciones del ciclo de vida es
importante para promover la coherencia entre la necesidad
real que debe satisfacerse y el producto final que entra en
operaciones. Este paradigma también se ha representado a
menudo en vifietas, como la de la Figura 2, al menos desde
los afos 60.

As explained by the
customer

As designed by Lhe
engineers

KD GALY
)

As built and installed by What the user
manufacturer and operator  wanted

Figura 2.- Integracion de las consideraciones relativas al ciclo de vida [2]



Esta perspectiva se basa en varios principios,
como el pensamiento global (que a veces se
equipara con lamentalidad sistémica), la prevision,
la comunicacion y la influencia [3]. El pensamiento
global es la capacidad de identificar conexiones (o
relaciones) entre partes y comprender cOmo esas
relaciones generan comportamientos emergentes
a un nivel superior (normalmente denominado
nivel de sistema). Siguiendo el paradigma del
coordinador técnico, el pensamiento global se
manifiesta cuando un ingeniero comprende,
por ejemplo, que el consumo de energia de una
parte determinada no es critico de forma aislada,
pero si tiene efectos sobre el dimensionamiento
de la fuente de alimentacion, que puede afectar
a la capacidad necesaria del sistema de control
térmico, que a su vez puede afectar al disefio de
la estructura de la carcasa, que puede afectar
al rendimiento electromagnético del sistema,
etc. Esto se aplica también al paradigma de las
consideraciones relativas al ciclo de vida, en el
que el pensamiento global se pone de manifiesto
cuando un ingeniero comprende, por ejemplo,
que una arquitectura determinada puede lograr
un rendimiento excelente, pero al coste inasumible
de un proceso de integracion muy intrincado o de
un mantenimiento que es imposible de realizar.

Probablemente no resulte sorprendente que
la coordinacion técnica en el contexto de la
integracion de las consideraciones del ciclo de
vida se realice con el propdsito de promover el
éxito en el desarrollo del sistema. Es decir, se
quiere evitar la desagradable sorpresa de que el
sistema que se ha desarrollado sea inviable de
poner en servicio y operar o incluso inadecuado
para su proposito; esto es independiente de si
esto es el resultado de inconsistencias técnicas
0 de operaciones inasumibles. La capacidad
de prever y anticipar dificultades y problemas
durante el desarrollo de un sistema es, por tanto,
fundamental para un ingeniero de sistemas.
Debido a la gran influencia que las decisiones
tempranas pueden tener en el éxito del esfuerzo
de desarrollo (tanto en términos de eficiencia del
desarrollo como de eficacia de la solucién) [4], la
previsiony la anticipacion permiten dirigir el trabajo
de desarrollo desde el principio de forma que se
eviten o mitiguen facilmente las consecuencias de
los obstaculos que puedan surgir durante el ciclo
de vida del sistema.

La capacidad de comunicarse e influir en los demas es esencial para
cualquiera que pretenda coordinar el trabajo de otros ingenieros, asf
como para cualquiera que trabaje a través de los limites del ciclo de vida.
Por ejemplo, un ingeniero de sistemas puede tener que convencer a un
ingeniero de antenas de que su impresionante antena es innecesaria y
que una antena de peores prestaciones no soélo es aceptable, sino que
es lo que realmente necesitan para obtener una solucion viable a nivel
de sistema. Del mismo modo, un ingeniero de sistemas puede tener que
convencer a un ingeniero térmico de que su modelo térmico no necesita
tanta precisién y que basta con una estimacion aproximada para un
proyecto concreto. Pero la coordinacion no sélo se da entre disciplinas
de ingenieria. Un ingeniero de sistemas puede tener que explicar a un
jefe de proyecto por qué determinadas modificaciones son criticas (jy
hacerlo sin recurrir a la jerga técnica!), asf como trasladar a su equipo
de ingenieria algunas preocupaciones sobre la gestion del proyecto (jy
hacerlo sin parecer un gestor que solo recorta el presupuesto!).

Hasta hace muy poco, y probablemente todavia hoy en la mayoria
de las organizaciones, estas habilidades se han desarrollado
predominantemente a través de la experiencia [3] y han dependido en
gran medida del talento [5]. Descrito informalmente como cicatriz, el
ingeniero de sistemas posee una base de conocimientos adquirida a
base de sufrir y aprender de multiples errores y problemas en varios
proyectos. Cada incoégnita que un ingeniero de sistemas encuentra a
lo largo de su carrera (es decir, sucesos que desconoce y aun asi se
materializan), incluso antes de convertirse en ingeniero de sistemas,
se convierte en una incégnita conocida que se aflade a su conjunto
personal de reglas o principios (es decir, el ingeniero sabe ahora que el
suceso podria ocurrir), adquiriendo la capacidad de preverlos y actuar
en consecuencia antes de que vuelvan a ocurrir. Esencialmente, ha
estado alli, lo ha visto, lo ha vivido. Ademas, una consecuencia natural
de acumular tal experiencia es el respeto o reputacion que se genera
entre compafieros [6]. Por lo general, esto mejora considerablemente la
posicion de la persona a la hora de ejercer influencia y persuadir a los
demas [7] y suele ir asociado a ascensos profesionales, que ofrecen
mas oportunidades de participar en diversas formas de comunicacion.
Ademas, las personas con curiosidad por ir méas alla de su @mbito de
especializacion pueden ampliar sus conocimientos intercambiando ideas
con otras personas en equipos multidisciplinares o interdisciplinares [8].

Por eso, la ingenieria de sistemas se ha concebido tradicionalmente
Como un paso para algunos ingenieros veteranos en su progresion
profesional: aquellos que eran muy buenos en sus respectivos
sectores desarrollaban una sélida amplitud de conocimientos en todos
los campos que componen el sistema de interés y eran capaces de
comunicarse a través de silos (incluidos la direccioén, los clientes y otras
personas implicadas en diversas areas del desarrollo del sistema a lo
largo del ciclo de vida) y se convertirian en el ingeniero de sistemas de
un proyecto especifico [3]. La ingenieria de sistemas no serfa algo que
se aprendiese en la universidad, sino algo en lo que uno se transformaria
y llegaria a ser.




Dada la falta de fundamentos cientificos de la disciplina [9],
los procesos se tornaron pronto en un vehiculo eficaz para
armonizar el trabajo de ingenieria de sistemas [10]. Estos
llegaron a ser tan comunes en la préactica de la ingenieria de
sistemas que muchos empezaron a referirse a la ingenieria de
sistemas como el proceso de ingenieria de sistemas, en lugar
de considerarla unadisciplina. Actualmente, este punto de vista
sigue prevaleciendo en varios ambitos. (jBasta con buscar el
término en Internet para encontrar ese tratamiento por parte
de empresas, agencias gubernamentales y universidades en
el momento de escribir este capitulo!). Por lo general, este
proceso se describe, de forma simplista, como una secuencia
descendente (top-down) de actividades que transforman y
descomponen las necesidades y los requisitos en un conjunto
de componentes que posteriormente se integran para formar
un sistema. Este punto de vista refuerza la idea de la ingenierfa
de sistemas como un paso en la progresién profesional de un
ingeniero, ya que solo hay que aprender y aplicar un proceso
a un trabajo de ingenieria.

Dada la proliferacion de diferentes procesos para apoyar
un proyecto de ingenieria de sistemas, como el Desarrollo
en Espiral o, mas recientemente, las metodologias &agiles,
ha habido una tendencia en la comunidad de ingenieria de
sistemas a no considerar la ingenieria de sistemas un proceso
en si, sino méas bien un enfoque metodoldgico: el enfoque
sistémico. De hecho, este es el enfoque del International
Council on Systems Engineering (INCOSE), que define la
ingenieria de sistemas como “un enfoque transdisciplinario
e integrador para permitir la realizacion, el uso y la retirada
con éxito de sistemas de ingenieria, utilizando principios y
conceptos de sistemas y métodos cientificos, tecnolégicos y
de gestion” [11]. Aunque el paradigma del enfoque abarca
sin duda una comprension mas amplia que el paradigma del
proceso, sigue habiendo una implicacion subyacente de que
la ingenieria de sistemas no es una disciplina en si misma,
sino algo que se puede aprender transversalmente en la
carrera profesional.

Esta concepcion de la ingenieria de sistemas ha permanecido
practicamente inalterada desde los tiempos del programa
Apolo de la NASA. De hecho, el programa Apolo ha seguido
siendo el principal paradigma para la formacion de ingenieros
en su mayor parte. Sin duda, Apolo es probablemente uno
de los proyectos de ingenieria mas inspiradores y audaces
que ha presenciado la humanidad. (Nosotros creemos que lo
es). Por lo tanto, se podria argumentar que, si tal es el caso,
¢por qué no utilizar Apolo como epitome de cémo se debe
educar, formar y desarrollar a los ingenieros? La respuesta a
esta pregunta puede estar en el hecho de que también es
justo reconocer que el contexto en el que se desarrollé dicho
programa puede no ser representativo de los contextos a los
que se enfrentan la mayoria de los ingenieros hoy en dia.

2. EL GONTEXTO EUROPEO ACTUAL DE
LA INGENIERIA DE SISTEMAS

2.1. Complejidad organizacional, politica e
industrial

Como ya se ha dicho, el programa Apolo fue un trabajo de
ingenieria excepcional. Pero también se benefici¢ de ciertas
caracteristicas contextuales que no vemos a menudo, 0
nunca, en los programas de ingenieria actuales. Dejando a
un lado el hecho de que el programa Apolo era una carrera
en medio de una guerra (incluso si era la Guerra Fria),
veamos coémo se comparaba la financiacion de la NASA en
aquella época con la situacion actual (Figura 3).

Se pueden observar tres caracteristicas. En primer lugar, se
puede ver facilmente el pico de financiacion que recibid la
NASA durante los dias del Apolo, que es aproximadamente
el doble de lo que ha recibido la NASA después de haber
aterrizado en la Luna. En segundo lugar, hay que sefialar
que el presupuesto de la NASA durante el programa
Apolo se empleaba principalmente en dicho programa,
mientras que el presupuesto actual se reparte entre muchos
proyectos en curso y futuros de la NASA. Esta asignacion
de recursos amplifica ain mas la diferencia de financiacion
entre el programa Apolo y otros programas de la NASA
en la actualidad (al menos en lo que se emplea al afio). El
tercer aspecto, el cual es probablemente el mas importante
con respecto al contexto para la practica de la ingenieria,
se lo contd al primer autor del capitulo un compafiero que
supervisaba a un estudiante de doctorado que investigaba la
asignacion de fondos gubernamentales durante el programa
Apolo. Todas las solicitudes de presupuesto que la NASA
hizo al gobierno fueron aprobadas. Eso significa que,
mientras que la financiacién en los proyectos actuales refleja
el presupuesto de la NASA (lo que tienen disponible para
gastar), el histograma de los afios del Apolo muestra lo que
la NASA necesitd para completar el proyecto. Es decir, los
ingenieros durante el programa Apolo no tenian limitaciones
de costes.

Pero los recursos financieros no son la Unica diferencia
contextual entre entonces y ahora. Las organizaciones
suelen adoptar uno de los dos paradigmas principales para
abordar el desarrollo de sistemas complejos: la integracion
vertical o la integracion horizontal. En la integracion vertical,
una sola organizacion es propietaria de todas las fases
del proceso de desarrollo del sistema, que abarcan la
concepcion, la ingenieria, la fabricacion y la produccion. Por
el contrario, las organizaciones que adoptan la integracion
horizontal se apoyan en diferentes organizaciones externas,
especializadas en distintos aspectos de la labor de
ingenieria, 10 que les permite aprovechar su experiencia y
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Figura 3. Presupuesto de la NASA a lo largo del tiempo

conocimientos. Por ejemplo, mientras que una organizacion
integrada verticalmente disefiaria y fabricaria todos los
componentes necesarios para su sistema, una organizacion
integrada  horizontalmente compraria un componente
determinado (por ejemplo, una bateria) a otra empresa
especializada en ese tipo de tecnologia (por ejemplo, una
empresa que solo disefia y construye baterias). Mientras
que la integracion vertical ofrece un mayor control sobre el
desarrollo del sistema, la integracion horizontal promete una
mayor eficiencia gracias a la asignacion de distintas tareas a
empresas expertas en ellas. No obstante, cabe sefialar que
las integraciones vertical y horizontal no deben entenderse
como dicotémicas, sino como una tendencia hacia una mayor
integracion vertical o una mayor integracion horizontal.

Laintegracion vertical era habitual en los primeros tiempos de
laingenieriade sistemas, probablemente porquelasempresas
existentes se limitaban a aumentar la complejidad y escala
de los sistemas que desarrollaban. Sin embargo, mas tarde
se favorecio la integracion horizontal con la esperanza de una
mayor eficiencia financiera y un menor riesgo que prometia la
especializacion, y se convirtid en la norma para las empresas
de ingenieria a gran escala. De hecho, la organizacion
horizontal sigue siendo el enfoque mas extendido hoy en
dia, sobre todo en Europa. Sin embargo, las organizaciones
han empezado a aceptar que la especializacion en estos
ambitos (es decir, sistemas a gran escala como los de
los sectores de defensa y espacial) no ha cumplido sus
expectativas, al menos de la forma en que se ha aplicado.

La integracion horizontal introdujo la necesidad de
estructuras contractuales para regir las relaciones entre las
distintas organizaciones que participan en el desarrollo de
un sistema (aqui surgen los papeles de contratista principal,
subcontratista, etc.). La carga impuesta por las obligaciones

contractuales suele acarrear costes importantes que, en
muchos casos, han puesto en peligro cualquier posible
beneficio obtenido a través de la especializacion'. Ademas,
se trata de un aspecto que, si bien se tiene en cuenta
desde un punto de vista filoséfico o conceptual en la
ingenieria de sistemas, no esta integrado en la practica de
la ingenieria de sistemas de una forma que pueda hacerse
operativo para navegar de forma eficaz o combinar los
aspectos contractuales y de ingenierfa de un proyecto.

En Europa, esta situacion se ve agravada por las limitaciones
geopoliticas derivadas de la necesidad de que varios
paises no soélo trabajen juntos, sino que compitan y capten
financiacién europea. En los proyectos europeos no es
infrecuente que la financiacion que pueda recibir una
organizacion para llevar a cabo una empresa de ingenieria
sea proporcional o esté vinculada a la contribucion financiera
que el pais haya hecho al proyecto a través de los canales
financieros y politicos europeos. Esto se puede deber al
deseo de un pais de controlar la direccion de un proyecto
en particular, de mantener el control o liderazgo en una
tecnologia en particular, o de desarrollar capacidades o
tecnologias de que el pals no dispone en el momento, entre
otros. Para competir en este contexto, muchas empresas
multinacionales replican capacidades en distintos paises
en lugar de aplicar plenamente la especializacion, lo que da
lugar a una competencia interna que se confunde con las
limitaciones politicas y la pugna con otras organizaciones
externas.

Hoy en dia, algunas organizaciones intentan volver a la
integracion vertical, con la esperanza de integrar méas
facilmente a sus equipos de ingenieros en busca de un

1. Aunque los contratos existian anteriormente, el hecho de que los presupuestos fueran
préacticamente ilimitados hacia que la contratacion fuese sélo un vehiculo para comunicar el
trabajo y no una fuente de riesgos que afectara al desarrollo del proyecto.




objetivo comun. SpaceX ha mostrado con sus cohetes un
ejemplo notable de cémo la integracion vertical en el siglo XXI|
ha contribuido (jaunque no sea el Unico factor contribuyente!)
a reducir significativamente el coste de un sistema a gran
escala con respecto a la integracion horizontal.

Sin embargo, las limitaciones geopoliticas persisten en el
contexto europeo. Mientras que en Estados Unidos la union
politica y cultural con un gobierno centralizado facilita la
ejecucion de programas de ingenieria de gran envergadura
y alto contenido tecnolégico, en el contexto europeo la
fragmentacion en multiples Estados con intereses politicos
y econémicos diversos dificulta abordar grandes programas
de ingenieria que, por su envergadura o complejidad,
serfa imposible acometer en solitario. Las organizaciones
supranacionales (como la Agencia Espacial Europea) o los
programas internacionales (como Eurofighter, A400-M o el
mas reciente FCAS (Future Combat Air System)) intentan
paliar los efectos de esta fragmentacion garantizando
compromisos de financiacion estables y prolongados por
parte de los paises miembros. (En el recuadro se presentan
algunas notas histéricas y ejemplos de organizaciones
supranacionales en Europa dedicadas al desarrollo de
sistemas de ingenieria a gran escala). Sin embargo, estas
organizaciones supranacionales no ocultan los problemas
inherentes a los intereses particulares de cada pais
miembro a la hora de repartir las cargas de trabajo, asumir
responsabilidades y proteger sus industrias nacionales y sus
intereses de seguridad.

Un claro ejemplo de estas dificultades lo encontramos en la
puesta en marcha del programa FCAS, con Alemania, Francia
y Espafia como principales miembros contribuyentes, que
tuvo que enfrentarse, por ejemplo, a la priorizaciéon de los
intereses de parte de las industrias nacionales sobre las
necesidades de los usuarios finales, como el hecho de que
Francia (liderada por Dassault) no estuviera a favor de que
Airbus fuera el coordinador nacional de los otros dos paises
miembros, las dudas de Alemania sobre la viabilidad del
proyecto, o la apuesta espafiola por Indra como coordinador
nacional en detrimento de la mas internacional Airbus,
todo ello provocando en cualquier caso multiples retrasos
y desacuerdos entre los miembros y socios industriales.
Es evidente que la ejecucion fragmentada de este tipo de
programas de ingenieria incurre en enormes costes de
transaccion relacionados con la negociacion y la toma de
decisionesentre susmiembros. Algunas de las consecuencias
son la necesidad de ofrecer contrapartidas a cada uno de
los socios, el diferente peso de cada uno de ellos dentro de
los programas, la ubicacion de la produccién en plantas que
a veces no son optimas o la necesidad de transportar piezas
entre ellas cuando todo el montaje podria realizarse en una
Unica ubicacion. Al final, todo ello contribuye a elevar los
precios para el cliente final, a aumentar excesivamente los
plazos de desarrollo y, en la mayoria de los casos, a provocar
retrasos [12].

Algunos ejemplos de organizaciones supranacionales
dedicadas al desarrollo de sistemas de ingenieria a gran
escala en Europa

En Europa, el tratado constitutivo de la Comunidad
Econdmica Europea (Roma, 1957) e incluso el Tratado de
Amsterdam de 1997 excluyeron el sector armamentistico
y de defensa del ambito comunitario, lo que dificultd
la colaboracién de los gobiernos y la adopcion de un
marco comun de desarrollo como el que podria existir
en Estados Unidos. Uno de los primeros intentos de
fomentar la cooperacién europea en asuntos de defensa
surgioé con la creacion del Grupo de Programas Europeos
Independientes (IEPG) en 1976. Esta iniciativa se concibio
COMO una asociacion técnica en consonancia con los
principios de la Alianza Atlantica, haciendo hincapié en
la preservacion de las responsabilidades nacionales de
cada pais miembro. Las resoluciones elaboradas por el
IEPG, aunque carecfan de autoridad vinculante, servian
principalmente como mecanismo de intercambio de
informacion sobre los procedimientos nacionales de
adquisicion de armamento y material. Ademas, facilitaban
la investigacion y evaluacion de posibles marcos para
supervisar proyectos conjuntos.

En 1992, el IEPG se convirtié en el Grupo de Armamento
de Europa Occidental (GAEQO) y se integré en la Unién
Europea Occidental (UEO) como organismo responsable
de la cooperacion en materia de armamento. A pesar
de continuar con los procedimientos y relaciones del
IEPG, establecid una serie de nuevos objetivos como
la busqueda de la competencia entre los diferentes
mercados nacionales, el refuerzo de la base tecnolégica
y la cooperaciéon en I1+D de defensa. En 1996 se cred
la Organizacion de Armamento de Europa Occidental
(OAEQ), un nuevo 6rgano subsidiario de la UEO dedicado
esencialmente a gestionar las actividades de investigacion
y tecnologia.

Dada la escasa repercusion de estas iniciativas, un grupo
de paises comenzé a avanzar en este campo a través de
diferentes acuerdos hasta que en 1996 se constituy6 la
Organizacion Conjunta de Cooperacion en Materia de
Armamento (OCCAR), principal organizacion en el ambito
de la cooperacion industrial en armamento y embrion
de la Agencia Europea de Defensa (EDA). La cartera
de programas de la OCCAR incluye actualmente 17
importantes programas de armamento con un presupuesto
operativo total en 2023 de unos 6.000 millones de euros:
A400M, BOXER, COBRA, ESSOR, FREMM, FSAF-PAAMS,
LSS, LWT, MALE RPAS, MAST-F, MMCM, MUSIS, NVC, PPA,
REACT, TIGER y U212 NFS. La gobernanza de OCCAR y
la gestion de los programas de OCCAR se basan en las
normas de OCCAR.



Mientras tanto, en 1985 se cre6 en Espana la empresa
estatal Isdefe (Ingenieria de Sistemas para la Defensa
de Espafia). Su fin ultimo era servir de recurso de apoyo
técnico en proyectos complejos, con especial atencién
a los sectores de defensa, aeronautica y tecnologias
de la informacion y las comunicaciones. Ademas, se
encomendd a lIsdefe la tarea de ofrecer asistencia
técnica al Ministerio de Defensa en las tareas de
ingenieria de sistemas, particularmente relacionadas
con los programas de modernizacion de las Fuerzas
Armadas. Desde su creaciéon, Isdefe ha venido
aplicando activamente metodologias de ingenieria de
sistemas en los procesos de desarrollo de diversos
sistemas,incluidos sistemas de mando vy control,
control del trafico aéreo, reingenieria de plataformas,
optimizacion de la cadena logistica, sistemas de
inteligencia y guerra electronica, asi como sistemas de
vigilancia y control de fronteras. En particular, Isdefe ha
desempefiado un papel crucial en numerosos programas
militares, como las fragatas F-110, el vehiculo blindado
de ruedas VCR 8x8, el avion de transporte militar A400M,
el helicoptero Tigre, el submarino S-80 y muchos otros.

En 2004 se fundd la Agencia Europea de Defensa (AED)
para ayudar a sus Estados miembros (todos paises de
la UE) a desarrollar sus recursos militares poniendo en
comun los intereses nacionalesy catalizando los aspectos
operativos, tecnolégicos e industriales necesarios para
poner en marcha programas multinacionales de sistemas
de armas, delegando la gestion real de los programas en
sus fases de desarrollo y produccién en organizaciones
como la OCCAR.

En el ambito aeroespacial, dos iniciativas fijaron el marco
europeo de colaboracion en ingenieria de sistemas: la
creacion en 1975 de la Agencia Espacial Europea (ESA)
y el establecimiento en 2000 de la empresa aeroespacial
European Aeronautic Defence and Space (EADS),
rebautizada en 2014 como Airbus Group.

La creacion de la Agencia Espacial Europea (ESA),
al igual que la de EDA, estuvo precedida por la de
otros organismos como la Organizacion Europea de
Investigacion Espacial (ESRO) en 1962, la Organizacion
Europea de Desarrollo de Transbordadores (ELDO).
Derivado del programa de inversiones de la ESRO
o el Centro Europeo de Investigacion y Tecnologia
Espaciales (ESTEC), que se encargaria del desarrollo
de satélites y vehiculos espaciales; y el Centro Europeo
de Operaciones Espaciales (ESOC), responsable del
control de las operaciones de los satélites. En 1973,
con el acuerdo global de todos los paises miembros,
se aprobaron tres proyectos (Spacelab, el Programa
Ariane y Marots) y se tomd una decision fundamental: la
creacion de la Agencia Espacial Europea.

La Comision Europea ha intentado superar los problemas de
fragmentacion estableciendo las siguientes iniciativas:

e La Direccion General de Industria de Defensa y Espacio
(DEFIS), que dirige las actividades de la Comision
Europea en estos sectores. En el ambito de la industria
de defensa, DEFIS es responsable de mantener la
competitividad y la innovacion de la industria de defensa
europea, garantizando la evolucion de una base
tecnolégica e industrial de defensa europea capaz.
En el ambito espacial, DEFIS es responsable de la
aplicacion del Programa Espacial de la UE, que consta
del Programa Europeo de Observacién de la Tierra
(Copernicus), el Sistema Europeo de Navegacion Global
por Satélite (Galileo) y el Sistema Europeo de Navegacion
por Complemento Geoestacionario (EGNOS).

e El Plan de Accion Europeo de Defensa (PAED), de
noviembre de 2016, que busca promover una Base
Tecnoldgica e Industrial de Defensa Europea (BTID)
fuerte y competitiva basada en el Fondo Europeo de
Defensa (FED), principal marco de financiacion del PAED.
Este plan se basa en cuatro pilares a través de los cuales
se implementan acciones y programas especificos en los
ambitos de la investigacion y el desarrollo, la habilitacion
de cadenas europeas de suministro de defensa y la
construccién de un mercado Unico europeo de defensa.

e La Cooperacion Estructurada Permanente (PESCO),
de diciembre de 2017, que integra a 26 paises y cuyos
objetivos clave son la mejora de las capacidades de
defensa, la cooperacién en operaciones militares y el
desarrollo de capacidades militares conjuntas. Su fin
ultimo es reforzar la autonomia estratégica de la Unién en
materia de defensa.

Estas iniciativas se suman al conjunto cada vez mayor de
normativas impuestas por gobiernos y agencias federales
que deben cumplir las organizaciones y los sistemas de
ingenierfa. Los organismos publicos europeos se enfrentan
con frecuencia a procedimientos de licitaciéon rigurosos vy
muy regulados. Aunque estos procedimientos pretenden
garantizar la transparencia y la igualdad de oportunidades
para los licitadores, a veces pueden resultar lentos y
complejos. Esta complejidad puede provocar retrasos en la
seleccion y contratacion de organizaciones de ingenieria.
Por otra parte, la naturaleza holistica de la ingenieria de
sistemas exige licitar contratos de diversos tipos (suministros,
licencias de software, consultoria, obras, etc.) en los que
participan multiples proveedores y subcontratistas, lo que se
suma al reto de la gestion y las relaciones contractuales entre
las partes interesadas. Ademas, en el caso de los grandes
consorcios transnacionales, hay que armonizar las normativas
especificas de cada pais en materia de contratacion publica,
proteccion de datos y propiedad intelectual.




En el contexto de Espafia, por ejemplo, el articulo 99.1 de la
Ley de Contratos del Sector Publico establece que “el objeto
de los contratos del sector publico deberé ser determinado.
El mismo podré definirse en atencion a las necesidades o
funcionalidades concretas que se pretendan satisfacer, sin
cerrar el objeto del contrato a una Unica solucion.” Este
requisito obliga a las organizaciones a definir claramente
las necesidades funcionales de los sistemas contratados
desde el principio, impidiendo que el proyecto aproveche el
conocimiento de las empresas durante sus primeras fases
y, en algunos casos, la adopcién de modelos, procesos o
enfoques de desarrollo innovadores, como la Ingenieria
de Sistemas Basada en Modelos (MBSE), si éstos no son
exigidos por el cliente.

El tiempo dira si estas iniciativas tienen éxito, pero las
experiencias pasadas no parecen correlacionar la adicion
de mas 6rganos de gobierno y normativas con el éxito en
el desarrollo de sistemas. Ya en 1969, durante el programa
Apolo, se expresaron preocupaciones por la excesiva
dependencia de los procesos: “Si trazo un grafico en
funcion del tiempo de lo que parece ser una reciente marea
creciente de costes, sobrecostes, rendimiento insatisfactorio
e infelicidad entre los ingenieros, tengo motivos para
preocuparme. [...] Si trazo en el mismo gréafico en funcion
del tiempo el aumento de conversaciones, directivas...
veo una alta correlacion entre ambos graficos” [10], vy
fueron reafirmados en 2010 por el ex administrador de la
NASA Mike Griffin [5]. En términos simplistas, cada nueva
normativa afiade una nueva restriccion que la solucion
debe satisfacer. Y sabemos que cada restriccion reduce
el espacio de soluciones, y que una reduccioén del espacio
de soluciones generalmente reduce la asequibilidad del
sistema desarrollado [13].

La colaboracion internacional, esencial para los grandes
programas europeos, como se ha descrito, presenta otros
retos que van mas alla de los introducidos formalmente por
las limitaciones geopoliticas. A continuacion, se enumeran
algunos ejemplos:

e La comunicacion eficaz entre equipos multiculturales
y multilingles no es sencilla. Los problemas de
comunicacion derivan no sélo de las barreras lingUisticas,
sino también de los matices culturales en los estilos de
comunicacion. Por ejemplo, 1o que puede considerarse
una comunicacion directa y clara en un entorno cultural,
puede considerarse irrespetuosa o conflictiva en otro.
Al mismo tiempo, los equipos multilinglies pueden
tener dificultades para transmitir informacion técnica
con precision y de forma que la entiendan todos los
miembros, debido a las pérdidas de informacién en la
traduccion, asfi como a la disminucién del rendimiento
cognitivo por el aumento de la demanda de carga
cognitiva al hablar una segunda lengua.

e La coordinacion de actividades en las que participa
personal que trabaja en distintos lugares y utiliza diferentes
herramientas y tecnologias en su entorno de trabajo local
puede provocar retrasos en el intercambio de informacion
y en la coordinacién de actividades. Ademas, existen
problemas legales y de seguridad para las organizaciones
que forman parte de grandes consorcios, ya que el
intercambio transfronterizo de datos puede estar sujeto
a restricciones, lo que puede afiadir complejidad a los
esfuerzos de intercambio de informacién y colaboracion.

e Puede ser necesario superar diferencias culturales y de
habitos de trabajo para alcanzar el objetivo final de un
sistema conjunto que cumpla las expectativas. La forma
de tomar decisiones puede variar mucho de una cultura a
otra. Algunas culturas pueden preferir un enfoque basado
en el consenso, mientras que otras se basan en la toma de
decisiones jerarquica. Estas diferencias pueden afectar a
la eficacia de los procesos de toma de decisiones en un
proyecto de colaboracion.

Estas cuestionesnodebeninterpretarse en el sentido de que no
deba buscarse la colaboracion internacional. La colaboracion
internacional no sélo es necesaria para desarrollar algunos
sistemas a gran escala, como ya se ha explicado, sino que
también es preferible en muchas situaciones por las diversas
ventajas que puede reportar, como el aprovechamiento de
la experiencia y los conocimientos. Por ejemplo, en el caso
del programa espafiol del submarino S-80, el Ministerio de
Defensa espariol contraté a la US Navy y a General Dynamics-
Electric Boat, lo que le permitié replantearse el programa e
implantar mejores procesos y metodologias de ingenieria,
incluida la adopcién del Manual de Ingenieria de Sistemas
de la NASA. Lo que se quiere sefialar en esta seccién es que
esto establece un nuevo contexto en el que debe aplicarse
la ingenieria de sistemas y para el que puede ser necesario
evolucionar los métodos o enfoques.

2.2. Ingenieria y complejidad tecnologica: nuevos
sistemas, nuevos métodos

Asimismo, en los ultimos afios hemos visto, y continuamos
viendo, la aparicion de nuevos tipos de sistemas que
presentan diferencias fundamentales con respecto a
aquellos con los que nacio la ingenieria de sistemas. Los
sistemas tradicionales se caracterizaban por estar basados
predominantemente en hardware (el software no era mas
que una pequefia parte aislada en los casos en que habia
software), ser monoliticos (sus capacidades no dependian
de las capacidades de otros sistemas), desarrollarse a
menudo en un campo verde (sin dependencia de sistemas
heredados) y carecer de autonomia para las decisiones
(alta previsibilidad en el comportamiento de mando y control



del sistema). Los sistemas tradicionales son cada vez
menos comunes, si es que existen. Por ejemplo, cuando
se desarrollaron los primeros aviones, todos los sistemas
de apoyo también tenian que desarrollarse para apoyar al
avion (de ahi su nombre). Hoy en dia, los nuevos aviones
se desarrollan dentro de las limitaciones de los sistemas de
apoyo existentes; los sistemas de apoyo ya no desempefian
un papel de apoyo, sino de habilitacion. En otras palabras,
el desarrollo de los sistemas actuales se ve muy limitado
por su necesidad de interactuar con sistemas ya existentes
(es decir, sistemas heredados). Aun asi, las novedades més
importantes proceden del aumento de la importancia y el
tamafo de los componentes de software en los sistemas
contemporaneos, la transicion hacia estructuras de
gobierno distribuidas y la aparicion de la autonomia en las
decisiones o0 acciones que toma el sistema.

En el pasado, el software se limitaba a algunas
funcionalidades muy especificas que, de otro modo,
resultaban demasiado dificiles de implementar en
hardware. El software se concebia como ultimo recurso, no
como solucién preferente. Los codigos podian revisarse y
probarse por completo. Hoy en dia, el software conduce la
mayor parte de la funcionalidad de los sistemas existentes
o, al menos, la mayoria de las funcionalidades dependen
del software. No hay mas que ver como han evolucionado
los coches: jhasta el freno de mano se controla por
software! El aumento de la dependencia del software, junto
con el aumento de su complejidad, pone en tela de juicio
muchos de los supuestos bajo los que tradicionalmente se
ha practicado la ingenieria de sistemas. El software puede
evolucionar rapidamente, puede ponerse en servicio de
forma incremental, introduce vulnerabilidades de seguridad
de una diversidad y gravedad potencial sin precedentes,
es dificil, si no imposible, de probar exhaustivamente, y
puede desplegarse y actualizarse sobre la marcha durante
las operaciones, entre otras cosas.

Los sistemas tradicionales eran monoliticos en el sentido
de que por si solos podian ofrecer las prestaciones
previstas, suponiendo que existieran sistemas de apoyo.
Por ejemplo, un televisor funcionaba bien siempre que se
pudiera conectar a la red eléctrica y sintonizar su antena.
Hoy vivimos la proliferacion de los sistemas de sistemas
(SoS): aquellos que estan fuertemente interconectados
y dependen de las capacidades de otros sistemas
independientes cuyo objetivo principal no es servir de
apoyo. En otras palabras, sistemas que tienen cada uno su
propio proposito se organizan de algun modo para producir
capacidades imprevistas. En el ejemplo de la television
anterior, la finalidad de la red eléctrica es suministrar
energia a los aparatos domeésticos y la de los proveedores
de contenidos es ofrecer contenidos a los consumidores.
Por tanto, en ambos casos la finalidad de los sistemas es
servir al televisor. Sin embargo, un smartphone ofrece a
cualquier individuo la posibilidad de navegacion personal

aprovechando las sefiales proporcionadas por el Sistema
de Posicionamiento Global (GPS), aunque el propdsito
principal del GPS sea guiar misiles, no ayudarle a encontrar
el camino a algun lugar. Reconocer que no todo conjunto
de sistemas es necesariamente un SoS es esencial para
no caer en la trampa de llamar y tratar todo como un SoS,
ya que a menudo se abusa del término convirtiéndolo en
una palabra de moda en vez de un concepto especifico.
Diferenciar ambos es importante porque las practicas
tradicionales de ingenieria de sistemas son probablemente
ineficaces y a veces incluso inviables para abordar los
aspectos Unicos de los SoS [14]. De hecho, hay incluso
atributos del sistema o métricas de rendimiento, como la
disponibilidad, que ni siquiera sabemos cémo calcular
o predecir para un SoS [15]. Ciertamente, no se puede
simplemente utilizar la ingenieria de sistemas tradicional
para disefiar o integrar un SoS y esperar tener éxito. La
aplicacion de la ingenieria de sistemas debe adaptarse (jno
hacerse a medidal!) pero, sinceramente, la comunidad de
ingenieria de sistemas apenas ha empezado a comprender
cémo hacerlo. Como conjunto de practicas, estamos
seguros de que la independencia de gestion y gobierno de
los sistemas constituyentes que forman el SoS parecen ser
los factores latentes que deben informar la evolucién. Como
indica la norma ISO para aplicar la ingenieria de sistemas
a los SoS, los enfoques basados en supuestos de mando
y control, disponibilidad de informacién (por ejemplo,
para apoyar la verificacion), existencia de requisitos o
servicios garantizados pueden resultar ineficaces [14].
Algunos han llegado a afirmar que, en realidad, los SoS no
pueden diseflarse mediante ingenieria, sino soélo integrarse
[16], lo que hace inaplicables los procesos relacionados
con los requisitos y la arquitectura. En su lugar, se estan
desarrollando nuevos métodos de ingenieria de sistemas
basados en la persuasion y la influencia, el uso de
incentivos, las federaciones oportunistas o el desarrollo y la
operacion combinados.

Si la gobernanza distribuida y la complejidad de una
dependencia cada vez mayor del software no fueran
suficientes cambios en los sistemas con los que
debemos trabajar, hemos empezado a ser testigos de la
incorporacion de la autonomia en la toma de decisiones
y acciones en los sistemas ciberfisicos, principalmente a
través de la inteligencia artificial. El exhibir autonomia en
las acciones que un sistema toma cambia drasticamente
varios supuestos basicos que son fundamentales para
la practica de la ingenierfa de sistemas. Por ejemplo,
mientras que se considera que los sistemas tradicionales
exhiben un comportamiento invariable, en el sentido de
que el comportamiento se establece una vez construido el
sistema, los sistemas inteligentes se disefian para cambiar
su comportamiento segun sea necesario.

Esto pone en entredicho la eficacia de muchas practicas
tradicionales de ingenieria de sistemas, que deben




evolucionar. Por ejemplo, y ciertamente no de forma
exhaustiva:

e Dado que un sistema inteligente puede cambiar
su comportamiento entre el entorno de pruebas y
el entorno operativo, las pruebas en el entorno de
pruebas pueden dejar de ser buenas aproximaciones
para predecir el comportamiento del sistema durante
el funcionamiento en el entorno operativo [17].

e Si se espera que un sistema inteligente aprenda
de sus experiencias, cada instancia de un sistema
podria mostrar una variabilidad incontrolada de su
comportamiento con respecto a su clase o familia.
Como resultado, las lineas de productos pueden dejar
de ser capaces de delimitar el comportamiento vy
funcionamiento de una clase de sistemas [18].

e Los sistemas inteligentes tienen una funcionalidad
subyacente o de apoyo estable (es decir, optimizar
una funciéon de recompensa) y el principal impulsor
del rendimiento y el comportamiento del sistema
son los datos de entrenamiento. La descomposicion
funcional ya no es capaz de capturar como funciona
el sistema, puesto que son los datos los que definen
el comportamiento. ,Cémo afecta esto a los analisis
basados en funciones, como el analisis del arbol de
fallos o el Andlisis Critico de Modos y Efectos de Fallo
(FMECA)?

Aunque algunos de estos problemas pueden ser relevantes
para los sistemas inteligentes basados en software (como
una funcién que predice el comportamiento de compra
de un usuario en una tienda en linea), sus soluciones
pueden no ser directamente transferibles a los sistemas
generales, debido a los efectos altamente acoplados del
mundo fisico. Por tanto, es necesaria una nueva evolucion
de la ingenieria de sistemas.

3. INGENIERIA DE SISTEMAS DEL
PRESENTE-FUTURO

Los paradigmas y métodos tradicionales de la ingenieria de
sistemas se estan volviendo ineficaces para hacer frente a
los nuevos contextos -organizativos y tecnolégicos- en los
que se llevan a cabo las tareas de ingenieria. El papel de un
Unico ingeniero sénior que intenta coordinar los esfuerzos
técnicos gestionando la informacién en innumerables
documentos, controlando manualmente los elementos
de configuracion, basandose en bocetos de estilo libre
para modelar diferentes facetas del sistema e intuyendo
la mayoria de las decisiones esta desapareciendo poco
a poco. Los métodos basados en la ciencia, la toma de

decisiones formal, el modelado formal, la digitalizacion de los
artefactos de ingenieria y una diversidad de competencias de
ingenieria de sistemas que pueden distribuirse dentro de un
equipo estan configurando el presente y el futuro de la ingenieria
de sistemas.

En las siguientes secciones se ofrece una vision general de
algunos aspectos relevantes para el contexto contemporaneo
y en evolucién de la ingenieria de sistemas. Notese que estas
secciones no pretenden ofrecer una vision del futuro de la
ingenieria de sistemas ni una hoja de ruta para su evolucion;
algunas propuestas pueden encontrarse en otras publicaciones
(por ejemplo, [19]).

3.1. Teorias y fundamentos emergentes

Los origenes de la ingenieria de sistemas y su desarrollo
como préactica de ingenieria en la década de 1960 estuvieron
acompafados de varios esfuerzos por formalizar la disciplina.
Pioneros como Wymore [20], Warfield [21], 0 Mesarovic [22], entre
otros, intentaron desarrollar fundamentos mateméaticos para apoyar
la practica de la ingenieria de sistemas, que, como ya se ha dicho,
se basaba principalmente en la intuicion, el talento vy, finalmente,
los procesos. Sin embargo, es justo afirmar que su trabajo no
consiguioé traspasar el @ambito académico para poner al corriente la
practica de la ingenieria de sistemas en aquel momento. Durante
varios afos, su trabajo no sélo no se utilizd, sino que el propio
interés por descubrir los fundamentos de la ingenieria de sistemas
se desvanecio frente a una investigacion mas aplicada y Util que se
centraba en el desarrollo de métodos.

Hoy en dia se reconoce cada vez mas, tanto en elmundo académico
como en la industria, la necesidad de fundamentos cientificos que
pongan al corriente la practica de la ingenierfa de sistemas. La
ciencia es un elemento esencial de la ingenieria. En ausencia de
principios cientificos, probablemente hablariamos mas de artesania
que de ingenieria. Ciertamente, los seres humanos construyeron
puentes y fabricaron productos mucho antes de que Newton
formulara las primeras leyes del movimiento. La gente recurria
a su intuicion, reglas y experiencia y tenia éxito con ellas; jhasta
aqui nos han hecho llegar, escribiendo el capitulo de un libro en un
ordenador! Pero no dirfamos que hacian ingenieria. La ingenieria
de un puente o un producto es una hazafa totalmente distinta,
ya que la ciencia subyacente nos permite no sélo entender cémo
funcionan las cosas, sino también coémo utilizar ese conocimiento
para predecir mejor los resultados de nuestras decisiones y mejorar
asf la eficacia y eficiencia de los productos.

Del mismo modo, probablemente deberiamos estar llamando
artesania de sistemas a lo que hacemos hoy en dia, y no utilizar
todavia el término ingenieria de sistemas. Ni siquiera hemos sido
capaces de ponernos de acuerdo o encontrar una definicion
rigurosa de lo que es un sisterna [23]. Por no hablar de conceptos
mas complejos como requisitos, necesidades, especificaciones,



arquitectura, propiedades del ciclo de vida, etc. Para que
nuestra practica de la ingenieria de sistemas, que se basa en
la experiencia, la intuicion, las buenas practicas y las supuestas
buenas ideas, se convierta en ingenieria real, en la que podamos
evaluar sin lugar a dudas la bondad de un método de ingenieria
de sistemas y disponer de un conjunto comun y coherente de
conceptos y vocabulario asociado, entre otros, necesitamos
fundamentos cientificos sobre los que construir.

La National Science Foundation (NSF) de Estados Unidos lleva
al menos dos décadas apoyando y financiando la investigacion
fundamental en ingenieria de sistemas. El Departamento
de Defensa (DoD) fundd el Systems Engineering Research
Center (SERC) hace 15 afios como una red de universidades
colaboradoras con el objetivo de transformar la préactica de
la ingenieria de sistemas mediante la creacion de métodos,
herramientas y procesos innovadores y el acercamiento
entre el mundo académico y la practica. En el momento de
escribir este capitulo, INCOSE ha lanzado su iniciativa Future
of Systems Engineering (FUSE), que incluye los Fundamentos
de la Ingenieria de Sistemas como una de sus vias de trabajo
principales. Aungue estamos lejos de disponer de un conjunto
completo y maduro de principios cientificos que sustenten la
ingenieria de sistemas, la investigacion ya ha desvelado varios
de ellos, aunque la mayoria aun no se hayan trasladado a la
practica.

Hoy sabemos que la mayoria de los métodos o procesos de
decision que se utilizan en la practica son fundamentalmente
imperfectos y que no hay que fiarse de sus recomendaciones, y
por qué. Sabemos que las matrices de riesgo suelen ordenar los
riesgos erréneamente con respecto a su criticalidad y por qué.
Sabemos que la mayoria de las categorizaciones de requisitos
conducen a requisitos deficientes y por qué. Sabemos que los
acuerdos de verificacion entre clientes y contratistas deben
basarse en discusiones programaticas, no técnicas, y por qué.
Sabemos que las herramientas MBSE existentes son incapaces
de modelar requisitos y que marcar modelos como requisitos
conduce a espacios de soluciéon pobres, y por qué. Sabemos
que las decisiones en ingenieria no deberian ser consensuadas
en general, y por qué. Sabemos que los planes de verificacion
no deben basarse y contratarse al principio del desarrollo del
sistema, y por qué. Y, ademas, también sabemos cuantas de
esas actividades deben realizarse, y por qué. La lista continda,
pero no pretendemos ser exhaustivos, solo indicativos.
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3.2. La ingenieria de sistemas mas alla de Ila
coordinacion técnica

La conceptualizacion del ingeniero de sistemas como
coordinador técnico o gestor técnico se ha expandido
considerablemente en los ultimos afios. Ademas de esto,
los ingenieros de sistemas de hoy en dia pueden asumir
otros roles, incluyendo pero no limitandose a ingeniero de
requisitos, disefiador o arquitecto de sistemas, analista de
sistemas, ingeniero de verificacion y validacion, ingeniero
de interfaces, ingeniero de operaciones e ingeniero
de informacion (incluyendo gestion de configuracion y
métricas) [24].

Ultimamente, estamos viendo incluso un crecimiento
significativo de las demandas de trabajo para modeladores
de sistemas (0, desafortunadamente, llamados ingenieros
MBSE), ingenieros que se especializan en la aplicacion de
MBSE y apoyan a los ingenieros de sistemas tradicionales
0 a los equipos de ingenieria de sistemas con necesidades
de modelado, desde convertir sus ideas en modelos
formales hasta encargarse de las tareas de gestion de
modelos. En esencia, a medida que el campo madura,
los ingenieros de sistemas pueden especializarse en los
distintos procesos o tareas que engloba la ingenieria de
sistemas.

Para ayudar al desarrollo personal del ingeniero de
sistemas, INCOSE ha desarrollado un marco que captura
las competencias que un ingeniero de sistemas puede
adquirir y deberia adquirir cuando se dirige a cierto
nivel de competencia [25]. Este marco categoriza las
competencias entre basicas (las que todos los ingenieros
de sistemas deberian tener, como el pensamiento
sistémico o el pensamiento critico), profesionales (las
relacionadas con el trabajo del ingeniero de sistemas
dentro de un equipo de ingenieria, como el liderazgo
técnico o la negociacién), de gestion (las relacionadas
con la coordinacién técnica, como la gestion de riesgos) y
técnicas (las relacionadas con los procesos de ingenieria
de sistemas, como los requisitos o la arquitectura), y divide
los conocimientos entre cinco niveles de competencia,
desde la concienciacion hasta el experto.

Una ventaja fundamental del marco es el reconocimiento
de que un ingeniero de sistemas no necesita hacerse pasar
por el que todo lo sabe, sino que su competencia puede
desarrollarse en consonancia con la funcion de ingenieria
de sistemas que pueda asumir. Esto permite que los
equipos pasen de que cada ingeniero ejecute la ingenieria
de sistemas en su dominio (para la cual probablemente no
se puede desarrollar una competencia soélida en ingenieria
de sistemas) a asignar roles de alta competencia dentro
del equipo, compartiendo diferentes tareas de ingenieria
de sistemas. En la Tabla 1 se muestra un ejemplo:




Concienciado

Practicante
supervisado

Practicante

Lider practicante

Experto

Describe diferentes
tipos de requisitos

Ayuda en la
obtencién de
requisitos de las

Obtiene y valida los
requisitos de las
partes interesadas

Define y documenta
politicas,
procedimientos,
orientaciones
y mejores
practicas a nivel
empresarial para
los procesos de

Entrena a los lideres
practicantes en la
obtencion y gestion

partes interesadas

i - requisi
obtencién y gestion de requisitos

de requisitos,

incluyendo las

herramientas
asociadas

Describe las
caracteristicas
de los requisitos
de buena calidad
y proporciona
ejemplos

Explica por qué
es necesaria la
existencia de
requisitos de
alta calidad

Escribe requisitos
de buena calidad
y coherentes

Revisa y evalua Asesora y arbitra

la idoneidad y en cuestiones
la integridad relacionadas con
del conjunto requisitos complejos

de requisitos o sensibles

Tabla 1. Ejemplo de competencias para la definicion de requisitos en diferentes niveles de competencia [extraido de [25]]

La especializacion en distintas areas de la ingenieria
de sistemas es significativa. Y, aunque vamos en buena
direccion, aun queda trabajo por hacer. Por ejemplo, es muy
poco probable que alguien asigne a un ingeniero electréonico
la responsabilidad de realizar el andlisis estructural de un
avion. Para esa tarea, se elegiria a un ingeniero mecanico,
con varios aflos de experiencia en la realizacion de
analisis estructurales de complejidad creciente y que,
potencialmente, hubiera cursado estudios superiores
de ingenieria estructural. Sin embargo, consideramos
absolutamente sensato tomar a un ingeniero electronico y
asignarle la tarea de redactar requisitos para un sistema de
varios millones de euros después de ofrecerle un seminario
de 2 dias sobre ingenieria de requisitos. Si bien la mayoria
de las investigaciones e informes sobre las causas mas
frecuentes del fracaso de los proyectos no mencionan los
analisis estructurales incorrectos como una de las principales
causas; con frecuencia se menciona la obtencion correcta
de los requisitos como un problema recurrente (por ejemplo,
[26-271]).

Para cubrir esta necesidad, el mundo académico esta dando
un paso adelante, tanto a través de la investigacion (como
se explica en la secciéon anterior) como de la educacion. El
primer programa de grado en ingenieria de sistemas se inicié

a principios de los sesenta en la Universidad de Arizona, con
un fuerte énfasis en las matematicas, y uno de los primeros
masteres (si no el primero) a finales de los sesenta en Virginia
Tech, con un fuerte énfasis en la coordinacion o integracion
técnica. Sin embargo, no fue hasta mediados de la década
de 2000 cuando el Stevens Institute of Technology reinventé
la educacion en ingenieria de sistemas, con titulos de
master centrados en las distintas areas de especializacion y
competencias que se requieren en la ingenieria de sistemas
moderna. Este paradigma ha desencadenado un inmenso
crecimiento de la oferta de masteres en Estados Unidos.

Esto ha sido impulsado por las demandas de la industria;
es demasiado arriesgado confiar el futuro de proyectos
multimillonarios a individuos que ignoran las buenas practicas
y métodos de la ingenieria de sistemas. La ingenieria de
sistemas también se estd abriendo paso lentamente en
Europa, aunque quiza demasiado despacio. Los titulos de
ingenieria de sistemas estan bastante dispersos en diferentes
paises en lugar de ser ofrecidos de manera regular por la
mayorfa de las universidades. Por ejemplo, en el momento
de escribir este capitulo, la Universidad Europea de Madrid
ofrece el Unico programa de posgrado en ingenieria de
sistemas del pals, y ni siquiera es un master tras la ultima
reforma educativa.



Para que quede claro, lo importante no es el titulo, sino
las competencias y la experiencia que puede aportar una
formacion formal. Esto es algo que ni siquiera se discute en
las disciplinas de ingenieria tradicionales, y con suerte, seré
un paradigma futuro para la ingenieria de sistemas.

El crecimiento y desarrollo de la educacién formal en
ingenieria de sistemas a todos los niveles (grado, posgrado
e incluso recientemente formacion profesional) también esta
cambiando la forma en que la ingenieria de sistemas existe
como carrera profesional. Si tradicionalmente la ingenieria
de sistemas ha sido una progresion profesional, como se ha
descrito anteriormente en el capitulo, empezamos a ver la
ingenieria de sistemas como una eleccién profesional en si
misma, en la que se puede progresar desde puestos junior a
puestos mas senior. Por ejemplo, un ingeniero de sistemas
junior podria ser responsable de derivar y gestionar los
requisitos no criticos del sistema, mientras que el ingeniero
de sistemas senior centraria su atencion solo en los criticos.

La aparicion y adopcion del MBSE también esta
contribuyendo a este cambio de paradigma, ya que cada
vez es mas facil para una organizacién contratar talento
MBSE directamente de la universidad que formar y cambiar
las costumbres de su personal mas veterano. Al menos en
Estados Unidos, algunos centros de formacion profesional
han empezado a ofrecer titulaciones para modeladores de
sistemas que ocuparian puestos similares a los que tenian
los delineantes con respecto a los diagramas mecanicos (es
decir, dibujo técnico).

3.3. Nuevos métodos y herramientas

El avance de la potencia computacional asequible, junto con
la formalizacion de la ingenieria de sistemas (como se explica
en la seccion 3.1), han permitido el desarrollo de métodos
y herramientas informaticos para apoyar las actividades
de ingenieria de sistemas de una forma sin precedentes.
Probablemente, la innovacion de mayor impacto ha sido el
desarrollo del MBSE.

En pocas palabras, el MBSE promueve el uso de modelos
formales interpretables por maquinas para capturar artefactos
de ingenieria de sistemas que antes se capturaban de forma
narrativa o modelos informales utilizando herramientas
ofiméaticas generales (por ejemplo, procesadores de
texto, hojas de célculo o herramientas de dibujo libre). En
principio, no hay limitacion en cuanto a qué artefacto de
ingenieria de sistemas se captura como un modelo (por
ejemplo, requisitos, casos de uso, arquitecturas funcionales,
arquitecturas fisicas, planes de verificacion, entre otros).
Ademas, el MBSE también captura las relaciones entre
esos artefactos (por ejemplo, asignacion de requisitos a
componentes, asignacion de funciones a componentes,

trazabilidad entre requisitos y sus actividades de verificacion,
etc.). Se espera que la transicién a un entorno basado en
modelos proporcione varios beneficios, que incluyen, entre
otros, una mejor comunicacion, una mayor consistencia
de la informacion, la reduccion de errores en el desarrollo
y una mejora de la eficiencia en tiempo y costos [28].
Aunque parece haber consenso entre los profesionales de la
ingenierfa de sistemas sobre estos beneficios, es importante
mencionar que generalmente falta evidencia que demuestre
que estos beneficios realmente puedan ser alcanzados [28].

En la actualidad, el MBSE esta experimentando un réapido
crecimiento en la disponibilidad y las capacidades de las
herramientas, los lenguajes de modelado subyacentes vy
la adopcién por parte de la industria y los gobiernos, algo
que hace 10 afios solo podiamos sofiar. En este sentido,
la adopcion de Disefio Asistido por Ordenador (CAD) en
ingenieria mecanica se ha utilizado a menudo como analogia
de como el MBSE podria transformar laingenieria de sistemas.
Varias organizaciones estan siguiendo un camino de
transicion similar, optando por adquirir licencias de software,
ofrecer una breve formacion a sus empleados sobre el uso
de las herramientas y dejarles tirarse a la piscina con MBSE.
Sin embargo, el MBSE no es soélo una evolucion tecnolégica,
como lo fue el CAD [29]. EI MBSE tiene implicaciones a
nivel de procesos y métodos, ademas de la adopcion de
herramientas informaticas especificas, que también deben
madurar para que la adopcion tecnolégica tenga éxito a largo
plazo. En otras palabras, el MBSE no mejora unaingenieria de
sistemas deficiente. Por ejemplo, en términos de modelado,
los usuarios pueden elegir actualmente entre SDL (lenguaje
propietario de Vitech Corporation, Inc.), el System Modeling
Language (SysML, gestionado por el Object Management
Group y para el que se esta desarrollando actualmente su
v2), Capella (lenguaje abierto desarrollado por Thales), la
Object Process Methodology (lenguaje que sustenta una
norma ISO) y el Lifecycle Modeling Language (LML).

Estos lenguajes o marcos de modelado no solo tienen
puntos fuertes y débiles diferentes, sino que su estructura
subyacente tiene implicaciones significativas para la
practica de la ingenieria de sistemas. Ademas, los lenguajes
no ofrecen en la mayoria de los casos una traduccion directa
que garantice la compatibilidad entre ellos. No darse cuenta
de que es necesario tener en cuenta estas tres facetas para
adoptar la MBSE conduce al fracaso [30, 31].

La adopcion del MBSE se ha centrado principalmente en
las primeras actividades de desarrollo de un sistema, sobre
todo en el apoyo a la gestion de requisitos, la arquitectura
del sistema y la evaluacion de la propagacion de cambios,
y es predominantemente descriptiva. Es decir, los modelos
de ingenieria de sistemas se utlizan para describir
aspectos del sistema (por ejemplo, como se interconectan
dos componentes entre si) mas que para apoyar analisis
cuantitativos (por ejemplo, evaluar el rendimiento a nivel de




sistema dado el rendimiento de sus componentes). Existen
ciertamente excepciones a esto, que han demostrado la
viabilidad de utilizar MBSE en fases posteriores del desarrollo
del sistema (como, por ejemplo, para planificar actividades
de prueba e integracion [32, 33]), y el valor de ampliar los
modelos descriptivos para realizar analisis cuantitativos [34]
o simulaciones ejecutables [35]. Pero estas capacidades no
estan aun ampliamente extendidas.

Ademas, los debates sobre MBSE se estan desplazando
hacia un paradigma de ingenieria digital mas general. En
un entorno de ingenieria digital, todos los artefactos de
ingenieria se capturan en modelos informaticos que estan
semanticamente conectados entre si. Esto significa, por
ejemplo, que el atributo de consumo de energia en un
modelo electronico esta conectado con su correspondiente
atributo de disipacion de energia en un modelo térmico y
con su correspondiente modelo de consumo de energia en
un modelo de sistema de presupuesto de energia. Esto no
implica que todos los modelos utilicen los mismos datos o
valores para cada parametro. Méas bien, la ingenieria digital
permite la formalizaciéon de fuentes autorizadas de verdad
que garantizan la validez y veracidad de las fuentes de
datos. La ingenieria digital no invalida ni sustituye al MBSE,
sino que pretende ampliar sus ideas mas alla del ambito de
la ingenieria de sistemas y a lo largo de todo el ciclo de vida,
desde la formulacion del problema hasta la fabricacion y el
soporte operativo.

A diferencia de lo ocurrido con la adopcion de MBSE, que
se ha facilitado mediante esfuerzos hibridos descendentes
y ascendentes (es decir, dirigidos en algunos casos por
equipos de ingenieros y en otros apoyados por la direccion
de la empresa o el mandato del cliente) [24], la adopcion
de la ingenieria digital esta siendo fuertemente exigida
desde arriba, generalmente por el cliente. El Departamento
de Defensa (DoD) de EE.UU., por ejemplo, ha establecido
una estrategia dedicada a la ingenieria digital [36], que se
ha trasladado répidamente a sus ramas de servicio. Una
accion similar ha sido llevada a cabo por el Ministerio de
Defensa en Espafia [37]. Este enfoque pone de manifiesto un
conflicto entre la urgencia con la que el cliente o la direccion
de la organizacion desean hacer avanzar su capacidad y
la preparacion de la comunidad de préctica para ofrecer
soluciones eficaces en términos de procesos y herramientas.
En la actualidad, la capacidad prevista sigue estando muy
lejos de la preparacion tecnolédgica para el apoyo operativo.

La potencia de caélculo también ha permitido acelerar
tareas que, de otro modo, requeririan mucho tiempo.
Tradicionalmente, la exploracion de la solucion durante
el disefio conceptual o los esfuerzos de arquitectura del
sistema se han limitado a intercambiar un pufiado de
alternativas en busca de la solucion preferida. Sin embargo,
los modelos de sistemas estructurados pueden utilizarse
ahora para aumentar el tamafio del espacio de soluciones

que puede explorarse, denominado tradespace, y evaluar
automaticamente miles, si no millones, de soluciones a la
vez [28]. Loégicamente, cuanto mayor sea el espacio de
soluciones que se explore, mas probabilidades habréa de
encontrar una solucién mejor. Esto cambia el enfoque del
disefio conceptual, que pasa de refinar un conjunto reducido
de posibles soluciones individuales a construir modelos
estructurales modulares que permitan una exploracion
amplia y profunda.

Asimismo, el desarrollo de sistemas se ha limitado
tradicionalmente a una Unica solucién que se elige y se
perfecciona iterativamente hasta que pasa a produccion
y posteriormente se despliega. Esto significa que se elige
un concepto de sistema o0 una arquitectura de sistema vy, a
continuacion, se pasa por un disefio detallado, en el que
pueden producirse iteraciones, a medida que la solucién se
perfecciona hasta convertirse en una solucion operativa con
la madurez suficiente para ser fabricada y, finalmente, poner
en servicio.

Este paradigma se ha denominado disefio basado en
puntos, ya que el disefio se basa en la eleccion temprana
de una Unica solucién (punto) en el espacio de soluciones.
Sin embargo, los modelos informaticos pueden reducir
considerablemente el esfuerzo que supone mantener y
perfeccionar una solucion. El novedoso paradigma del
disefio basado en conjuntos propone aprovechar esta
ventaja para evitar anclarse a una solucion especifica en
una fase temprana del desarrollo del sistema [39], cuando
el conocimiento es limitado [4]. En el disefio basado en
conjuntos, se elige un conjunto de soluciones (puntos) en
el espacio de soluciones y se refinan conjuntamente. Las
soluciones poco atractivas sélo se descartan del conjunto
cuando se dispone de conocimientos suficientes para hacerlo
con suficiente confianza. Esto proporciona flexibilidad en el
proceso de desarrollo sin requerir cambios en las soluciones,
ya que se conservan las soluciones aceptables.

Laformaen que las experiencias pasadasy los conocimientos
organizativos pueden utilizarse en la ingenieria de sistemas
también esta cambiando drésticamente gracias al uso de
modelos legibles por maquinas y a la ayuda computacional.
Los asistentes cognitivos son maquinas (normalmente
sistemas de software) que ayudan a los humanos en tareas
cognitivas [40]. Alexa de Amazon o Siri de Apple son buenos
ejemplos de asistentes cognitivos que hemos empezado
a utilizar con frecuencia, y ChatGPT esta ampliando adn
mas las capacidades que este tipo de sistemas pueden
proporcionar a los humanos. Un aspecto clave es que el
ingeniero puede utilizar el lenguaje natural para desarrollar
de forma dindmica e iterativa artefactos de ingenieria
de sistemas con el apoyo del asistente. En ingenieria de
sistemas, por ejemplo, ahora tenemos la capacidad no soélo
de pedir a un asistente cognitivo que desarrolle soluciones
conceptuales o arquitecturas de sistemas para un conjunto



dado de parametros, sino también de explorar el espacio de
soluciones en varias direcciones y explicar sus elecciones y
recomendaciones [41-43].

La evolucion de los métodos y herramientas no se ha
limitado a aquellos que han permitido los avances en las
capacidades informaticas. También estamos asistiendo a
la aparicién de nuevos procesos, modelos y paradigmas
de desarrollo que han surgido de la necesidad de hacer
frente a las peculiaridades del nuevo contexto y los tipos de
misiones en los que y a los que se aplica ahora la ingenieria
de sistemas, tal y como se ha comentado en las secciones
anteriores.

Los procesos de desarrollo mas iterativos, menos
encorsetados y mas rapidos de desplegar son cada vez mas
frecuentes (por ejemplo, agiles, DevOps) y se integran con
otros mas tradicionales (por ejemplo, Cascada, Uve). Se ha
avanzado considerablemente en el desarrollo de la nocién
de ingenieria de sistemas de sistemas, que Ultimamente se
ha redefinido como ingenieria de mision.

0000 ~

En la ingenieria de mision, la
atencion se centra deliberadamente
en la planificacion e integracion de

las capacidades actuales y futuras

del sistema para satisfacer las

necesidades operativas actuales y
futuras.

- e 0 0 0 0

La principal distincion en este caso es que esas capacidades
del sistema son proporcionadas por sistemas gobernados o
gestionados de forma independiente.

Este debate no es exhaustivo. Hay otros avances en ingenieria
de sistemas que probablemente merezcan la pena sefialar,
pero estos deberian proporcionar una idea de cuél es el
panorama de la préactica actual de la ingenieria de sistemas
(aunque todavia sea el futuro para algunas organizaciones).

4. CONCLUSIONES

El panorama de la ingenieria de sistemas ha cambiado en los
ultimos afios, y se han plantado las semillas para promover
nuevos cambios en los afos venideros. En este capitulo se
han insinuado cuéles son esos cambios y por qué han sido o
son necesarios. Los recursos ya no son ilimitados, sino mas
bien escasos. Los esfuerzos de la ingenierfa de sistemas
traspasan las fronteras geopoliticas y deben equilibrar las
consecuencias de las consolidaciones industriales, la rapida
evolucién de las tecnologias y la aparicion de empresas
emergentes &giles, asi como la répida evolucion de las
necesidades del mercado. La naturaleza de los sistemas
que debemos desarrollar y con los que debemos trabajar
ahora también ha cambiado. La mayoria de los desarrollos
yano se producen en un campo verde, y a menudo debemos
conciliar las limitaciones de los grandes sistemas heredados
con aspectos novedosos relacionados con el aumento de
la naturaleza cibernética de los sistemas, la gobernanza
distribuida e incluso la inteligencia.

El ingeniero de sistemas debe pasar de ser un simple
coordinador técnico a un experto en ingenieria de sistemas.
Convertirse en ingeniero de sistemas en el puesto de trabajo
no basta para afrontar con eficacia las tareas de ingenieria
de sistemas actuales. El ingeniero de sistemas debe
aprender métodos y técnicas novedosos, muchos de los
cuales empiezan a sustentarse en la investigacion; muchas
buenas précticas han resultado no ser tan buenas y muchos
procesos maduros ya no son pertinentes. La tecnologia esta
ocupando un lugar central en el esfuerzo de la ingenieria de
sistemas, empezando por el suministro de activos digitales
que pueden conectarse entre dominios y avanzando hacia el
uso de asistentes cognitivos para aumentar las capacidades
del ingeniero humano. Aunque todavia incipientes, estas
capacidades estan evolucionando réapidamente.

La ingenieria de sistemas ha llegado al siglo XX| y seguira
madurando y evolucionando. ¢Esta preparada su empresa,
compafia u organizacion para modernizar sus practicas de
ingenierfia de sistemas?




10.

1.

12.

13.

14.

15.

Ryschkewitsch, M., D. Shaible, and W.J. Larson, The art and
science of systems engineering. Systems Research Forum,
2009. 03(02): p. 81-100.

Salado, A., Systems engineering, in The Engineering
Management Handbook, B. Mesmer, et al., Editors. 2023, The
American Society of Engineering Management: Huntsville, AL,
USA. p. 361-370.

Pyster, A., N. Hutchison, and D. Henry, The Paradoxical Mindset
of Systems Engineers. 2018, Hoboken, NJ, USA: John Wiley and
Son, Inc.

Blanchard, B.S. and W.J. Fabrycky, Systems engineering and
analysis. Vol. 4. 1990: Prentice Hall New Jersey;.

Griffin, M.D., How do we fix systems engineering?, in 61st
International Astronautical Congress. 2010: Prague, Czech
Republic.

Zinko, R., W.A. Gentry, and M.D. Laird, A development of the
dimensions of personal reputation in organizations. International
Journal of Organizational Analysis, 2016. 24(4): p. 634-649.

Manzoor, E., et al., Influence via Ethos: On the Persuasive Power
of Reputation in Deliberation Online. Management Science. 0(0):
p. null.

Delicado, B.A., A. Salado, and R. Mompd, Conceptualization
of a T-Shaped engineering competency model in collaborative
organizational settings: Problem and status in the Spanish
aircraft industry. Systems Engineering, 2018. 21(6): p. 534-554.

Collopy, P.D. Systems engineering theory: What needs to be
done. in Systems Conference (SysCon), 2015 9th Annual IEEE
International. 2015.

Frosch, R.A., A new look at systems engineering. IEEE Spectrum,
1969: p. 24-28.

INCOSE, Systems Engineering Handbook. A Guide for System
Life Cycle Processes and Activities. 5th ed. 2023, Hoboken, NJ,
USA: John Wiley and Sons, Inc.

Villanueva, C.D., El Programa FCAS y la Industria Espafiola de
Defensa: una apuesta equivocada, in Revista Ejércitos. 2022.

Salado, A. and R. Nilchiani, A Research on Measuring and
Reducing Problem Complexity to Increase System Affordability:
From Theory to Practice. Procedia Computer Science, 2015. 44:
p. 21-30.

(ISO), 1.8.0., Systems and software engineering — Guidelines
for the utilization of ISO/IEC/IEEE 15288 in the context of system
of systems (SoS). 2019.

Salado, A. Abandonment: A natural consequence of autonomy
and belonging in systems-of-systems. in System of Systems
Engineering Conference (SoSE), 2015 10th. 2015.



16.

17.

18.

19.

20.

21.

22,

23.

24.

25.

26.

27.

28.

29.

30.

31.

Madni, A.M. and M. Sievers, System of Systems Integration: Key
Considerations and Challenges. Systems Engineering, 2014.
17(3): p. 330-347.17.

Shadab, N., A.U. Kulkarni, and A. Salado, Shifting Paradigms in
Verification and Validation of Al-Enabled Systems: A Systems-
Theoretic Perspective, in Systems Engineering and Atrtificial
Intelligence, W.F. Lawless, et al., Editors. 2021, Springer
International Publishing: Cham. p. 363-378.

Shadab, N., et al. Product Herding for Intelligent Systems. in
Conference on Systems Engineering (CSER). 2023. Hoboken,
NJ, USA.

INCOSE, Systems Engineering Vision 2035. 2023.

Wymore, A\W., A mathematical theory of systems engineering:
The elements. 1967, New York: Wiley.

Warfield, J.N. and J.D. Hill, A unified systems engineering
concept. Vol. Monograph 1. 1972, Columbus: Batelle Memorial
Institute.

Mesarovic, M.D. General systems theory and its mathematical
foundation. in |EEE Systems Science and Cybernetics
Conference. 1967. Boston, MA.

Salado, A. and A.U. Kulkarni, An Assessment of the Adequacy
of Common Definitions of the Concept of System. INCOSE
International Symposium, 2021. 31(1): p. 510-521.

Sheard, S.A., TWELVE SYSTEMS ENGINEERING ROLES.
INCOSE International Symposium, 1996. 6(1): p. 478-485.

INCOSE, Systems Engineering Competency Framework. 2018.

GAO, DHS Annual Assessment: Major Acquisition Programs
Are Generally Meeting Goals, but Cybersecurity Policy Needs
Clarification. 2023.

GAO, Space Acquisitions: DOD Faces Significant Challenges as
it Seeks to Accelerate Space Programs and Address Threats.
2019.

Henderson, K. and A. Salado, Value and benefits of model-
based systems engineering (MBSE): Evidence from the literature.
Systems Engineering, 2021. 24(1): p. 51-66.

Henderson, K. and A. Salado, Is CAD A Good Paradigm for
MBSE? INCOSE International Symposium, 2021. 31(1): p. 144-
157.

Henderson, K., T. McDermott, and A. Salado, MBSE adoption
experiences in organizations: Lessons learned. Systems
Engineering. n/a(n/a).

Henderson, K. and A. Salado, The Effects of Organizational
Structure on MBSE Adoption in Industry: Insights from
Practitioners. Engineering Management Journal, 2023. In press.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42,

43.

Salado, A., 5.5.2 Efficient and Effective Systems Integration
and Verification Planning Using a Model-Centric Environment.
INCOSE International Symposium, 2013. 23(1): p. 1159-1173.

Gregory, J. and A. Salado, Model-Based Verification Strategies
Using SysML and Bayesian Networks, in Conference on Systems
Engineering Research (CSER). 2023: Hoboken, NJ, USA.

Hecht, M. and J. Chen. Use of SysML for Quantitative System
Reliability and Availability Analysis. in 2022 Annual Reliability and
Maintainability Symposium (RAMS). 2022.

Karban, R., et al., Creating system engineering products with
executable models in a model-based engineering environment.
SPIE Astronomical Telescopes + Instrumentation. Vol. 9911.
2016: SPIE.

DOD, Department of Defense Digital Engineering Strategy. 2018,
Office of the Deputy Assistant Secretary of Defense for Systems
Engineering: Washington, DC, USA.

Defensa, M.d., Plan de Accién del Ministerio de Defensa para la
Transformacion Digital. 2020.

Ross, A.M. and D.E. Hastings, 11.4.3 The Tradespace Exploration
Paradigm. INCOSE International Symposium, 2005. 15(1): p.
1706-1718.

Shallcross, N., et al., Set-based design: The state-of-practice
and research opportunities. Systems Engineering, 2020. 23(5):
p. 557-578.

Salado, A. and D. Selva, Asistentes cognitivos en ingenieria, in
UEM STEAM Essentials. 2021.

Martin, A.V. and D. Selva, Explanation Approaches for the
Daphne Virtual Assistant, in AIAA Scitech 2020 Forum. 2020.

Martin, A.V. and D. Selva, From Design Assistants to Design
Peers: Turning Daphne into an Al Companion for Mission
Designers, in AIAA Scitech 2019 Forum. 2020.

Martin, A.Vi. and D. Selva, Daphne: A Virtual Assistant for
Designing Earth Observation Distributed Spacecraft Missions.
IEEE Journal of Selected Topics in Applied Earth Observations
and Remote Sensing, 2020. 13: p. 30-48.




DR. DINESH VERMA

El Dr. Dinesh Verma es el director
ejecutivo fundador del Centro de
Investigacion en Ingenieria de
Sistemas (SERC) y catedratico
de Ingenierfia de Sistemas
en la School of Systems and
Enterprises (SSE) del Stevens
Institute of Technology.

Fue decano fundador de SSE
durante diez afios, de 2007 a
2016. Durante sus quince afios en
Stevens ha propuesto con éxito
programas académicos y de
investigacion por valor de mas de
175 millones de ddlares. Verma
fue asesor cientifico del director
del Embedded Systems Institute de Eindhoven (Holanda) de
2003 a 2008. Antes de ocupar este cargo, fue Director Técnico
en Lockheed Martin Undersea Systems, en Manassas, Virginia,
en el area de sistemas adaptados y procesos de ingenieria de
soporte, métodos y herramientas para el desarrollo de sistemas
complejos.

Antes de incorporarse a Lockheed Martin, Verma trabajé como
Cientifico Investigador en Virginia Tech y dirigié el Laboratorio
de Disefio de Ingenieria de Sistemas de la Universidad. Durante
su estancia en Virginia Tech y posteriormente, Verma sigue
prestando sus servicios a numerosas empresas en calidad
de consultor. Entre 1995 y 2000 fue profesor invitado en la
Universidad de Exeter (Reino Unido).

Sus actividades profesionales y de investigacion se centran en
la ingenieria y el disefio de sistemas, con especial atencion a
la evaluacion del disefio conceptual, el disefio preliminar y la
arquitectura de sistemas, la toma de decisiones de disefio, el
calculo de los costes del ciclo de vida y la ingenieria de apoyo.
Ademas de sus publicaciones, Verma ha recibido tres patentes
en las areas de célculo de costes del ciclo de vida y técnicas de
l6gica difusa para evaluar conceptos de disefio.

El Dr. Verma es autor de mas de 100 articulos técnicos, resefias
de libros, monografias técnicas y coautor de tres libros de texto.
Obtuvo su maestria y doctorado en ingenieria industrial y de
sistemas en Virginia Tech. En enero de 2007 fue nombrado
Doctor Honoris Causa en Tecnologia y Disefio por la Universidad
de Linnaeus (Suecia) y en septiembre de 2008 obtuvo un
Méaster Honoris Causa en Ingenieria por el Stevens Institute of
Technology. Es fellow del Consejo Internacional de Ingenieria de
Sistemas (INCOSE).



DR. ALEJANDRO SALADO

El Dr. Alejandro Salado es
profesor titular de ingenieria de
sistemas en el Departamento
de Ingenieria de Sistemas e
industriales de la Universidad
de Arizona y director de los
programas de ingenieria de
sistemas. Ademas, ofrece
consultoria a tiempo parcial
en éreas relacionadas con la
transformaciéon empresarial, el
cambio cultural de los equipos
técnicos, la ingenieria de
sistemas y las estrategias de
ingenieria.

Alejandro investiga sobre la formulaciéon de problemas,
el disefio de estrategias de verificacion y validacion, la
ingenieria de sistemas basada en modelos y la formacion
en ingenieria. Antes de incorporarse al mundo académico,
ocupo puestos de ingeniero de sistemas, arquitecto jefe e
ingeniero jefe de sistemas en sistemas espaciales tripulados
y no tripulados de hasta 1.000 millones de ddlares de coste
de desarrollo.

Ha publicado mas de 150 articulos técnicos y sus
investigaciones han recibido financiacion federal de la
National Science Foundation (NSF), el Naval Surface Warfare
Command (NSWC), el Naval Air System Command (NAVAIR)
y la Office of Naval Research (ONR), entre otros. Ha recibido
el Premio CAREER de la NSF, el Premio Internacional
Fulbright de Ciencia y Tecnologia y varios premios a sus
publicaciones.

El Dr. Salado es ingeniero de telecomunicaciones por la
Universidad Politécnica de Valencia y tiene un master en
gestion de proyectos y otro en ingenieria electrénica por la
Universidad Politécnica de Catalufa, el SpaceTech master
en ingenierfa de sistemas espaciales por la Universidad
Técnica de Delft y un doctorado en ingenierfa de sistemas
por el Stevens Institute of Technology.

ADOLFO SANCHEZ

Adolfo Sanchez es ingeniero
en informatica por la
Universidad de Zaragoza vy
licenciado en Historia por la
UNED.

Ha  participado en la
definiciéon y desarrollo de un
evaluador de arquitecturas
modulares de avionica,
en el mantenimiento del
software del Eurofighter, en
desarrollos de software de
aseguramiento de la calidad
realizados en programas #
estratégicos de guerra electréonica y en la adquisicion,
despliegue e implantacién del Programa CIS de la Unidad
Militar de Emergencias. Actualmente es coordinador del
Area CIS de Defensa en Isdefe prestando servicio a
la Subdireccion General de Transformacion Digital del
Ministerio de Defensa. Es certificado CSEP (Certified
Systems Engineering Professional) por INCOSE vy es
formador interno de diversos cursos de ingenieria de
sistemas en Isdefe.




“Nuevos sistemas implican nuevos problemas.”
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Nuevos tipos de sistemas
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Resumen

En este capitulo se exponen cuatro caracteristicas que presentan los sistemas modernos y futuros
que estan cambiando las préacticas empleadas tradicionalmente por la ingenieria de sistemas: la
adaptabilidad de los sistemas, los sistemas ciberfisicos altamente interconectados, los sistemas
basados en el aprendizaje con los cuales las personas pueden formar equipo, y la gobernanza
distribuida de los sistemas de sistemas. En primer lugar, se destacan las practicas empleadas hoy en
dia que presentan una dudosa efectividad sobre este tipo de sistemas para, posteriormente, exponer
las tendencias actuales a la hora de abordar estos aspectos Unicos y propios de los nuevos sistemas.
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1. INTRODUCCION

Existen varias tendencias que estan cambiando la
naturaleza de los sistemas que desarrollamos y con los
que interactuamos hoy en dia:

1.

El aumento continuo del ritmo en la innovacion
tecnologica. La disponibilidad de la investigacion
bésica a través de Internet ha propiciado que la
ciencia y la tecnologia sean un producto accesible
y que la introducciéon de innovaciones técnicas tanto
en las misiones como en las plataformas existentes
impulsen una adaptacion y un cambio continuos.
Los sistemas son mucho menos estables que
antes y la competencia favorece a quienes pueden
adaptarse mas rapidamente al cambio impulsado
por la tecnologia, no necesariamente a aquellos que
pueden invertir mas para aplicar tecnologias en una
determinada mision.

El comportamiento de los sistemas esta, y seguira
estando, definido més por el software que por el
hardware. Todos los sistemas son, o seran, en
gran medida digitales y estaran respaldados por
infraestructuras digitales conectadas. Los sistemas
hardware seguiran siendo importantes, pero tenderan
a ser de propdsito mas general, mas asequibles y
distribuidos, incluso en aplicaciones criticas como
las de defensa.

Los datos se recopilan y estan cada vez mas
disponibles para su andlisis. La capacidad de
almacenamiento y procesamiento de los ordenadores
continda creciendo de forma exponencial. Los
sistemas modernos y, mas aun, los futuros se
adaptaran a unas condiciones internas y externas
cambiantes, en funcion de lainformacion aportada por
unos datos también cambiantes. La forma en la que
desarrollamos los sistemas cambiara para mejorar la
recoleccion y el empleo de los datos, aprovechando
los datos y los modelos para mejorar la eficiencia en
el desarrollo y la gestion de los programas.

Todo cada vez esta mas interconectado, abundando
complejos sistemas de sistemas de naturaleza
global. Cada vez mas, los sistemas ciberfisicos
(CPS, Cyber-Physical Systems) estan conectados
a otros sistemas para compartir datos y recursos
como parte de sistemas de sistemas mas grandes.
Esto abre tanto nuevas oportunidades, como nuevas
vulnerabilidades sobre las capacidades del sistema.
El rigor de la ingenieria de sistemas es necesario
para equilibrar la apertura de estos sistemas con
cuestiones como la seguridad fisica, la seguridad de
la informacion, la privacidad, la confianza, etc.

5. La automatizacién y la personalizacion al usuario hacen a

los sistemas mas eficientes, configurables y adaptables.
En particular, las tareas realizadas por personas dependen
mucho mas de la colaboracidon con sistemas, total o
parcialmente, automatizados. Con la inteligencia artificial
(IA) y el aprendizaje automatico (ML, Machine Learning)
esta tendencia continuarda avanzando hacia una nueva
clase de sistemas conocida como Sistemas Basados en
el Aprendizaje (LBS, Learning Based Systems). Un LBS es
una nueva clase de sistema informatico que proporciona
su funcionalidad y sus prestaciones empleando técnicas
de ML. En un futuro préximo, los operadores humanos y los
LBS interactuaran y se adaptaran para completar misiones
complejas de forma conjunta, un concepto conocido como
Human-Machine Teaming (HMT).

Estas tendencias estdn dando lugar a nuevos tipos de
sistemas, que hemos categorizado en cuatro tipos evolutivos e
interrelacionados:

Sistemas Altamente Adaptables: Los sistemas modernos
hacen un uso extensivo del software por el valor afadido
de su funcionalidad para el usuario, ya que es mas facil de
modificar y minimiza los costes de produccion. Los sistemas
son cada vez mas adaptables a cada usuario. Como
resultado, existe una tendencia hacia sistemas que sean mas
faciles de adaptar en base a unas necesidades cambiantes.
Ademas, las précticas de desarrollo y de soporte altamente
adaptables han impregnado los modelos de negocios de
los sistemas para acentuar entregas de valor mas frecuente
y consistente en términos de introduccion de nuevas
capacidades y de una mayor flexibilidad. El aprendizaje y la
iteracion se han convertido en elementos mas valiosos que
la comprension y la estabilidad de los requisitos iniciales,
incluso en sistemas criticos.

Sistemas Ciberfisicos Altamente Interconectados: Los
sistemas modernos estan altamente interconectados y
dependen totalmente de una funcionalidad definida por
software. El Internet de las Cosas (loT, Internet of Things),
como infraestructura, estd dando lugar a sistemas CPS
a gran escala como ciudades inteligentes, transporte
interconectado, sensores ubicuos y fabricacién 4.0. Los
CPS altamente interconectados generan preocupaciones
sobre la seguridad fisica, la seguridad de la informacion y la
confianza en dominios donde anteriormente estas cuestiones
no se consideraban prioritarias. Los CPS interconectados a
gran escala aumentan la complejidad y la superficie efectiva
de los sistemas con los que interactuamos. Los gemelos
digitales (modelos digitales de CPS conectados y que operan
con CPS fisicos) son ahora un dominio de la ingenieria de
sistemas en rapido crecimiento.



s\ve
» Complexity =
increases over : wetwork Inteny,
time due to
the integration
of ever more cxronic Intg,,
complex layers o° 4
of technology.

are Int,
g ong;,
o° iy

Technology-driven complexity

Eﬁs‘am -1 shto,-,.,
hd .
» Complexity
(Qc'n‘G""ec"fc Syep increases with
-}
s systems scope
& og, expansion due to
W gub-sYSten,, 7, proliferation
comPonent, of interfaces
and governance
mechanisms.

&
c‘\on-lpociﬁe s

Scope-driven complexity

Figura 1. Caracteristicas del aumento de la complejidad de los sistemas [12]

e Sistemas Basados en el Aprendizaje y HMT: Los
sistemas emergentes estaran cada vez compuestos
en mayor medida por LBS, que son sistemas cuyos
comportamientos se aprenden en lugar de programarse.
Estos actuaran de forma conjunta con personas (HMT)
para aumentar la inteligencia y la agencia’ humanas.
El impacto de estos sistemas en las tareas realizadas
por las personas y en la conciencia situacional también
sera una propiedad emergente de los sistemas futuros.
Los LBS estan ampliando la definicion de confianza en
los sistemas, desde preocupaciones principalmente de
fiabilidad hasta preocupaciones humanas como la ética
y la justicia. La gestion de la incertidumbre, asi como
la prueba, verificacion y validacién de los LBS son
desafios emergentes para la ingenieria de sistemas.

e Gobernanza distribuida en Sistemas de Sistemas:
Las prestaciones y las capacidades de un sistema
dependen de la informacién y de las funciones
compartidas con sistemas externos que no se pueden
controlar por completo. Esto lleva a la generacion
de comportamientos emergentes complejos y de
diferentes métodos de gobernanza. Se han establecido
metodologias de sistemas de sistemas (SoS, Systems
of Systems) para ayudar a gestionar la gobernanza,
pero al igual que con otras practicas historicas de la
ingenieria de sistemas, éstas aun no estan a la altura
de la rapida adaptacion de los SoS y de la gobernanza
compartida.

El tema que subyace en estos cuatro tipos de sistemas
es el rapido crecimiento de su complejidad. La Figura 1
destaca las preocupaciones derivadas de la complejidad
que impulsan estos nuevos tipos de sistemas [12].

1. Agencia en este contexto se refiere a la capacidad del ser humano de tomar
acciones por si mismo, estimuladas intrinsicamente.

La ingenieria de sistemas siempre se ha visto como una
metodologia para ayudar a gestionar la complejidad de los
sistemas, pero tanto sus tipos como las preocupaciones asociadas
alos mismos estan cambiando, y se deben actualizar los métodos
empleados. Este es el tema abordado en este capitulo.

El siguiente apartado evalla la efectividad de los métodos
tradicionales empleados por la ingenieria de sistemas cuando se
aplican a estos nuevos tipos de sistemas y las preocupaciones
generadas en el ambito de la ingenieria de sistemas asociada
a los mismos. A continuacion, analizamos algunas de las
tendencias que estan impulsando el cambio en la forma en la
que practicamos la ingenierfa de sistemas como consecuencia
de la aparicion de estos nuevos tipos de sistemas. El contenido
expuesto no se deriva de una revision exhaustiva de la literatura,
sino de investigaciones en curso y de hojas de ruta definidas
para la investigacion realizadas por el Centro de Investigacion en
Ingenieria de Sistemas (SERC, Systems Engineering Research
Centre) del Instituto de Tecnologia Stevens en Hoboken de Nueva
Jersey, EE.UU.

2. EVALUACION DE LA EFECTIVIDAD DE
LAS PRACTICAS TRADICIONALES DE
INGENIERIA DE SISTEMAS APLICADAS A
ESTOS NUEVOS TIPOS DE SISTEMAS

2.1. Sistemas altamente adaptables

La adaptabilidad de los sistemas se define como la capacidad
de un sistema para adaptarse de manera eficiente y répida a
circunstancias cambiantes. Un sistema adaptativo es, por tanto,




un sistema que es capaz de adaptar su comportamiento a
cambios en su entorno o en elementos del propio sistema
[28]. EI Cuerpo de Conocimientos de Ingenieria de Sistemas
(SEBOK, Systems Engineering Body of Knowledge)
considera la adaptabilidad como la capacidad del sistema
para satisfacer cambios en su misién y en sus requisitos
impulsados externamente con o sin modificacion del
propio sistema, medido a través de algun indicador de
valor como coste, tiempo o recursos [29]. Esta definicion
implica que el cambio impulsado por el contexto es un
proceso intencionado. Esta definicién no considera de forma
efectiva la naturaleza de los LBS actuales, ya que éstos se
actualizan continuamente en funcién de comportamientos
aprendidos o de resultados que responden a un contexto
externo cambiante. Para este tipo de sistemas no resulta ya
apropiado separar al sistema de su contexto externo; ambos
deben ser comprendidos y modelados conjuntamente.

Los sistemas altamente adaptables se caracterizan por un
uso intensivo del software, por estar altamente conectados
y por tener amplias capacidades de automatizaciéon y
de adaptacion a cada usuario. En el ndcleo de estos
sistemas estan los datos que impulsan su comportamiento,
el cual se define por la l6gica del software, los algoritmos
y las funciones de control y de gestion de los datos. El
mecanismo que subyace es una conexion entre el conjunto
de datos del sistema y el entorno externo que permite que
los comportamientos del sistema cambien rapidamente en
respuesta a cambios del contexto externo. Este puede ser
un proceso intencionado de aprendizaje y de modificacion
basado en datos en respuesta a una misiéon cambiante,
0 puede ser altamente automatizado en respuesta a un
contexto externo cambiante como ocurre con los LBS
emergentes.

No obstante, la ingenieria de sistemas, fuertemente
influenciada por las necesidades de los éambitos
aeroespacial y de defensa, ha seguido vinculada a la
realizacion fisica de grandes sistemas complejos y de
otras capacidades criticas que se pretende que persistan
durante muchos afios. Siempre existira la necesidad de
una rigurosa definicion, analisis y prueba de estos sistemas
criticos, pero los procesos del ciclo de vida que elijamos
deben ser adaptados a un uso y a una vida del sistema
reales. Por ejemplo, la IS para los sistemas modernos tiende
a basarse mas en modelos, a ser mas &gil y a responder
a las necesidades de los usuarios, lo que puede lograrse
con procesos de ciclo de vida méas adaptables y eficientes
aprovechando datos y modelos. [16]. La ingenieria de
sistemas de software (SSE, Software Systems Engineering),
las tecnologias de la informacion, la arquitectura empresarial,
el modelado y la simulacién distribuidos y los sistemas de
fabricacion automatizados deben ser aprovechados de
manera convergente para abordar la gestion del ciclo de
vida de los sistemas altamente adaptables.

Los procesos técnicos y de gestion modernos de la Ingenieria de
sistemas transforman los datos en vistas a través de modelos, que
respaldan los andlisis que conducen a la toma de decisiones. Este
flujo de procesos digitales soporta “la transformacion de datos en
modelos y luego el andlisis a través de vistas para tomar decisiones
documentadas sobre artefactos digitales”. Este flujo de procesos
no es nuevo, pero estd evolucionando desde una naturaleza
ineficiente y en gran medida manual a un flujo de procesos
altamente automatizado impulsado por ciclos de adaptacion
rapidos, consistentes y basados en valor. En consecuencia, las
practicas de desarrollo software han evolucionado para gestionar
esta automatizacion. La Figura 2 representa de nuevo las etapas
“Definir -> Realizar -> Implementar y usar”, ampliamente recogidas
en el proceso del ciclo de vida del modelo en V de la Ingenieria
de sistemas, como un proceso circular para representarlo como:

1) Un conjunto de datos centrales, interpretados mediante
transformaciones de modelos, que lleva a la toma de
decisiones de disefio.

2) La estratificacion entre disciplinas y tareas de ingenieria para
producir artefactos de apoyo a la decision.

3) La consideracion de procesos continuamente iterativos a los
que se puede entrar desde cualquier punto.

SE Process Models

Digital Artifacts
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0°

'S¢ Decide
0,0

Figura 2. Procesos circulares con datos en su nicleo [16]

El desafio que presentan los sistemas altamente adaptables es
mantener un nivel de rigor adecuado en la practica de la Ingenieria
de sistemas y en la definicion de los procesos asociados para
garantizar que estos sistemas sigan siendo escalables, resilientes,
seguros (desde el punto de vista fisico y de la seguridad de
la informacién) y utilizables por operadores humanos. Los
nuevos procesos de la Ingenieria de sistemas para el ciclo de
vida comprenden conjuntos de datos y de modelos digitales
compartidos y gestionados con autoridad durante todo el ciclo de
vida del sistema, no solo un uUnico ciclo de vida de ingenieria o de
programa [16].



2.2. Sistemas Ciberfisicos Altamente Interconectados
(CPS)

Los sistemas altamente adaptables estan evolucionando
desde sistemas exclusivamente software hasta sistemas
software y hardware totalmente conectados, conocidos
como CPS. La Fundacién Nacional de Ciencias de Estados
Unidos (NSF, National Science Foundation) define a los CPS
como “sistemas disefiados que se construyen a partir de la
perfecta integracion de algoritmos y de componentes fisicos,
de la cual dependen” [19]. Un CPS tiene ordenadores y redes
que controlan procesos fisicos, a menudo caracterizados por
bucles de realimentacion que afectan tanto a los calculos
como a los resultados fisicos generados. La Figura 3
proporciona una descripcion general en capas de un marco
CPS [11]. Como se muestra en la figura, el disefio de un CPS
debe abordar las actividades de control sobre el dispositivo
de interés, pero también sobre los sistemas humanos y de
maquinas interconectados que interactian con él, lo que
puede ocurrir a largas distancias en las redes cibernéticas
[10].

system-of-systems <~

system

device

Figura 3. Marco general de un CPS (11). Reeditado por cortesia
del NIST (National Institute of Standards and Technology)

Ademas, los CPS transforman la manera en la que las
personas interactuan con los sistemas [19]. Por ejemplo,
los humanos ahora pueden interactuar con sistemas
diseflados a través de redes cibernéticas en lugar de
hacerlo directamente (como controlar un termostato desde
un teléfono movil) o incluso a través de multiples CPS
interconectados y de sistemas software a gran escala. Estas
interacciones son posibles gracias a unos mayores grados

de automatizacion y de autonomia [19], lo que aumenta, sin
embargo, tanto la complejidad de los métodos de control
del sistema, como la velocidad de evoluciéon del mismo en
respuesta a su contexto externo.

Tradicionalmente, la Ingenieria de sistemas ha diferenciado
como se constituye un sistema internamente (es decir, su
estructura) de coémo éste se manifiesta externamente (es
decir, su comportamiento) y ha deducido su funcién a partir
de su estructura. Esta idea es la base que subyace de la
construccion jerarquica de sistemas con interfaces de entrada
y de salida definidos en multiples componentes modulares.
Esto ha dado lugar a centrar la Ingenieria de sistemas en
una representacion estructural de los sistemas, apoyando
el comportamiento fisico en sistemas principalmente
fisicos. Sin embargo, los CPS altamente conectados son
de naturaleza heterarquica. Se componen de numerosos
elementos heterogéneos que actuan de forma independiente
e interdependiente. Debido a esta complejidad, los modelos
tradicionales de descomposicion estructural y basados en
la fisica resultan insuficientes. En los sistemas complejos,
la forma (estructura) y la funcién (comportamiento) estan
intrinsecamente vinculadas y no son separables. No se
puede ignorar la complejidad de los métodos de control del
sistema (conductuales) y la evolucion del entorno externo
que interactia con el sistema (adaptativo). Estos cambios
son producto de las interacciones ordenador/red y del mayor
uso de datos digitales en las funciones de control, junto con la
naturaleza conectada del entorno externo y de los usuarios.

A modo de ejemplo, la Figura 4 muestra una vision tanto
funcional como estructural de los sistemas altamente
ciberfisicos que emergen en los sistemas de transporte
actuales. En la practica, estos sistemas suelen construirse
a partir de hardware programable de propdsito general,
mientras que los comportamientos se programan mediante
software. Su funcion en el sistema global puede evolucionar
gradualmente con el tiempo, como estamos viendo hoy en
dia con la automatizacion de vehiculos. Los mecanismos
que determinan las cualidades de estos sistemas, como la
seguridad, la adaptabilidad o la resiliencia, estan basados
de forma intencionada en los disefios del hardware y del
software, pero también se logran mediante la inversion
tanto en la estructura/funcion del sistema actual como en
la evolucion de la arquitectura a lo largo del tiempo. Este
es un concepto conocido como deuda técnica, donde las
decisiones tomadas durante el disefio limitan gradualmente la
capacidad del sistema para desarrollar nuevas capacidades
en el futuro. Por lo tanto, es fundamental que las decisiones
que determinan las cualidades inmediatas y a largo plazo de
los sistemas se encuentren bien fundamentadas.

La complejidad de estas redes de CPS da lugar a
comportamientos emergentes que no pueden modelarse
ni predecirse por completo, ni siquiera descomponerse
estructuralmente de una forma tradicional. La tecnologia
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empleada tradicionalmente en la Ingenieria de
sistemas también estd evolucionando hacia la
ingenieria digital y hacia practicas de disefio basadas
en simulacion. El tiempo invertido en la simulacion
digital inicial de estos comportamientos emergentes
es esencial para la toma de decisiones de disefio,
tanto a corto como a largo plazo. Estas simulaciones
también se pueden emplear para monitorizar los
comportamientos del CPS después de la puesta
en servicio para detectar de manera mas rapida y
precisa, durante el uso del sistema, comportamientos
no deseados. Esta es la base y el concepto que
subyace detras de los gemelos digitales, que se
tratara de forma amplia en los capitulos 5 y 6. En
este paradigma, tanto el sistema real como el sistema
virtual y los productos interconectados se planifican
y gestionan de manera integral con ciclos de vida
completos de ingenierfa de sistemas. Como puede
verse, las preocupaciones de un ingeniero de sistemas
de hoy en dia se expanden en este contexto desde
la estructura, el comportamiento y las cualidades no
funcionales impulsadas por el dominio del sistema
en si, para incluir también su interaccién con un
contexto y un entorno conectados mas amplios, y
finalmente a coémo se gestionan y evolucionan tanto
el sistema real como sus gemelos digitales durante
todo el ciclo de vida. Esto se ha convertido en un
desafio multidisciplinar que requiere un cambio en
las habilidades de los ingenieros de sistemas para
integrar los principios, fundamentos y caracteristicas
enumerados en la Tabla 1 de una forma holistica.

Las preocupaciones de la Ingenieria de sistemas de los CPS
también pueden expresarse en términos de fiabilidad, relacionadas
con la capacidad del CPS para resistir ante la inestabilidad,
condiciones inesperadas y regresar oportunamente a un
rendimiento predecible pero posiblemente degradado [11]. Esto es
un verdadero problema en los CPS altamente conectados. Estas
caracteristicas de fiabilidad, que incluyen confianza, seguridad
(fisicay delainformacion), privacidady resiliencia, han evolucionado
en su mayor parte dentro de distintos silos, tanto de disciplinas
del conocimiento como educativos. Histéricamente, la practica
de la ingenieria de sistemas las ha tratado como subdisciplinas
dispares. Los grandes proyectos de Ingenieria de sistemas y de
integracion tienen a menudo lideres especificos de cada disciplina
de conocimiento, que aportan puntos de vista discretos dentro del
proceso de definicion de soluciones de compromiso supervisado
por el integrador/ingeniero jefe de sistemas. Los requisitos
funcionales han provocado con frecuencia que los ingenieros y
los disefiadores prioricen cada disciplina de manera diferente,
aislada, segun los requisitos y perspectivas especificos de cada
dominio (por ejemplo, energia, fabricacién, transporte, etc.).
Conseguir un cierto nivel de éxito en cada una de las disciplinas
suele ser vital para el éxito general del sistema. Las tendencias en
la ingenieria de los CPS altamente conectados sugieren que las
disciplinas de ingenieria de sistemas estan convergiendo hacia
una mayor interdependencia. Esto es especialmente importante en
los CPS altamente conectados, en los que el pensamiento holistico
basado en sistemas es fundamental para sustentar los objetivos
de fiabilidad y evitar que surjan problemas con respecto a una
disciplina, o que las protecciones establecidas para abordar una
disciplina no comprometan otros objetivos primarios del sistema o
causen efectos nocivos no deseados [17].



Principios de los CPS

Fundamentos de los CPS

Caracteristicas de los CPS

Comunicaciones y uso de redes

Conceptos basicos de computacion,
incluyendo ingenieria software

Seguridad y privacidad

Sistemas empotrados
hardware y software

Matematica continua y discreta

Matematica continua y discreta

Sistemas en tiempo real

Computacion en el plano fisico,
incluyendo sensores, actuadores y
sistema de control en tiempo real

Interoperabilidad

Computacion en el plano fisico,
seguridad fisica, fiabilidad,
seguridad de la informacion,
prestaciones y gestion de riesgos

Aplicaciones transversales de
sensorizacion, actuacion, control,
comunicacion y computacion

Fiabilidad, seguridad,
estabilidad y prestaciones

Interacciones de los humanos con los
CPS, incluyendo la facilidad de uso

Modelado sistemas heterogéneos
y dinamicos de control,
computacion y comunicacion

Factores humanos y usabilidad

Desarrollo de CPS (con énfasis en los
conceptos de resiliencia y seguridad
fisica, pruebas y verificacion)

Gestion de consumos y energia

Tabla 1. Principios, caracteristicas y fundamentos de los CPS [18]

Por tanto, hoy nos encontramos ante un desafio
multidisciplinar que asocia disciplinas fundamentales
de varias escuelas, como la ingenieria, la informatica
y la interacciéon humana. También tenemos un desafio
multidisciplinar en las subdisciplinas tradicionales de la
ingenieriade sistemasrelacionadascon(1)lafiabilidad de los
sistemas informaticos (disponibilidad, fiabilidad, seguridad,
integridad y mantenibilidad), (2) laingenieriade seguridad de
la informacioén de los sistemas (confidencialidad, integridad
y disponibilidad), (3) los sistemas de informacién (gestion,
comunicaciones y privacidad), y (4) la ciberseguridad
(amenazas y proteccion). Esto también supone un reto desde
la perspectiva de la gobernanza de los sistemas, tanto en
los sistemas empresariales que desarrollan CPS altamente
conectados como en los comportamientos emergentes de
los propios CPS [17]. Existe la necesidad de un enfoque mas
interdisciplinar para el disefio de los sistemas, basado en un
modelado y simulacion funcional del sistema rigurosos, un
disefio evolutivo y una cruda evaluacion. A medida que la ID
y la ingenieria de sistemas basada en modelos (MBSE) se
vuelven mas prevalentes, existe la posibilidad de transformar
los procesos tradicionales de disefio y evaluacion de
sistemas en formas mas holisticas y mas basadas en
evidencias utilizando modelos (que se desarrollaran mas

detalladamente en los Capitulos 4 a 6). La verificacion y
validacion de CPS altamente conectados mediante pruebas
y evaluacion han sido histéricamente una regla de oro, pero
resultan notablemente costosas y presentan un creciente
nivel de dificultad a medida que los sistemas se vuelven mas
complejos, mas expansivos y mas interdependientes de otros
sistemas para proporcionar sus capacidades. Nuevamente,
incorporar datos y modelos a este proceso tiene como
objetivo aliviar parte del gasto y hacer que todo el proceso
sea mas flexible y se encuentre abierto a los cambios que
pueden ocurrir a lo largo del ciclo de vida de un sistema.

2.3. Sistemas basados en el aprendizaje y HMT

Los conceptos de sistemas altamente adaptados, altamente
interconectados y la gobernanza distribuida resultante
estan situando a la ingenieria de sistemas en medio de
una transformacion digital impulsada por herramientas
de modelado avanzadas, la integracion de datos y los
gemelos digitales resultantes. Los datos, los modelos y los
sistemas informaticos estan convergiendo con técnicas
de aprendizaje automatico (ML) para dar lugar a una
nueva clase de sistema informatico que logra su funcion




y sus prestaciones mediante el uso de ML, y que se conoce
como sistema basado en el aprendizaje (LBS, Learning Based
System). Las aplicaciones de los LBS estan evolucionando
exponencialmente en muchos ambitos.

Los LBS son tipos de modelos de IA que utilizan algoritmos
de ML para tomar decisiones y resolver problemas sin estar
programados explicitamente. Los algoritmos de aprendizaje
automatico detectan, analizan y aprenden patrones de forma
independiente directamente a partir de los datos de entrada y
modifican su comportamiento en consecuencia para predecir
nuevos resultados. Los LBS se diferencian de los sistemas de
IA basados en reglas por su capacidad para ser escalables,
adaptables y gestionar tareas complejas. Los sistemas basados
en reglas son un tipo de modelo de IA que utiliza un conjunto
de reglas escritas previamente para tomar decisiones y
resolver problemas. Los desarrolladores crean reglas basadas
en el conocimiento humano experto que permiten al sistema
procesar los datos de entrada y producir un resultado. Casi
todos los sistemas del futuro, y las herramientas que utilizamos
para disefiarlos, estan evolucionando para integrar diferentes
elementos, tanto basados en reglas como en el aprendizaje.

El numero de sistemas que poseen algun nivel de capacidad
de aprendizaje se encuentra actualmente experimentando un
aumento exponencial. En algunas aplicaciones estos sistemas
trabajan en estrecha colaboracién con personas; en otras, las
operaciones son en gran medida auténomas. En estos sistemas,
equipos distribuidos de personas trabajan con equipos
distribuidos de sistemas autbnomos, con relaciones que pueden
cambiar dinamicamente. Asimismo, la ingenieria de sistemas
estd evolucionando hacia una disciplina mas tecnoldgica
que utiliza los LBS para definir y gestionar datos digitales
y modelos descriptivos que vinculan diferentes disciplinas.
La transformacion digital de la ingenieria de sistemas esta
dando lugar a avances que la estan transformando al emplear
tecnologias de inteligencia artificial y de aprendizaje automatico
para la automatizacion de muchas tareas de ingenieria, con
la finalidad de dotar de nuevas capacidades a la inteligencia
humana. Al mismo tiempo, la aplicacion de la IA, el aprendizaje
automatico y la autonomia a muchos de los sistemas complejos
y criticos impulsa la necesidad de nuevos métodos, procesos y
herramientas de ingenieria de sistemas.

Un objetivo principal de la ingenieria de sistemas es garantizar
que el comportamiento y las prestaciones de los sistemas
complejos cumplan con los resultados esperados impulsados
por las necesidades del usuario, y que la configuracion del
sistema se gestione durante toda su vida Util. Los avances en las
aplicaciones de |Ay ML permiten que los futuros componentes del
sistema puedan aprender y adaptarse mas rapidamente, y que
el comportamiento y el rendimiento puedan ser no deterministas,
con resultados menos predecibles, pero manejables. Este es el
principal desafio de los LBS. La incapacidad de poder validar
explicitamente los comportamientos del sistema, o el tiempo
que lleva hacerlo, afecta a la confianza en estos sistemas y

esta impulsando un cambio en la forma en que los ingenieros
de sistemas abordan las actividades de validacion [26]. La
incertidumbre presente en muchos componentes de IA/ML
que interactuan entre si desafia los métodos tradicionales de
descomposicion utilizados por los ingenieros de sistemas, lo
que requiere nuevos métodos de sintesis. Finalmente, a medida
que los sistemas desarrollen medios para el coaprendizaje
entre personas y maquinas, se hace necesario revisar los
modelos tradicionales que separan los comportamientos
humanos de los de las maquinas [14].

Por tanto, el principal desafio emergente de la ingenieria de
sistemas es producir sistemas que generen valor en base a
su capacidad de aprender, la cual es inherentemente no
determinista, pero siendo a la vez robustos de forma apropiada,
predecibles y fiables en el tipo de usos criticos y complejos
en los que actualmente se aplica la ingenierfa de sistemas.
Esto incluye comportamientos tanto humanos como de las
maquinas en entornos de decision conjunta, que dependen en
gran medida del buen disefio de los sistemas humanos y de
la presentacion de la informacion para la toma de decisiones.
También incluye la adaptacién de los procesos de prueba y
evaluacion a entornos de coaprendizaje [14].

El futuro desafio de la ingenierfa de sistemas comprende a
LBS que realmente se adapten y aprendan dindmicamente
de sus entornos. Estos entornos pueden ser reales, simulados
0 una combinacién de ambos gracias a la generacion de
datos sintéticos que, por un lado, ofrece nuevos enfoques
para el entrenamiento y desarrollo de sistemas, pero, por otro,
genera la necesidad de validacion de los datos sintéticos.
En este futuro que emerge con rapidez, la confianza de las
personas en las maquinas (y tal vez también de las maquinas
en las personas) sera fundamental. Se espera que los sistemas
aprendan a modificar, 0 a crear, nuevos comportamientos a
medida que cambie el contexto y esto puede suceder con
bastante rapidez. Los métodos para validar de nuevo las
prestaciones del sistema de manera extremadamente rapida
0 “sobre la marcha” no forman parte del conjunto de practicas
actuales de la ingenieria de sistemas y deben desarrollarse
junto con este tipo de sistemas de aprendizaje [14].

El futuro, tanto de los LBS como de la propia ingenieria de
sistemas, es dificil de predecir en este momento. La ingenieria
de sistemas esta entrando en un periodo de cambios rapidos
en el que intentara ponerse al dia con el uso cambiante de los
algoritmos de ML y los LBS resultantes. La complejidad de los
futuros sistemas de ingenieria aumentara rapidamente, pero
las herramientas automatizadas que utilizan los ingenieros
de sistemas también evolucionardn para gestionar esa
complejidad, probablemente a un ritmo mas lento. Por tanto,
resulta realmente urgente transformar la ingenieria de sistemas
desde flujos de trabajo manuales basados en papel hacia un
conjunto de précticas totalmente digitales y basadas en modelos.



2.4. Gobernanza distribuida en sistemas de
sistemas

La caracteristica distintiva de un sistema de sistemas (SoS,
System of Systems) es que los comportamientos del “todo”
provienen de sistemas constituyentes individuales que
actuan de forma independiente y auténoma [3]. Ademas,
los SoS son generalmente sistemas socio-técnicos: sistemas
impulsados por la tecnologia que implican una participacion
humana y social significativa, donde esa participacion a su
vez influye en la arquitectura y el disefio del sistema técnico
[13]. En otras palabras, el ser humano es parte del sistema,
no un agente externo.

Para determinar unos principios de arquitectura apropiados,
la literatura de ingenieria de SoS (SoSE, Systems of
Systems Engineering) define un sistema de clasificacion
para los SoS vinculado al grado de control en su gestion.
Las cuatro clases de SoS son: dirigido, colaborativo, virtual
y reconocido. El grado de control central o gobernanza
sobre los cambios del SoS es la distincion principal de cada
clase [4]. En un SoS dirigido, éste se crea para cumplir un
proposito especifico y se gobierna de forma centralizada.
Los sistemas constituyentes siguen siendo independientes,
pero sus operaciones estan dirigidas a través de una
autoridad central. En un SoS colaborativo, los sistemas
constituyentes se ofrecen voluntariamente a colaborar y no
existe un agente de control central con autoridad para dirigir
sus operaciones. Sin embargo, todavia existe una funcién de
gobernanza que determina un propdsito acordado para el
SoS. En el SoS colaborativo, los estandares, regulaciones,
normas y circunstancias impulsan el funcionamiento de los
sistemas constituyentes.
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La literatura sobre SoS también distingue las clasificaciones
colaborativas de SoS como virtuales y reconocidas. Los
SoS virtuales son colaborativos, pero se desarrollan sin un
propoésito o un conjunto de objetivos acordado de forma
centralizada. La gobernanza se encuentra completamente
distribuida. Los SoS reconocidos tienen un conjunto
de objetivos reconocido y un componente de gestion
designado, tienen recursos asignados para su desarrollo,
pero los cambios se basan en objetivos de colaboracion.
La gobernanza sigue estando distribuida, pero se ajusta a
politicas y resultados determinados centralmente. Un buen
ejemplo de SoS colaborativo es el trafico de vehiculos en
las autopistas interestatales. El hecho de que este SoS
de tréfico en carretera se considere virtual o reconocido
depende de la perspectiva de las partes interesadas. Los
conductores lo verian como virtual (sus objetivos estan
determinados por su necesidad individual de ir del punto
a al punto b), mientras que los funcionarios responsables
del transporte por carretera lo verian como algo reconocido
(sus objetivos son gestionar de forma segura y eficiente
el trafico interestatal). Los sistemas adaptables vy
altamente interconectados, actuales y futuros, seran mas
colaborativos y lucharan contra el control administrativo, y
las perspectivas y comportamientos individuales afectaran
a los comportamientos del sistema de maneras que no
pueden predecirse facilmente mediante la descomposicion
tradicionalmente empleada por la ingenieria de sistemas.

El modelo en Ola es un marco establecido para evaluar y
planificar la evolucion de sistemas de sistemas (ref. Figura
5). El modelo reconoce que la evolucion esta impulsada
continuamente por aportaciones del contexto externo vy, a
diferencia de la ingenieria de sistemas tradicional, considera
al anédlisis del cambio del sistema como un proceso continuo
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Figura 5. Modelo en Ola [7]




con multiples incrementos superpuestos. En el modelo en Ola la
evolucion del sistema es un proceso prospectivo con realimentacion
en cada iteracion, y las estrategias de control de gestion intentan
agrupar multiples cambios constituyentes en cambios de la
arquitectura a nivel del SoS para generar eficiencia en el proceso de
prueba y validacion [7].

En la literatura sobre innovacién se aporta una perspectiva
diferente, llamada “gestién de la transicion” [21]. La literatura
sobre innovacion contrarresta el modelo en Ola con una vision mas
ascendente de la evolucion del sistema. Los modelos de sistemas
de innovacioén reconocen la innovacion como un proceso adaptativo
complejo donde las innovaciones de nivel inferior en los sistemas
constituyentes forman nichos de adopcién, que con el tiempo
producen cambios mas amplios en los regimenes de los SoS
establecidos, lo que finalmente resulta en una transformacién del
entorno (o contexto) existente. Hoy en dia se puede ver el desarrollo
de tecnologias de vehiculos sin conductor como una evolucion “en
proceso”. El aspecto principal de este modelo es que la innovacion
progresa a través de capas sociales y puede modelarse como un
fendmeno social de multiples escalas o capas, a diferencia de la
vision mas mecanicista del modelo en Ola. La Figura 6 muestra
este proceso tal como se refleja en la literatura sobre gestion de la
transicion.

Landscape
developments

i
|
|
¥

Industnal networks

A
I
I

L

——
b ", :i_éi-"";

Los fendmenos que compiten en estas dos
visiones de la evolucion de los SoS son modelos
diferentes de gobernanza distribuida. La
perspectiva de la IS en el modelo de ola supone
que el cambio del SoS puede planificarse y
gestionarse a lo largo del tiempo mediante algun
mecanismo de gobernanza. La perspectiva
de la innovacion en el modelo de transicion
tecnolégica sefiala que el cambio se producira
a partir de una evolucion tecnolégica de abajo
hacia arriba que no puede gobernarse, pero
si fomentarse o guiarse. En los sistemas de
defensa, la gobernanza distribuida del SoS
y de los sistemas constituyentes comprende
un conjunto de procesos de acuerdo entre
organizaciones militares. En la innovacion
comercial, la gobernanza distribuida esta
determinada por factores de mercado. En este
sentido, un desafio actual de la IS se deriva del
mercado comercial que impulsa la innovacion
tecnoldgica y de las industrias aeroespacial y
de defensa que impulsan principalmente los
métodos y herramientas de IS de forma algo
aislada respecto a ese mercado mas grande.
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Figura 6. Perspectiva dinamica multinivel de las transiciones tecnolégicas en un sistema de sistemas [8]




Esto genera la preocupacion de que los métodos actuales de
ingenieria de sistemas sean demasiado lentos en su cambio y no
se adapten bien a la dindamica actual de gobernanza distribuida que
se da en los sistemas mas adaptables y altamente interconectados.
Intentar predecir completamente los requisitos de un SoS emergente
y planificar rigidamente y por adelantado sus actualizaciones van
en contra de los mercados comerciales actuales. Las empresas
comerciales apuntan a centralizar la gobernanza del valor del SoS,
pero reconocen que las capacidades emergentes reales de los SoS
requieren apertura y experimentacion antes que una planificacion
rigida.

La tecnologia también esta impulsando el empleo de modelos de
gobernanza distribuida. Tecnologias recientes como la orquestacion
de software y la tecnologia blockchain, o tecnologia de contabilidad
distribuida (DLT, Distributed Ledger Technology), han dado lugar a
la aparicion de “organizaciones sin lideres” donde las reglas y los
objetivos del sistema se distribuyen a través de la automatizacion
del software y las personas pueden auto-organizar sus tareas. Es
probable que estas mismas tecnologias ayuden a gestionar “datos y
modelos con autoridad” en la futura ingenieria de sistemas, pero su
gobernanza es una cuestion abierta hasta el momento. Esta no es
s6lo una tendencia comercial; los conceptos emergentes de mandoy
control militar visualizan los SoS militares del futuro como una Internet
de las cosas, idealmente pasando de plataformas rigidamente
conectadas a distribuciones mas flexibles de capacidades
gestionadas por centros de mando y control distribuidos en linea
con el concepto de combate colaborativo. Los mismos conceptos de
sistemas altamente adaptables, de CPS altamente interconectados
y de LBS/HMT emergen juntos para transformar las operaciones
militares.
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Todas estas tendencias apuntan a la
necesidad de métodos y procesos de
ingenieria de sistemas que se centren

en la agilidad y en la flexibilidad, junto

con una mejor integracion de las

motivaciones comerciales de estos
rasgos.

- e 0 0 0 0

3. TENDENCIAS EN LA EVOLUCION
DE LA INGENIERIA DE SISTEMAS
PARA SU APLICACION EFICAZ A
ESTOS TIPOS DE SISTEMAS

3.1. Digitalizacion

El principal cambio que impulsa la disciplina de
ingenierfa de sistemas hoy en dia es la transicion
hacia la ingenieria digital, un paradigma en
el que los “datos compartidos y gestionados
con autoridad” se pueden transformar a través
de “modelos compartidos y gestionados con
autoridad”, y las herramientas asociadas,
para crear artefactos digitales que pueden ser
empleados por varios responsables de la toma
de decisiones y otras personas que necesiten
acceso a través de medios digitales al disefio y
a las descripciones del sistema durante toda su
vida util [21]. Inicialmente, estos artefactos casi
siempre eran documentos en papel o dibujos. Hoy
en dia, generalmente, se basan en tecnologias
digitales, pero los flujos de trabajo todavia tienden
a basarse en el empleo de documentos en lugar
de sustentarse en la gestion de datos.

La vista del flujo de trabajo representada en la
Figura 7 muestra conceptualmente como los datos
compartidos y gestionados con autoridad deben
transformarse en artefactos digitales en diferentes
etapas del ciclo de vida en cualquier proceso de
ingenieria de sistemas. Los datos, los modelos de
datos federados y el almacenamiento de datos
distribuidos son la infraestructura fundamental de
la ingenierfa de sistemas de hoy en dia. Se trata
de una federacion distribuida de datos y modelos,
gobernada entre organizaciones, con procesos
autorizados para gestionar tanto los datos y como
el origen y la configuracion de los modelos.

La Figura 7 es especialmente relevante en la
modernizacion de la ingenieria de sistemas, ya
que la “gestion de datos” no esta actualmente
definida como un proceso en los estandares de
la ingenieria de sistemas. Los datos, los modelos
y los sistemas de almacenamiento de datos
pueden concebirse y tratarse como un sistema
separado que también debe desarrollarse e
implementarse en apoyo del sistema principal.
Estos deben definirse y construirse junto con otros
aspectos del desarrollo del sistema, y también
tienen sus propios ciclos de vida. Los nuevos
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procesos del ciclo de vida de la ingenieria de sistemas estan
evolucionando para abordar conjuntos de datos y de modelos
digitales compartidos y gestionados con autoridad asociados
a todo el ciclo de vida del sistema, no solo a los ciclos de
vida de programas o de ingenierfa individuales. Este modelo
mental se ha representado como una combinacion de un
modelo en V convencional con un modelo en V reflejado para
crear un diamante de disefio que incorpora las contrapartes
digitales de un producto en todas las etapas de su ciclo de
vida (ref. Figura 8) [5]. Se prevé que el sistema virtual y el
sistema real evolucionen juntos a largo plazo durante todo su
ciclo de vida.

Los ingenieros de sistemas han utilizado durante mucho
tiempo datos digitales y diversas herramientas de modelado
y de andlisis para producir artefactos digitales para la toma
de decisiones (como diapositivas de Microsoft PowerPoint).
Sin embargo, los modelos de datos subyacentes no se han
compartido de una manera “fluida” a través de herramientas
y de flujos de trabajo digitales o, probablemente, no se han
compartido en absoluto. Ademas, la autoridad sobre esos
datos a menudo ha estado sustentada sobre actividades
independientes generalmente organizadas por disciplinas de
conocimiento.

Hoy en dia, gran parte de la transformacién de datos en
modelos y en decisiones sigue siendo una interpretacion
manual de datos y un conjunto de analisis dispares. Esta
interpretacion manual limita la capacidad para ser iterativos
y receptivos en todas las disciplinas de conocimiento y en
las herramientas asociadas a las mismas. Resulta ineficiente
e incompleto. La evolucion de la ingenieria de sistemas es
un flujo de trabajo iterativo totalmente integrado donde todo
se centra en el sistema, no en el propietario de los datos o
en un elemento concreto de un disefio. El principal desafio
actual de la ingenieria digital no es tanto estar “basado en

modelos”, sino en comprender, crear y validar el modelo
de datos subyacente a través del cual se integran
los requisitos, el disefio, las pruebas, las diferentes
disciplinas de conocimiento y los procesos, de forma
que dicho modelo pueda ser compartible y compartido.
El valor de la ingenieria de sistemas en el futuro se
puede conseguir a través de una transferencia mas
fluida y mas eficiente de los datos y de los modelos,
comenzando desde las prestaciones clave subyacentes
a través de los modelos, hasta las decisiones y la
facilidad para poder profundizar desde las decisiones
hasta los datos. Este no es actualmente el estado de la
practica de la ingenieria de sistemas, sino un objetivo a
tener en cuenta a la hora de definir hojas de ruta para el
desarrollo de capacidades.

3.2. El ecosistema digital

La colaboracioén entre disciplinas de conocimiento y entre
organizaciones requiere establecer interfaces muy fiables
entre multiples aplicaciones de ingenieria, de desarrollo
y de gestion en un ecosistema de ingenieria digital. El
futuro ecosistema digital para la ingenieria de sistemas se
concibe como una arquitectura orientada a servicios que
proporciona flexibilidad y adaptabilidad entre diferentes
herramientas y entre organizaciones, como se muestra
en la Figura 9. El intercambio de datos entre aplicaciones
puede concebirse técnicamente como un conjunto de
API (Application Program Interfaces) colaborativas para
el intercambio de datos y de informacion, asi como
de consultas y de respuestas. Es necesario madurar
estandares, avanzar hacia sistemas abiertos y adquirir
experiencia en la implementacion de la ingenieria de
sistemas digital para facilitar la adopcién de la ingenieria
digital en las organizaciones [16].
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3.3. El modelo del sistema digital

Uno de los cambios mas impactantes de la ingenieria de sistemas
en los Ultimos afos ha sido la maduracion y adopcion de MBSE
(Model-Based Systems Engineering), que se presenta con cierto
nivel de detalle en el Capitulo 4. MBSE es la aplicacion formal de
modelado pararespaldar las actividades de ingenieria de sistemas,
incluidos los requisitos del sistema, el disefio, las actividades
de andlisis, la verificacion y la validacion que comienzan en la
fase de disefio conceptual y que contindan durante las fases de
desarrollo, de produccién y todo el ciclo de vida posterior. MBSE
aporta un valor particular al ecosistema digital como enfoque
para expresar y capturar las relaciones, las interdependencias
y los procesos asociados que conectan los modelos a nivel de
sistema, con otros modelos empleados por diferentes disciplinas
de conocimiento, asi como el flujo del proceso del ciclo de vida.
Por ejemplo, los modelos de sistemas son Utiles para mostrar
relaciones entre requisitos, funciones del sistema, componentes
fisicos, proveedores, gestores y usuarios. Al ser legibles por
maquinas, los modelos formales permiten establecer relaciones
entre elementos de datos y procesarlos mediante software, 10 que
da lugar a capacidades mas eficientes.

En MBSE, el modelo del sistema se usa como
repositorio central para tomar decisiones de
disefio que comprenden multiples aspectos tanto
comerciales como de ingenieria. Las decisiones
de disefio se capturan como elementos del modelo
digital del sistema [6]. Este es el producto digital
emergente de la funcion de ingenieria de sistemas.

La préctica de la ingenieria de sistemas aun se
encuentra aprendiendo los usos mas productivos
de MBSE. Inicialmente, la atencion se centrd en
una representacion digital de la especificacion del
sistema, para incluir el concepto de operaciones,
los requisitos, la estructura de desglose del trabajo,
los casos de uso, las funciones, y el andlisis de las
prestaciones. El concepto del modelo digital del
sistema como repositorio central para la toma de
decisiones de disefio (o al menos referenciadas a
este modelo), basado en simulaciones o andlisis
cuantitativos, es el uso principal de MBSE en la
ingenieria digital, y aun esté evolucionando, junto
con el modelado de sistemas, los lenguajes y las
herramientas asociadas.
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El uso de un modelo digital del sistema deberia acabar siendo
aplicado a todos los sistemas en todos los dominios, pero
actualmente este concepto se encuentra aun en un estado
incipiente. La mayoria de los sistemas todavia se desarrollan
e implementan sin este conjunto formal, pero integral, de
modelos y de vistas, lo que lleva a errores y re-trabajos
continuos en las ultimas etapas del ciclo de vida. A medida
que los nuevos tipos de sistemas se vuelvan cada vez mas
adaptables, interconectados, distribuidos y basados en el
aprendizaje, la importancia de MBSE deberia ganar valor. Si
bien aun queda camino por recorrer en términos de madurez
de las capacidades aportadas por MBSE, el inicio de esa
transicion ya resulta factible y valioso.

3.4. Modelos de datos, ontologias y tecnologia
web semantica

A medida que crece la base digital de la ingenieria de
sistemas, cada vez se depende mas de datos definidos y
estructurados (modelado de datos). Las practicas actuales
de la ingenieria de sistemas incluyen lenguajes utilizables
por maquinas y el desarrollo de taxonomias, diccionarios y

ontologias de datos para permitir la interoperabilidad para
el tratamiento computarizado de la sintesis, el analisis y la
exploracion de datos. La conectividad a lo largo de todo el
modelo digital del sistema comienza en la capa de datos.
El desarrollo y el mantenimiento de un modelo y de un
entorno de datos empresariales se ha convertido en parte
del trabajo de la ingenieria de sistemas. El modelo de datos
define especificamente la estructura y las relaciones de los
elementos de datos que alimentan los niveles superiores de
los modelos y de los anélisis del sistema. Una ontologia digital
es un marco reutilizable que modela datos generalizados:
objetos generales que tienen propiedades comunes y
entidades individuales no especificadas. Un modelo de
datos que se basa en una ontologia digital proporciona un
mayor nivel de interoperabilidad y de reutilizacion de los
datos.

Un informe reciente de un taller del SERC (Systems
Engineering Research Center) sobre ontologias digitales
resumio tanto la necesidad como el valor aportado por el
desarrollo eficaz de ontologias digitales como uno de los
medios para la conseguir la interoperabilidad digital [25].
Las aplicaciones tradicionales de la ingenieria de sistemas
se basan principalmente en documentos para capturar e



intercambiar informacion. Los documentos no favorecen
la interoperabilidad, ni la eficiencia, ni la automatizacion,
dada su falta de formalismo tanto en la sintaxis como en la
semantica. Los métodos basados en ontologias permiten
hacer inferencias sobre datos e informacién para determinar
nuevos hechos y descubrir lagunas y relaciones nunca antes
establecidas. También permiten identificar de forma unica
elementos de datos para que diferentes sistemas puedan
hacer referencia a los mismos conceptos sin tener que pasar
por alto o duplicar estructuras de datos dificiles de manejar.
Estas ontologias son un medio pragmatico para describir
formalmente las entidades y las relaciones relevantes en
un sistema, implementar esas descripciones y relaciones
y ser Utiles para nuestros propdsitos y nuestros objetivos
especificos. Por ejemplo, las Ontologias Militares Bésicas
Comunes representan datos de diferentes ambitos militares
en una estructura comun que permite compartir y agregar
datos de cada ambito militar utilizando representaciones de
datos genéricas que pueden ser reutilizadas. La ontologia
comun permite la interoperabilidad de datos en operaciones
conjuntas. En ingenieria de sistemas, la interoperabilidad
sintactica entre los requisitos formales, el disefio y el lenguaje
de pruebas es vital, pero no suficiente. La interoperabilidad
de los datos es necesaria para permitir que la infraestructura
digital intercambie y agregue informacion sobre los
requisitos, el disefio y los analisis. El valor de las ontologias
radica en lo que nos permiten comunicar, y la comunicacion
multidisciplinar es el nicleo tanto de la ingenieria de sistemas
como de la ingenieria digital.

La comunidad de ingenieria de sistemas necesita, aunque
aun no tiene, una comprensién amplia de los diferentes
métodos de modelado de datos ontolégicos y relacionados
que se requieren para garantizar el intercambio de datos y la
interoperabilidad de los mismos. La comunidad de ingenieria
de sistemas esta preparada para ampliar su formacion y
su capacitacion para incluir aquellos fundamentos de la
arquitectura de datos, el modelado de datos y la ciencia
de datos especificamente relevantes para los ingenieros de
sistemas del mafiana.

3.5. Agilidad

Se espera que las transformaciones de datos desde y hacia
las federaciones de datos y de modelos compartidos y
gestionados con autoridad descritas en el apartado anterior
se produzcan de forma iterativa y continua a lo largo de
toda la vida util de un sistema. Estos datos y estos modelos
pueden originarse en cualquier fase del ciclo de vida de un
sistema y en cualquier funcién asociada con la ingenieria y
con la gestién. Para hacer frente a este nuevo contexto, las
practicas de la ingenieria de sistemas se estan volviendo
mas agiles y mas rapidas en su respuesta. Aumentar la
capacidad de respuesta no significa eliminar los procesos

criticos de la ingenieria de sistemas, sino simplemente
aumentar el nimero de iteraciones y acortar el tiempo del
ciclo entre ellas. Un taller reciente sobre practicas agiles en
sistemas con uso intensivo de hardware identificé una serie
de temas que deben adoptarse mejor en la practica de la
ingenieria de sistemas [1].

La industria comercial ha adoptado practicas agiles en
el software, en sistemas hardware/software y en servicios
para abordar unas amenazas y unas oportunidades que
cambian rapidamente en sus ambitos de negocio. Un
objetivo principal de las practicas agiles de la ingenieria de
sistemas es trasladar el aprendizaje lo mas pronto posible
dentro del proceso de desarrollo, es decir, perseguir desde
las primeras etapas de disefio de los sistemas el dar cabida
a la innovacion en las etapas posteriores de desarrollo. Las
practicas agiles potenciadas por el empleo de modelos
digitales, de prototipos y de infraestructuras de prueba
ayudan a impulsar el aprendizaje, reducir los riesgos de
integraciony, como resultado, generar una mayor flexibilidad
en la toma de decisiones de disefio a largo plazo. Incidir
en esta estrategia a través de una eleccion apropiada de
los sistemas, los subsistemas o los elementos del sistema
ayuda a anticipar la evolucion de las partes del sistema que
se encuentran mas expuestas al cambio o de aquellas que
aporten una mayor mejora de las prestaciones, cuando se
introduce en ellas un cambio innovador. Areas criticas para
la ingenierfa de sistemas, como la ingenieria de sistemas
software, las tecnologias de la informacion, la arquitectura
empresarial, el modelado y la simulacién distribuidos y los
sistemas de fabricacién automatizados son elementos que
habilitan esta transicion.

Las premisas subyacentes a las précticas &giles incluyen la
colaboracion directa entre los usuarios y los desarrolladores,
el fomento de la simplicidady la creacion de un flujo continuo
de valor. En los grandes sistemas de defensa, por ejemplo,
el flujo desde la necesidad operativa hasta la generacion
de una capacidad pasa por muchas organizaciones y por
muchos procesos antes de convertirse en un programa (de
cualquier tipo). Esto acaba por introducir cambios en la
interpretacion de las necesidades y de los requisitos, aisla al
cliente real del desarrollo de las capacidades e interrumpe
el flujo de trabajo desde la necesidad a la capacidad.
Por el contrario, la industria comercial ha sido pionera, en
muchas formas diferentes, en determinar las necesidades y
las respuestas de los clientes utilizando andlisis integrados
en los propios productos, acelerando la comprension del
cliente.

Demanerasimilar, las practicas agiles desafianlamentalidad
de lote Unico y la creencia de que se debe entender todo
antes de la implementacion. Esto implica un cambio a nivel
empresarial para permitir una entrega mas frecuente de
sistemas operativos (o de elementos del sistema) mediante
la coordinacion de los ciclos de desarrollo y de entrega
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Figura 10. Los sistemas actuales deberian planificar el despliegue de software de forma
frecuente en todos los ambitos de la planificacion y del desarrollo de un programa

para conseguir los mejores resultados. En lugar de agravar
el efecto de los ciclos mas lentos que condicionan el ritmo
de entrega a nivel del sistema, una reordenacion de los
flujos de trabajo puede garantizar la generacion de un flujo
basado en lotes de trabajo mas pequefios. El cumplimiento
de hitos sigue siendo importante, pero debe traducirse en
una reduccion del riesgo en la obtencion, no simplemente
en el cumplimiento de unos criterios. Integrar un ritmo de
trabajo constante y unos objetivos basados en hitos es
fundamental para ser agil en sistemas con uso intensivo de
hardware. La significativa evolucion de los prototipos desde
entornos virtuales a implementaciones fisicas y a un uso
operativo aporta beneficios tangibles cuando el software
se reutiliza de un producto a otro. Los programas deben
incorporar software desplegable en sistemas de simulacion
y de formacion, permitiendo a todos los desarrolladores y
a los usuarios experimentar el uso operativo del producto,
habilitando entornos hibridos de simulacion (LVC, Live
Virtual Constructive). La Figura 10 muestra este enfoque.

Lo que continla siendo consistente con la practica actual de
la ingenieria de sistemas es una meditada descomposicion
y division de los elementos que constituyen un sistema.
Dividir sistemas complejos en componentes mas pequefos
y manejables permite un aprendizaje mas rapido y una mejor

comprensién de cada uno de los elementos individuales.
Las practicas agiles aprovechan la modularidad para
disefiar sistemas que puedan evolucionar con el tiempo. El
control de los interfaces y de los interfaces de programacion
de aplicaciones (API, Application Program Interfaces)
es fundamental, tanto para definir el trabajo sobre el
sistema como las habilidades del equipo necesarias para
ejecutar dicho trabajo. Los enfoques de sistemas abiertos
y modulares (MOSA, Modular Open Systems Arpproaches)
sientan las bases para un desarrollo 4gil, tanto en sistemas
software como hardware.

A modo de comentario, esta particion debe considerar
la descomposicion estructural de los sistemas como
un area en el que innovar, ya que seguir ciegamente la
descomposicion tradicional en subsistemas puede limitar
la agilidad.

Finalmente, la practica &agil en sistemas con uso intensivo
en hardware requiere una inversion inicial en actividades
de prueba e infraestructura para reducir el riesgo del
producto final. Por ejemplo, SpaceX™ considera los fallos
en los lanzamientos como una inversién en la recopilacion
de datos. Su mentalidad de aprendizaje corporativo a partir
de multiples lanzamientos fallidos es un claro ejemplo de



la cultura y la mentalidad necesarias para la innovacion
y la mejora continua en la préactica agil [9]. La inversion
en herramientas de ingenieria basadas en modelos, en
multiples prototipos a nivel de sistemas y en entornos
hardware-in-the-loop (HIL) es fundamental paraimplementar
con éxito el concepto de agilidad en sistemas con uso
intensivo de hardware. Esto es mas dificil en programas
con uso intensivo de hardware que en programas que solo
incluyen software, porque las herramientas empleadas en
los primeros son mas diversas y estan menos integradas
que en los entornos de desarrollo de software actuales.

3.6. Enfoques de sistemas abiertos y modulares
(MOSA)

En sistemas altamente adaptables e interconectados,
como se menciond anteriormente, se necesita perseguir,
desde las primeras etapas de disefio de los sistemas, el
dar cabida a la innovacién en las etapas posteriores de
desarrollo. Particularmente en sistemas criticos de gran
envergadura, como los sistemas aeroespaciales y los
de defensa, las plataformas pueden tener ciclos de vida
que abarcan décadas. Incidir en esta estrategia eligiendo
de forma apropiada los sistemas, los subsistemas o los
elementos del sistema ayuda a anticipar la evolucion de
las partes del sistema que se encuentran méas expuestas
al cambio o de aquellas que aporten una mayor mejora de
las prestaciones cuando se introduce en ellas un cambio
innovador. La eleccién de la estrategia empresarial asociada
es igualmente importante para el éxito del sistema durante
su ciclo de vida. Este es el elemento impulsor detras del
Enfoque de Sistemas Abiertos y Modulares (MOSA), un
enfoque de disefio que pretende mantener una base técnica
y comercial que aporte en el futuro flexibilidad y capacidad
de innovacion sobre el sistema. La descomposicion en
capacidades funcionales y en componentes hardware
cada vez més pequefos reduce la complejidad a nivel de
componente, asi como el tamafio de los equipos de trabajo
asociados. Sin embargo, la modularidad debe disefiarse
y planificarse cuidadosamente como estrategia en la
definicion de la arquitectura como parte de la planificacion
del ciclo de vida. Las habilidades para hacer esto con éxito
son especializadas y tienen una gran demanda.

La descomposicion en médulos mas pequenos aumenta la
agilidad, pero también aumenta el riesgo de integracion.
La estandarizacion de los interfaces, y en particular el
uso de interfaces abiertos, puede ayudar a reducir ese
riesgo. En el pasado, los estandares abiertos casi siempre
se definian mediante documentos, lo que hacia que la
interpretacion, el cumplimiento y la interoperabilidad real
constituyesen un verdadero desafio. Con la introduccion del
Protocolo de Internet (IP), de las capacidades “plug and
play” en los productos Microsoft WindowsTM y del sistema

operativo AndroidTM, la implementacion de estandares
abiertos ha sido cada vez mas frecuente como el software
de cdédigo abierto. La adopcion de la ingenieria digital y
de un modelo digital del sistema facilita la definicion formal
de los interfaces entre médulos en una linea base digital
que elimina la necesidad de interpretacion y los errores
en la comunicacion [22]. En particular para la ingenieria
de sistemas, la version 2 de SysML (System Modeling
Language) anticipa la provisién de un lenguaje de modelado
central con un interfaz de programacion de aplicaciones
(API) digital y un conjunto de implementaciones de cédigo
abierto.

3.7. Inteligencia Artificial e Ingenieria de
Sistemas (AI4SE & SE4AI)

Es dificil predecir a dia de hoy exactamente como la IA
y el ML afectaran a la IS, pero en un futuro préoximo la IS
experimentard cambios significativos en sus métodos,
procesos, herramientas y habilidades como parte de las
mega-tendencias de la IA y del ML. En un taller a principios
de 2019 sobre el futuro de la IS (FUSE) organizado por
INCOSE, los términos |A para IS e IS para IA se utilizaron
por primera vez para describir esta transformaciéon dual
[15]. Las etiquetas “Al4SE” (Artificial Intelligence for
Systems Engineering) y “SE4Al" (Systems Engineering for
Artificial Intelligence) se han convertido rapidamente en
metaforas de una rapida fase de evolucion que se avecina
en la comunidad de la ingenieria de sistemas. AI4SE puede
definirse como la aplicacion de técnicas de inteligencia
aumentada y de aprendizaje automatico para apoyar la
practica de la ingenieria de sistemas. Los objetivos de estas
aplicaciones incluyen el conseguir escala en la construccion
de modelos, la confianza en la exploracion en el ambito del
disefio y el dar cobertura a una validacién automatizada.
SE4Al puede definirse como la aplicaciéon de métodos de
ingenieria de sistemas al disefio y operacion de sistemas
basados en el aprendizaje. Las areas clave de aplicacion de
la investigacion incluyen el desarrollo de principios para el
disefio de sistemas basados en el aprendizaje, de modelos
de evolucion del ciclo de vida y de métodos de depuracion
de modelos [14]. Estos se han resumido de las hojas de ruta
publicadas por el SERC sobre los impulsores de la Ay de la
autonomia en la ingenieria de sistemas [14].

La ingenieria de sistemas y el software son campos que
emplean modelos basados en lenguajes que resultan
muy propicios para ser automatizados. Hoy en dia existen
herramientas que utilizan grandes modelos de lenguaje
para crear codigo software. A dia de hoy, estan empezando
a surgir herramientas basadas en inteligencia artificial
que crean requisitos de ingenieria de sistemas y modelos
descriptivos. Algunas de las tecnologias y de los casos de uso
a tener en cuenta incluyen la construccion automatizada de




modelos a partir de caracteristicas de datos semanticos,
utilizados tanto en la creacion de nuevos modelos como
en la correccién de los modelos existentes; la busqueda
automatizada a través de datos y de modelos; la
automatizacion de modelos basados en evidencias para
garantizar la exactitud y completitud de los requisitos
y el disefio del sistema; la automatizacion de procesos
de certificacién y de acreditacion mediante modelos
y la automatizaciéon de datos para el aseguramiento
de la calidad; y, eventualmente, chatbots o asistentes
cognitivos que automaticen muchas tareas rutinarias de
registro de datos, investigacion, célculos de ingenieria y
flujos de trabajo.

Del mismo modo, las necesidades emergentes impuestas
por los LBS a la ingenieria de sistemas introduciran
cambios significativos en los métodos, los procesos y las
herramientas de la ingenieria de sistemas. La mayoria
de ellas se reflejan en las otras tendencias recogidas en
los apartados 3.1 a 3.6. Algunas de las expectativas mas
directas incluyen:

e Concebir nuevas arquitecturas que integren
tanto arquitecturas reales como virtuales que
dinamicamente se ajusten, tanto en estructura como
en funcionalidad.

e Nuevas metodologias para respaldar la conciencia
situacional, tanto de las personas como de las
maquinas, sobre riesgos latentes y preocupaciones
del comportamiento.

e Métodos, procesos y herramientas para conectar los
resultados del analisis de riesgos del sistema con
modulos de software de |IA relacionados con esos
riesgos.

e Nuevos métodos analiticos y de evaluacion que
calibren la confianza en los LBS, méas alla de las
preocupaciones tradicionales sobre la disponibilidad
y la fiabilidad, hacia conceptos relacionados con la
ética, la equidad, etc.

e Nuevos anélisis a nivel de mision y de modelos de
riesgo que surgen de la colaboracion entre las
personas y la IA en tareas y funciones compartidas.

e Métodos para abordar las pruebas y la evaluacion
de sistemas relacionados con la |IA que aborden
la capacidad de estos sistemas para adaptarse y
aprender de unos contextos cambiantes.

e Simulacién y formacioén asistidas por ordenador que
respalden objetivos o metas cambiantes (juegos,
andlisis de cursos de accion), necesarios para
proporcionar entornos de aprendizaje contextuales
para estos sistemas.

Esto también supondra una transformacion de los ingenieros
de sistemas, con una integracion significativamente mayor
del software y de las ciencias del comportamiento humano de
vanguardia. A medida que la ingenieria digital evolucione y los
modelos y las practicas de ingenieria tradicionales dependan
mas de los datos subyacentes, muchas tareas de ingenieria
relacionadas con la recopilacion, la busqueda, la manipulacion
y el andlisis de datos se automatizaran. Ademas, el aprendizaje
automatico de las relaciones recogidas en los modelos y en
los datos subyacentes aumentard su poder con el tiempo.
Este deberia ser un cambio positivo, ya que automatizara
muchas tareas cotidianas de ingenieria y llevara a una mayor
concentracion de los ingenieros en la resolucion de problemas y
en el disefio. La velocidad y la calidad de la ingenieria deberian
mejorar a medida que se automaticen mas actividades de
prueba y validacion.La idea de “asistentes cognitivos” que
apoyen de forma general al ingeniero evolucionara, pero deben
hacerlo de una manera que respalde la resolucién de problemas
y los procesos de aprendizaje asociados a la ingenieria [14, 23].



4. CONCLUSIONES

En este capitulo se han presentado cuatro nuevos tipos de sistemas que en conjunto estan impulsando cambios significativos en
la comunidad de ingenieria de sistemas. Estos sistemas son altamente adaptables, estan altamente conectados, incluyendo CPS
y otros sistemas que constituyen el ndcleo tradicional de la ingenieria de sistemas, se gobiernan de forma altamente distribuida
y flexible, y aprenden cada vez méas nuevos comportamientos y a adaptarse por si solos.

Se han tratado siete tendencias que cambiaran significativamente la disciplina de la ingenieria de sistemas, principalmente a
partir de las actividades de investigacion y de las hojas de ruta establecidas durante los Ultimos 5 afios en el SERC. Dichas
tendencias son la digitalizacion, los procesos agiles, un ecosistema de ingenieria de sistemas digital en evolucion, la modularidad
y los modelos de negocio abiertos, los modelos digitales de sistemas, las ontologias y la tecnologia semantica y, por supuesto,
la IA y el ML. Muchas de estas tendencias estan ocurriendo de forma independiente unas de otras, y el papel de la ingenieria
de sistemas es integrarlas, tanto a ellas como a los sistemas sobre los que impactan. Algunas de ellas se desarrollaran mas
detalladamente en los siguientes capitulos.

Hay muchas otras tendencias que no se han incluido en este capitulo, pero que es posible que también deban incorporarse a
la evolucion de la practica de la ingenieria de sistemas. Las elegidas lo han sido porque, segun nuestra experiencia, son las
que estan teniendo un mayor impacto en la transformacion de la ingenieria de sistemas en el momento de escribir este capitulo.




10.

1.

12.

Acquisition Innovation Research Center (AIRC) (2023).
Agile Development of Hardware-Reliant Systems. Retrieved
September 1, 2023 from https://acqirc.org/events/agile-
development-of-hardware-reliant-systems-workshop/.

Bhatia H (2018). “Connected car opportunity propels multi-
billion-dollar turf war.” Economic Times. Retrieved September
1, 2023 from https://telecom.economictimes.indiatimes.com/
tele-talk/connected-car-opportunity-propels-multi-billion-dollar-
turf-war/2971.

Boardman J and Sauser B (2006). “System of systems - The
meaning of ‘of,”” In 2006 IEEE/SMC International Conference on
System of SE. IEEE.

Brose C (2020). The Kill Chain: Defending America in the Future
of High-Tech Warfare. Hachette Books.

Brunton S et al. (2020). Data-Driven Aerospace Engineering:
Reframing the Industry with Machine Learning. Retrieved
September 1, 2023 from https://www.researchgate.net/
publication/343877323_Data-Driven_Aerospace_Engineering_
Reframing_the_Industry_with_Machine_Learning.

Delligati L (2013). SysML Distilled: A Brief Guide to the Systems
Modeling Language. Addison-Wesley.

Dahmann J, Rebovich G, Lane J, Lowry R, and Baldwin K
(2011), “An implementers’ view of SE for systems of systems,”
2011 IEEE International Systems Conference, Montreal, pp.
212-217.

Geels F (2002). “Technological transitions as evolutionary
reconfiguration processes: A multi-level perspective and a
case-study,” Research Policy, December 2002, 31 (8-9), 1257-
1274.

Gorman S & Eiras A (2023). “SpaceX rocket explosion illustrates
Elon Musk’s ‘successful failure’ formula”. Reuters. Retrieved
September 1, 2023 from https://www.reuters.com/lifestyle/
science/spacex-rocket-explosion-illustrates-elon-musks-
successful-failure-formula-2023-04-20/.

Griffor E (ed) (2016). Handbook of System Safety and Security:
Cyber Risk and Risk Management, Cyber Security, Adversary
Modeling, Threat Analysis, Business of Safety, Functional Safety,
Software Systems, and Cyber Physical Systems. Syngress.

Griffor, E, Greer, C, Wollman, D and Burns, M (2017), Framework
for Cyber-Physical Systems: Volume 1, Overview, Special
Publication (NIST SP), National Institute of Standards and
Technology, Gaithersburg, MD, [online], https://doi.org/10.6028/
NIST.SP.1500-201. Retrieved September 1, 2023.

INCOSE (2023). SE Vision 2035: Engineering Solutions for a
Better World. International Council on SE. Retrieved September
1, 2023 from https://www.incose.org/about-systems-
engineering/se-vision-2035.



13.

14.

15.

16.

17.

18.

19.

20.

21.

22,

23.

24.

25.

Maier M (1996). “Architecting Principles for Systems of
Systems,” Proc. of the Sixth Annual International Symposium,
International Council on SE, Boston, MA, pp. 567- 574.

McDermott, T, Blackburn, M, & Beling, P (2021). Artificial
Intelligence and Future of SE. In: Lawless, W.F.,, Mittu, R.,
Sofge, D.A., Shortell, T., McDermott, T.A. (eds) SE and Atrtificial
Intelligence. Springer, Cham. https://doi.org/10.1007/978-3-
030-77283-3_3.

McDermott, T, DelLaurentis, D, Beling, P, Blackburn, M & Bone,
M (2020), AlI4SE and SE4Al: A Research Roadmap. INSIGHT,
23: 8-14. https://doi.org/10.1002/inst.12278.

McDermott T, Alexander K, & Wallace R (2023). The Supra-
System Model. INSIGHT 26 (2), 15-21.

McDermott and Horowitz 2017 is “McDermott T, Horowitz B
(2017) Human Capital Development — Resilient Cyber Physical
Systems. Systems Engineering Research Center (SERC)
Technical Report SERC-2017-TR-075, September 29, 2017.

National ~Academies of Sciences, Engineering, and
Medicine (2016). A 21st Century Cyber-Physical Systems
Education. Washington, DC: The National Academies Press.
doi:10.17226/23686.

National Science Foundation (NSF) (2016). Cyber Physical
Systems (CPS). Retrieved September 1, 2023 from https://new.
nsf.gov/funding/opportunities/cyber-physical-systems-cps.

Office of the Deputy Assistant Secretary of Defense for SE
(2018). Department of Defense Digital Engineering Strategy,
Washington DC.

Rotmans J, Kemp R, & van Asselt M (1999). “More evolution
than revolution: transition management in public policy,”
Foresight 3 (1).

SAE (2023). OnQueTM Digital Standards System. Retrieved
September 1, 2023 from https://www.sae.org/onque-digital-
standards.

Salado A and Selva D (2021). “Asistentes Cognitivos en
Ingenieria,” UE Essentials, Universidad Europea de Madrid,
Madrid, Spain.

Systems Engineering Research Center (SERC) (2017). Human
Capital Development — Resilient Cyber Physical Systems.
Technical Report SERC-2017-TR-075. Stevens Institute of
technology, Hoboken NJ.

SERC (2023). Information Models and Ontologies to Enable
Digital Engineering. Retrieved September 1, 2023 from https://
sercuarc.org/event/information-models-and-ontologies-to-
enable-digital-engineering-research-workshop/.

26.

27.

28.

29.

Shadab N, Kulkarni A, Salado A (2021). “Challenges to the
Verification and Validation of Al-enabled Systems: A Systems-
Theoretic Perspective,” in W.F. Lawless, R. Mitty, D. Sofge,
T. Shortell, T. McDermott (Eds.), Systems Engineering and
Artificial Intelligence, (pp. 363-378), Cham: Springer, 2021.

von Bertalanffy L. (1969). General Systems Theory. New York:
George Braziller.

Wikipedia contributors. (2021, September 29). Adaptability.
In Wikipedia, The Free  Encyclopedia. Retrieved
September 1, 2023, from https://en.wikipedia.org/w/index.
php?title=Adaptability&oldid=1047218141.

Zhu H and Arnold E, “System Adaptability.” in SEBoK Editorial
Board. 2023. The Guide to the SE Body of Knowledge (SEBoK),
v. 2.8, R.J. Cloutier (Editor in Chief). Hoboken, NJ: The Trustees
of the Stevens Institute of Technology. Accessed September 1,
2023. www.sebokwiki.org. BKCASE is managed and maintained
by the Stevens Institute of Technology SE Research Center, the
International Council on SE, and the Institute of Electrical and
Electronics Engineers Systems Council.




RIOGRAFIAS




THOMAS ALLEN MCDERMOTT

Tom McDermott es el Jefe de
Tecnologia (CTO) del Centro
de Investigacion de Ingenieria
de Sistemas (SERC) vy
miembro de la facultad de
la Escuela de Sistemas vy
Empresas en el Stevens
Institute of Technology en
Hoboken, Nueva Jersey. En
el SERC desarrolla nuevas
estrategias de investigacion
y lidera las actividades de
investigacion en el ambito de
aplicaciones de transformacion digital, formacion, seguridad
de la informacion e inteligencia artificial. Anteriormente fue
profesor y Director de investigacion en el Georgia Tech
Research Institute y Director y Gestor de Equipo Integrado
de Producto en Lockheed Martin. ElI sefior McDermott
ensefia arquitectura de sistemas, pensamiento sistémico y
pensamiento critico, y liderazgo en ingenieria. Proporciona
servicios de consultoria a nivel ejecutivo como experto en
los @mbitos de la ingenieria de sistemas y de la estrategia
organizativa. Es fellow del Consejo Internacional de Ingenieria
de Sistemas (INCOSE) y recientemente ha completado un
periodo de 3 afios como Director de Integracion Estratégica
en INCOSE.

VICTOR RAMOS DEL P0Z0

Victor Ramos del Pozo es
ingeniero de sistemas en
Ingenierfa de  Sistemas
para la Defensa de Espafa
(Isdefe) que actualmente
presta asistencia técnica
en la Oficina de Programa
Espafiola del Sistema
de Armas de Siguiente
Generacion (NGWS) dentro
del entorno de un Futuro
Sistema de Combate Aéreo
(FCAS), especialmente en

los @mbitos de la nube de combate, sensores colaborativos

y simulacién. Anteriormente presté asistencia técnica en la
Direccion General de Armamento y Material en los ambitos
del andlisis de la base industrial de defensa, el planeamiento
de la obtencién de armamento y material, y en la gestion de
grandes programas de defensa.

Antes de unirse a Isdefe, Victor trabajé como ingeniero de
sistemas en EADS-CASA (actual Airbus Defence and Space)
en los programas de aviones de reabastecimiento en vuelo
MRTT y FSTA, asi como en Indra en el departamento de
sistemas de identificacion amigo-enemigo (IFF).

Es miembro del Consejo Internacional de Ingenieria de
Sistemas (INCOSE) y es formador interno en Isdefe en los
ambitos de la ingenieria de sistemas y de la gestion de
programas.




“Tenemos desarrollos que siguen todas las reglas, pero fallan.”
J. Frosch



La evolucion de los modelos
de desarrollo y ejecucion
de ingenieria de sistemas

Ronald Giachetti, Naval Postgraduate School (regiache@nps.edu)
Juan Carlos Lario Monje, /sdefe (jclario@isdefe.es)

Resumen

Este capitulo presenta la necesidad de evolucionar y adaptar los modelos de desarrollo de ingenieria
de sistemas al contexto actual de proyectos de ingenieria. El capitulo separa el debate entre
aproximaciones al desarrollo de sistemas tradicionales, predominantemente en base a un plan, tales
como los modelos “en cascada” y “en V”, y la discusién de aproximaciones al desarrollo dgiles que
ponen el acento en la capacidad de respuesta, y caracterizadas por su caracter altamente iterativo
e incremental. La mayoria de los proyectos podria beneficiarse de ambos, y por ello se exponen
aproximaciones hibridas y como adaptar los modelos de desarrollo al contexto de proyectos
particulares. El capitulo debate sobre otras metodologias emergentes incluyendo la confluencia del
desarrollo con operaciones por medio de DevOps.
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1. INTRODUCCION

Un modelo de desarrollo define un enfoque para desarrollar
un sistema que satisfaga las necesidades identificadas por
uno o mas de los actores interesados (stakeholders). El
desarrollo de sistemas complejos y a gran escala conlleva
con frecuencia la utilizacion de mdltiples tecnologias, asi
como la participacion de un elevado numero de individuos
diversos que aportan distintos conocimientos y capacidades
al esfuerzo global de desarrollo. Este capitulo describe
primeramente el propoésito y la intencidon de los modelos de
desarrollo de sistemas. Los modelos se organizan en dos
categorias: modelos estructurados en base a un plan 'y
modelos dgiles. Los modelos en base a un plan asumen que
conocemos suficientemente las necesidades y la solucion,
de modo que podemos planificar con antelacion el proyecto
de desarrollo y después desarrollar el sistema de acuerdo al
plan. Los modelos dgiles se sitian en una posicion en la que
no comprendemos totalmente las necesidades o la solucion
y por tanto la ejecucion del proyecto debe ser adaptativa
o flexible, permitiendo cambios en las necesidades o en
la solucion. Tras introducir multiples modelos de desarrollo
representativos, el capitulo discute después coémo adaptar
un modelo de desarrollo a un proyecto particular, tomando
en consideracién todos los factores contextuales que
contribuyen a un resultado exitoso.

1.1. Contexto del desarrollo de sistemas

El desarrollo de sistemas complejos y a gran escala impone
demandas multiples de naturaleza organizacional (esto es,
sobre la organizacion que desarrolla el sistema, también
llamado sistema-realizacion), que un modelo de desarrollo
de sistemas esta destinado a abordar. En este sentido,
las demandas basicas que un equipo que desarrolle un
nuevo sistema habra de acometer son la comprension de
las necesidades de los “stakeholders”, la creacion de un
concepto que dé respuesta a esas necesidades, disefar e
integrar dicho concepto con hardware, software, procesos
y personas, y después implementar el sistema disefiado de
modo que pueda ser puesto en funcionamiento.

El desarrollo de un sistema se encuentra casi siempre
restringido por un calendario y un presupuesto, y los
modelos de desarrollo de un sistema deben ser viables
bajo estas condiciones. Una organizacion involucra el
trabajo de muchas personas con diferentes conocimientos
y habilidades a lo largo del desarrollo del sistema, y todas
ellas deben estar organizadas de una manera eficaz para
disefiar y construir el sistema en consideracion. Un modelo
de desarrollo proporciona un medio para comprender cémo
organizar el trabajo de todos estos individuos.

Muchos sistemas incorporan tecnologias novedosas o
emergentes que introducen riesgos en el desarrollo. Bajo
estas condiciones un modelo de desarrollo de sistemas
debe ser capaz de proporcionar medios de maduracion para
dichas tecnologias y de valoracion de los riesgos asociados,
tanto para la organizacion de desarrollo como para el propio
sistema (e]. riesgos que pueden materializarse durante
la fase de operaciéon). Muchos sistemas, como aquellos
que integran una mayor autonomia o inteligencia artificial,
afrontan el reto de tener que compatibilizar el desarrollo
de una tecnologia en paralelo a su propio desarrollo. De
manera simultéanea, los denominados sistemas criticos en
seguridad (“safety-critical systems”), tales como aeronaves
o dispositivos médicos, deben ser desarrollados y operar en
entornos altamente regulados. Estos aspectos generalmente
imponen restricciones severas en la generacion de
informacion y datos durante el desarrollo del sistema, el
cual se ve posibilitado o facilitado al adoptar un modelo de
desarrollo adecuado.

Dado que el software se ha convertido en un componente
esencial en la mayoria de los sistemas, el desarrollo de
un sistema debe lidiar en la actualidad con la en general
elevada complejidad introducida por el software, asi como
con potenciales vulnerabilidades de seguridad (security)
inexistentes previamente, o con despliegues réapidos
casi a golpe de click. En el pasado, cuando los sistemas
consistian mayoritariamente en componentes hardware,
las capacidades del sistema permanecian en general
inmutables una vez que el sistema era desplegado. Dado que
el software no es algo fisico (es un conjunto de instrucciones
que deben ser instaladas sobre un hardware), ello posibilita
a los propietarios del sistema actualizar continuamente
las capacidades del sistema durante su utilizacion. Mas
aun, los componentes software han posibilitado también
la implementacion de inteligencia artificial, la cual puede
crear escenarios en los que los algoritmos o las decisiones
adoptadas por el sistema puedan cambiar a lo largo del
tiempo [26]. Esto presenta desafios para la verificacion del
sistema, asi como para la confianza humana depositada en
el sistema en lo que a seguridad (safety) se refiere, o para
otros aspectos. De manera mas global, estas caracteristicas
afectan tanto al proceso de desarrollo de sistemas intensivos
en software como a cualesquiera componentes-software
parte de sistemas mas grandes.

Esta seccion ha descrito el contexto que rodea a proyectos
modernos de desarrollo de sistemas complejos 0 a gran
escala. Los modelos de desarrollo de sistemas han
evolucionado para poder hacer frente a muchos de los
aspectos antes presentados.
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Figura 1. Ciclo de vida de un sistema [20]

1.2. Definicion de un modelo de desarrollo de un
sistema

Un modelo de desarrollo de un sistema proporciona un marco
de trabajo estructurado y un conjunto de pautas generales para
organizar las actividades de desarrollo y coordinar el desarrollo
técnico de un sistema. Los modelos de desarrollo se rigen
frecuentemente por una serie de principios o0 buenas practicas.
La utilizacién de un modelo de desarrollo contribuye a organizar y
gestionar los esfuerzos asociados, garantizando un determinado
nivel de calidad, reduciendo riesgos y mejorando la colaboracion
y la comunicacién entre los miembros de un equipo y otras partes
interesadas. Existe una correlacion entre el hecho de seguir
un proceso predefinido y una mayor probabilidad de entregar
exitosamente un sistema con unas capacidades deseadas, dentro
de las restricciones impuestas de tiempo, coste y calidad [7].

Los modelos de desarrollo de sistemas dividen, por regla general,
el proceso en fases que describen el progreso o evolucion del
sistema a lo largo de su ciclo de vida. Los hitos son puertas de
decision que marcan la terminacién de una fase y en los que la
organizacion de desarrollo decide si continuar el desarrollo del
sistema a la siguiente fase, esperar al completo cumplimiento de
cierto nimero de acciones identificadas como pendientes o, en
el peor de los casos, dar por finalizado el proyecto. Los criterios
de entrada y salida de cada hito estan en general bien definidos
de antemano, de cara a minimizar incertidumbres no deseadas.
En este sentido, el riesgo de continuar adelante es a menudo
valorado y ponderado antes de tomar la decision.

1.3. Modelo del ciclo de vida de un sistema

El desarrollo de un sistema debe ser entendido en el
contexto de su ciclo de vida. El ciclo de vida de un sistema
describe las fases por las que el sistema transita desde su
conceptualizacion inicial hasta su retirada o eliminacion y de
las cuales el desarrollo es solo una parte. La Figura 1 muestra
un ejemplo de como la ISO/IEC-15288 las define. Las flechas
indican la existencia de multiples rutas potenciales a través
de las diferentes fases y que pueden implicar ciclos de
iteracion y repeticion. Un sistema nuevo y sin precedentes
podria atravesar las fases de manera secuencial, desde la
de Concepto a las de Desarrollo, Produccion, Utilizacion
y Soporte, antes de procederse a su Retirada. Un sistema
previamente existente, en cambio, podria ser actualizado y
circulado nuevamente desde su fase de Utilizacion a la de
Concepto. Algunos sistemas pueden ser disefiados y puestos
en funcionamiento de forma incremental y transitarian por
multiples ciclos de iteracion de las fases para aspectos
diversos del sistema global.

Notese que las actividades de ingenieria de sistemas, tales
como la obtencién de necesidades de las partes interesadas
o la integracion del sistema, no estan exclusivamente
asociadas con ninguna de las fases individuales del ciclo de
vida del sistema. Es més, algunas actividades de ingenieria
de sistemas pueden ser ejecutadas iterativa y recursivamente
sobre multiples niveles de la jerarquia del sistema. Como
consecuencia, la ingenieria de sistemas abarca todas las
fases del ciclo de vida de un sistema.




1.4. Modelos de desarrollo de sistemas

Dado que el conjunto del conocimiento alrededor de los
modelos de proceso evoluciona, el Consejo Internacional de
Ingenieria de Sistemas (INCOSE) ha revisado su clasificacion
de modelos de desarrollo de sistemas en varias ocasiones
[20]. Describe 2 categorias:

1) Modelos predeterminados o en base a un plan.
2) Modelos evolutivos o agiles.

La primera categoria incluye modelos tradicionales tales
como el modelo “en cascada” y el modelo “en V”. La
segunda categoria describe una evolucion respecto a los
modelos estrictamente en base a un plan, e incluye el modelo
“en espiral”, basado en ciclos de desarrollo iterativos. La
segunda categoria ha venido en ser denominada métodos
dgiles y se inspira considerablemente en la comunidad de
ingenieria del software. La categorizacion esta basada en las
caracteristicas dominantes de los modelos correspondientes.
No obstante, noétese que existe un cierto solape entre
categorias, dado que la mayoria de modelos comparten
caracteristicas. Por ejemplo, numerosos autores presentan
el modelo “en cascada” como el arquetipo de modelo en
base a un plan, con una ejecucion estrictamente secuencial
de actividades. Sin embargo, el articulo original de Royce
reconocia la iteracion entre las actividades. De hecho,
iteracion y recursividad son siempre inherentes a cualquier
proceso de desarrollo, dentro y entre sus diferentes fases.

Problem
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2. MODELOS DE DESARROLLO EN
BASE A UN PLAN

Los modelos en base a un plan describen una clase
de modelos de desarrollo de sistemas que priorizan la
predictibilidad disponible mediante la adhesiéon a un plan
que configura una aproximacion estructurada de desarrollo.
Esta seccion revisa los modelos arquetipicos de desarrollo
en base a un plan “en cascada” y “en V”.

2.1. Modelo en cascada

El modelo “en cascada” es un modelo en base a un plan en
el que todas las actividades ingenieriles estan definidas y
planificadas al inicio del proyecto. Cada actividad del modelo
encascada se supone que es ejecutada completamenteantes
de que la siguiente actividad comience. Adicionalmente, el
output de la actividad precedente se convierte en input de
la siguiente.

La iteracion de actividades no esta planeada en el modelo
en cascada, pero se espera que se produzca Unicamente
cuando los problemas no son resolubles en una etapa 'y, en
tal caso, el proyecto se desplaza a la etapa inmediatamente
anterior. La Figura 2 muestra la estructura secuencial tipica
de las actividades en el modelo en cascada.
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Figura 2. Modelo en cascada




Aunque en la actualidad el modelo “en cascada”
es a menudo criticado y casi considerado
irrelevante en los circulos de ingenieria de
sistemas, todavia resulta adecuado y Util en
proyectos en los que:

e sea posible conocer con seguridad los
requisitos al inicio;

e dichosrequisitos sean estables e inmutables;
e exista un nivel de riesgo técnico bajo;

e 0 hayariesgos peligrosos que requieran una
cuidadosa progresion de las actividades.

Bajo estas condiciones, la aproximacion
secuencial y estructurada para el desarrollo de
sistemas del modelo “en cascada” proporciona
los beneficios de predictibilidad y de una
coordinacion mas sencilla de los trabajos.

La implementacion del modelo “en cascada”
supone un desafio y puede causar extensas y
costosas labores de retrabajo en escenarios en
los que:

e |os requisitos sean mal conocidos;

e haya probabilidades de que los requisitos
evolucionen o cambien;

® 0 sea posible que nuevos requisitos surjan
durante el desarrollo.

Cualquier  cuestion  descubierta  durante
actividades posteriores tales como ensayos o
integracion, puede suponer una significativa
cantidad de retrabajo, dado que el equipo
puede necesitar recorrer nuevamente el camino
hasta los requisitos y redisefar el sistema. Tales
retrabajos a menudo provocan significativos
sobrecostes sobre el presupuestoy desviaciones
en la planificacion. Mas aun, el modelo “en
cascada” no incorpora explicitamente la
realimentacion de los stakeholders durante el
ciclodevida, ya que cada actividad se encuentra
encajonada temporalmente dentro de su propia
etapa, lo cual limita su capacidad de validar
conceptos antes de hacer demasiado trabajo,
0 de adaptarse a necesidades cambiantes.
Ademaés, la rigidez del proceso de desarrollo
elimina cualquier oportunidad de desplegar el
sistema de manera incremental. Estos aspectos
hacen que el modelo “en cascada” resulte poco
atractivo para la mayoria de los proyectos de
ingenieria.

2.2. Modelo “en V”’

El modelo “en V" de ingenieria de sistemas es un modelo en base a
un plan que se vale de la naturaleza jerarquica de la mayoria de los
sistemas complejos. El desarrollo se produce siguiendo una secuencia
de arriba hacia abajo (top-down) en la que un sistema es recursivamente
descompuesto en sistemas de mas bajo nivel (alos que pueden asignarse
nombres tales como subsistemas, componentes, etc.). Es de destacar que
el modelo “en V” reconoce que la incertidumbre y la madurez tecnoldgica
no son uniformes a lo largo de todos los elementos del sistema y por
ello permite que elementos diferentes del sistema evolucionen a distintos
ritmos. Es ésta en realidad su propiedad fundamental, que a pesar de que
todas las actividades deben concluir secuencialmente (como era el caso
para el modelo “en cascada”), pueden comenzar en cualquier orden. Es
decir, dentro de un modelo “en V”, las actividades podrian no arrancar en
el mismo orden para cada elemento del sistema, pero su finalizacion se
produce por las restricciones del proceso, tales como que la integracion
no pueda completarse hasta que todos los elementos del sistema sean
fabricados. De hecho, el modelo “en V” pone el acento en la Verificacion
y la Validacion en cada nivel y entre niveles, lo cual puede rapidamente
conducir a bucles de iteracion mientras el equipo resuelve problemas
para minimizar los impactos en coste y planificacién de los retrabajos
[32]. Por ejemplo, el modelo “en V” incentiva a comenzar la validacion en
paralelo con la captacion de las necesidades de los stakeholders, iniciar
la verificacion en paralelo con la derivacion de requisitos, comenzar la
integracion tan pronto como se inicie la arquitectura del sistema, etc.
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Figure 3. Vee Model

La Figura 3 muestra la forma original y candnica para el modelo “en V”
[14], del cual existen en la actualidad multiples variaciones (muchas
de ellas inconsistentes con los conceptos expresados en el modelo
“en V” original). La parte izquierda del mismo describe el esfuerzo de
descomposicion asociado al mapeado de las necesidades de los
“stakeholders” en conceptos de disefio del sistema vy, finalmente, en
una especificacion del sistema. En la parte inferior del modelo “en V”,
los mencionados elementos del sistema se disefian y fabrican, dando
paso a la parte derecha del modelo, la cual refleja la sintesis o esfuerzo




de integracion conforme dichos elementos son integrados
aguas arriba de la jerarquia del sistema con verificaciones
y validaciones produciéndose en cada escalon. La simetria
entre las partes izquierda y derecha del modelo pone de
manifiesto las interdependencias entre cada estadio de la
izquierda con el correspondiente de la derecha. A modo de
ejemplo, el concepto de operaciones de la parte izquierda
define las medidas de efectividad y de prestaciones que
seran la base para la posterior validacion del sistema.

El modelo “en V” resulta particularmente adecuado para
proyectos de desarrollo de sistemas que requieran de una
aproximacion sistematica y estructurada, en la que:

e |os sistemas en cuestion sean de gran escala;

e involucren multitud de componentes, los cuales posean
diferentes niveles de madurez y, por tanto, de riesgo;

e y presenten rigurosas restricciones de seguridad (safety)
y de fiabilidad.

El modelo “en V", o variaciones de caracter menor sobre
el mismo, es probablemente el de uso mas generalizado
en industrias tales como la aeronautica, la defensa o la
automocion.

Este modelo reproduce algunas de las mismas deficiencias
experimentadas con el modelo “en cascada”. El modelo
adolece de una pobre capacidad de respuesta frente a
cambios significativos en los requisitos o frente a premisas
de partida inadecuadas que no sean descubiertas hasta méas
adelante en el proceso. El resultado es un costoso retrabajo
con los consiguientes retrasos en la planificacion.

3. MODELOS DE DESARROLLO EVOLUTIVOS
0 AGILES

Los modelos evolutivos o &giles describen una clase
de aproximaciones al desarrollo de sistemas altamente
iterativas e incrementales. Los modelos dgiles llevan a cabo
desarrollos iterativos e incrementales basados en cortos
ciclos de desarrollo conocidos como sprints o iteraciones.
Una iteracion describe la repeticion de las mismas
actividades durante cada sprint, tales como el analisis,
disefio, ensayo y fabricacién para una pequefia porcion del
sistema. Es posible visualizar el caracter incremental a través
de la aportacién de valor o de capacidades del sistema a
la conclusion de cada sprint. Los modelos dgiles subrayan
el hecho de que el final de un sprint deberia dar lugar a
un resultado medible. Para sistemas software, cada sprint
concluye tipicamente con un coédigo funcional que puede
ser entregado a los stakeholders. Para sistemas intensivos

en hardware un sprint podria no derivar en un hardware real,
debido a los mayores tiempos de desarrollo requeridos,
pero en su lugar un sprint puede llevar a una reduccion de
un riesgo, a una especificacion ingenieril o a la finalizacion
de un anélisis de ingenieria. Este tipo de modelos enfatizan
la aportacion de valor como un proceso incremental, si tal
aportacion al concluir cada sprint se traduce en alguna
porcion visible del sistema o en un avance del proyecto.

Al contrario que los modelos en base a un plan, los
modelos 4dgiles llevan a cabo una planificacion y un
analisis de requisitos al inicio del desarrollo del sistema
significativamente menores. Los modelos dgiles son enfoques
altamente adaptativos y flexibles, dado que, conforme el
equipo de proyecto planea cada nuevo sprint, llevaran a
cabo correcciones del rumbo basadas en lo aprendido
durante el sprint anterior. De este modo, las metodologias
dgiles estan actualizando regularmente sus planes, dirigidas
por la frecuencia de los sprints.

Los modelos dgiles se basan en un conjunto de principios que
conforman una actitud y que posteriormente se implementan
por multiples y diferentes métodos. Estos principios fueron
descritos en el “Agile Manifesto” [2] y se enumeran en la
Tabla 1.

1. Pronta y continua aportacion de valor al cliente.

2. Aceptacion de requisitos cambiantes (una notable
ventaja competitiva).

3. Frecuente aportacion de valor incremental a los
Stakeholders.

4. Trabajo cooperativo de usuarios y desarrolladores.

5. Foco en las personas; equipos auto-organizados.

6. Comunicacion cara a cara para potenciar el trabajo
en equipo.

7. Software operativo como medida primaria del
progreso.

8. La velocidad en el desarrollo debiera ser sostenible
en el tiempo de manera indefinida.

9. Atencion continua a un buen disefio.

10. Mantenimiento de un disefio tan sencillo como sea
posible, evitando trabajos innecesarios.




11. Las mejores arquitecturas surgen de equipos auto-
organizados.

12. Reuniones periddicas para que los equipos
reflexionen sobre las lecciones aprendidas.

Tabla 1. Principios agiles

Un aspecto diferencial de los modelos dgiles es que son
capaces de combinar principios sobre cémo desarrollar
un sistema con otros sobre cémo organizar un equipo de
desarrollo. Es este un aspecto diferencial en comparacion
con muchos de los modelos en base a un plan, que
proporcionan poca guia sobre consideraciones de gestion
de proyectos del desarrollo de un sistema. Los principios
se ocupan de entregas continuas, aceptacion de requisitos
cambiantes, utilizacion de software operativo como medida
del progreso, velocidades de desarrollo mantenidas en el
tiempo y una atencion permanente a un buen disefio, a la
par que sencillo. Los modelos 4dgiles prescriben de manera
uniforme equipos auto-organizados y multidisciplinares que
trabajen en colaboracion cercana con los usuarios finales
(generalizable a cualesquier stakeholders) para generar
valor de forma incremental. M&s aun, asignan un gran valor a
las comunicaciones cara a cara y a las reuniones periddicas,
como medios para una mejor coordinacion y una mas
rapida identificacion y adopciéon de lecciones aprendidas,
destinadas a mejorar la gestion de los equipos de desarrollo.

Las metodologias dgiles han sido ampliamente adoptadas
y puestas en practica de forma rutinaria en proyectos de
desarrollo software de cara a mejorar la colaboraciéon y
comunicacion de equipos, asi como la flexibilidad en la
respuesta a cambios en los requisitos del cliente o de los
usuarios. La aplicacion de principios dgiles a los procesos
de ingenieria de sistemas, particularmente en el desarrollo
de sistemas complejos con componentes hardware, sigue
siendo un area activa de investigacion y debate. Estudios
diversos han mostrado los beneficios de aplicar principios
dgiles a los procesos de ingenieria de sistemas. Dove et al.
[11] analizaron la utilizacién de principios agiles en varias
compafias e identificaron ocho de ellos para una ingenieria
de sistemas Aagil consistentes con el “Agile Manifesto”,
incluyendo una preocupacion por el entorno de negocio,
por el proceso de toma de decisiones, por los conceptos
de operacion dgiles, por la arquitectura de las lineas de
producto, por la gestiéon del conocimiento compartido, por
una integracion y pruebas continuas, por la identificacion del
equipo con un objetivo comun, y por un desarrollo iterativo
e incremental. EI Consejo Internacional de Ingenieria de
Sistemas (INCOSE) posee un equipo que ha investigado
cémo las metodologias &giles pueden ser inculcadas y

adoptadas por las organizaciones de ingenieria de sistemas
[38]. Sus trabajos forman parte de la iniciativa FUSE (Future
of Systems Engineering) de INCOSE, y subrayan cémo
las organizaciones de desarrollo pueden llegar a ser mas
agiles mediante el desarrollo de procesos y de trabajadores.
Por tanto, mientras que los modelos agiles ya han sido
contrastados y son los enfoques dominantes en software,
la ingenieria de sistemas se encuentra aun examinando
y tratando de comprender cual seria la mejor manera de
adoptar principios dgiles dadas las restricciones fisicas
impuestas por el hardware.

A continuacion, se presenta, como ejemplo de modelo
evolutivo, el modelo “en espiral”’, que fue introducido en
los afios 80. Seguidamente se expone Scrum, porgque es
ampliamente utilizado en la industria del software, y el
proceso iterativo y los conceptos que desde Scrum han sido
considerablemente replicados por otros modelos evolutivos.
Finalmente, se analizan dos modelos de desarrollo de
sistemas que adoptan conceptos dgiles provenientes de
Scrum para proyectos de mayor magnitud que incluyen
tanto hardware como software: el “Marco Agil Escalado”
(SAFe, por sus siglas en inglés: Scaled Agile Framework) y
el enfoque denominado “Disciplined Agile Delivery” (DAD).

3.1. Modelo “en espiral”

El modelo “en espiral” fue introducido para desarrollo
software, y pone el acento en la reduccion del riesgo mediante
un compromiso incremental por parte de los stakeholders
a lo largo del desarrollo del sistema [3]. Un proyecto que
siga el modelo espiral realiza iteraciones para desarrollar
progresivamente la definicion de un sistema software vy
entregarlo finalmente a un cliente. Los ciclos consisten en
cuatro actividades (cfr. Figura 4):

1) determinacion de objetivos, alternativas y restricciones;

2) evaluacion de las alternativas, identificando y solucionando
riesgos;

3) desarrollo y verificacion del producto;
4) planeamiento de la siguiente fase.

Cada iteracién o espiral da como resultado un prototipo o
version del sistema, aunque a menudo una version parcial.
Como consecuencia, el proyecto desarrolla y despliega el
sistema en incrementos.

El modelo “en espiral” resulta adecuado en contextos
de desarrollo de sistemas caracterizados por requisitos
cambiantes o con incertidumbre, y en proyectos en los que
los riesgos sean significativos y demanden ser continuamente
valorados y mitigados a lo largo del ciclo de vida del
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proyecto. Sin embargo, la utilizacion del modelo “en espiral”
normalmente solo es posible cuando el sistema puede ser
desplegado en incrementos. Los sistemas software fueron
uno de los campos originales para los que el modelo en
espiral fue concebido [4], pero ha sido también aplicado
a otros dominios. A titulo de ejemplo, el proceso de disefio
de buques es habitualmente mostrado como un modelo
en espiral, dado que involucra multiples especialidades
técnicas con un alto grado de interdependencia entre ellas.
En el disefio espiral de buques, los disefiadores toman
decisiones sobre la forma del casco, su tamafio, potencia,
hidrostética, etc., y deben iterar estas decisiones hasta
converger en un disefio aceptable [13,15]. El modelo “en
espiral” ha sido también aplicado al desarrollo del vehiculo
aéreo no-tripulado Global Hawk, que fue capaz de poner en
marcha capacidades de manera incremental en cada espiral
[171.
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3. Development

3.2. Scrum

Scrum es un modelo dgil de desarrollo software para
la gestion de equipos auto-organizados capaces
de entregar coédigo operativo tras cada finalizacion
de cortas iteraciones denominadas sprints [34]. La
popularidad y éxito de Scrum para el desarrollo software
ha desencadenado que muchos profesionales adapten
el modelo de desarrollo Scrum a sistemas que incorporan
ambos elementos: software y hardware [3,10]. La Figura 5
muestra el proceso de Scrum. Los equipos trabajan sobre
una acumulacion de tareas identificadas en conjuncion
con un Propietario de Producto que representa la voz del
cliente. Los elementos de trabajo no son sino requisitos
de caracteristicas o0 funciones expresados a menudo
en forma de explicaciones informales (“user stories”).
Durante la sesion de planificacion del sprint, el equipo
selecciona algunos de esos items sobre los que llevar
a cabo andlisis, disefio, desarrollo y pruebas. Un sprint
es en realidad una iteracion de desarrollo y su duracion
es tipicamente de dos semanas en proyectos software,
aunque puede dilatarse y presentar variabilidad en
el caso de desarrollo hardware. El equipo tendréa una
reunion puntual para comentar el progreso del sprint.
Asimismo, se celebra una reunion final al concluir el sprint
para que el equipo debata estrategias en las que puedan
mejorar. Scrum es un proceso de aprendizaje que pone
el foco en las personas y sus interacciones durante el
desarrollo de un software.

Scrum funciona bien en entornos dindmicos en los que
los requisitos cambien (pues dichos requisitos nuevos
o modificados pueden ser incorporados al reservorio o
backlog y ser abordados en sprints futuros), asi como
con sistemas que puedan ser fabricados y puestos en
funcionamiento de forma incremental. La adopcién de
modelos de desarrollo Scrum requiere la implementacion
de la correspondiente cultura organizacional, como
ocurre con otros modelos dgiles, debido a que es capaz
de interrelacionar procesos de desarrollo con principios
de gestion de equipos y de comunicacion. Una
organizaciéon que no se identifique con tales principios
de trabajo establecidos por el equipo, probablemente no
tendria éxito al llevar a cabo un proceso Scrum.

Dado que Scrum fue originariamente aplicado sobre
proyectos reducidos, existian dudas iniciales acerca de su
idoneidad para dirigir proyectos de mayor envergadura. Sin
embargo, se propusieron variantes tales como Large-Scale-
Scrum (LeSS) [24], para abordar esta potencial limitacion.
Aungue Scrum ha sido adaptado y aplicado en el desarrollo
de sistemas, no estd ampliamente extendido y permanecen
abiertos numerosos interrogantes relativos a su aplicabilidad
en diferentes contextos de desarrollo de sistemas.
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3.3. Marco Agil Escalado (SAFe)

El “Marco Agil Escalado” (Scale Agile Framework, SAFe)
describe una aproximaciéon estructurada y escalable para
implementar principios y practicas de naturaleza &gil con
equipos diversos que trabajen en proyectos complejos
[25]. Los equipos estan compuestos por individuos que
disponen de la capacidad de llevar a cabo el anélisis, el
disefio, la fabricacién y las pruebas de su trabajo. Operan
en el desarrollo de sistemas a través de Agile Release Trains
(ARTs), ventanas temporales definidas (tipicamente de 8 a 12
semanas), durante las cuales multiples equipos sincronizan
sus cometidos con el objetivo de desarrollar y entregar una
capacidad de valor a los stakeholders. De este modo, los
ciclos ARTs se encuentran estrictamente encapsulados en el
tiempo y se permite que su alcance varie.

Los equipos planean las metas de desarrollo de un ART
mediante un evento de planificacion incremental conocido
como Program Increment (P1). Las planificaciones Pl relnen
a todos los equipos dentro de un ART para planificar y
alinear sus trabajos para el subsiguiente Pl. Durante una
planificacion PI, los equipos colaboran en definir objetivos,
descomponer el trabajo, estimar el esfuerzo y establecer
dependencias. SAFe incluye multitud de orientaciones

acerca de la gestion de un equipo de desarrollo y como éste
deberia ser organizado.

SAFe fue desarrollado para dar respuesta a las criticas
acerca de la incapacidad de escalar metodologias dgiles
como Scrum a proyectos de desarrollo de sistemas de mayor
tamano y complejidad. Lo hace mediante la aportacion de
guias para escalar metodologias 4agiles desde el nivel de
equipo hasta el de programa o el de portfolio. SAFe ofrece
configuraciones diversas, que permiten a las organizaciones
adaptar su implementacién en base a sus necesidades
especificas. Al proporcionar estas guias adicionales sobre
coémo estructurar el desarrollo, SAFe es a veces criticado en
el sentido de que haya podido sacrificar sus principios dgiles
en pos de una mayor disciplina [31].

3.4. “Disciplined Agile Delivery” (DAD)

“Disciplined Agile Delivery” (DAD) es un método 4dgil que
se construye sobre otros métodos como Scrum, pero
que pretende cubrir el ciclo de vida completo, incluyendo
por ejemplo la fase de Operaciones, a diferencia de otros
enfoques dgiles que se focalizan prioritariamente en la de
Desarrollo [1]. DAD define tres etapas: comienzo, elaboracion
y transicion. Durante el comienzo, se identifica la vision del




proyecto, los stakeholders y los requisitos iniciales. En la de
elaboracion el proyecto desarrolla el sistema-solucion sobre
una base incremental. En la de transicion, el proyecto situa
el disefio en produccion e involucra a los stakeholders en la
validacion. Durante la fase de elaboracion, DAD aplica un
enfoque de desarrollo iterativo e incremental, caracteristico
de los modelos 4giles.

DAD estd principalmente orientado a proyectos de
considerable envergadura haciendo consciente a la
empresa, en el sentido de que DAD reconoce el contexto
empresarial, y toma en consideracion estandares de
gobernanza, de conformidad y de caracter organizacional.
DAD incide en la relevancia de validar la arquitectura
en los primeros sprints, reduciendo en consecuencia el
riesgo. DAD resulta particularmente apropiado en sistemas
intensivos en software en los que el equipo de desarrollo
pueda establecer y reaccionar ante bucles de realimentacion
entre operaciones y desarrollo (concepto DevOps, que sera
descrito méas adelante).

3.5. Metodologias agiles con Hardware

Las metodologias dgiles, originalmente ideadas para
el desarrollo software, pueden encontrarse con ciertas
dificultades a la hora de ser aplicadas al desarrollo hardware,
debido a la inherente naturaleza fisica y a los aspectos de
fabricacion implicados. Agrupamos aqui estas restricciones
porque aplican a todos los modelos dgiles previamente
expuestos. Algunas de las restricciones que pueden limitar la
aplicacion de metodologias dgiles para desarrollo hardware
son:

e Plazos de ejecucion mayores: el hardware requiere a
menudo plazos de ejecucion mas largos para el disefio,
la compra de materiales y la fabricacion de componentes
en comparacion con el desarrollo software. Esto puede
representar un desafio a la hora de adherirse a los cortos
ciclos iterativos tipicamente asociados con los métodos
agiles.

e Complejidad de fabricacion: fabricar hardware
conlleva procesos complicados, utillaje especializado
y medidas de control de calidad estrictas. Al contrario
que el software, que puede ser facilmente modificado
y actualizado, hacer o mismo con componentes
hardware a menudo requiere de herramientas diversas,
instalaciones, personal especializado, materiales, etc.
Esto puede limitar la flexibilidad y la capacidad rapida de
adaptacion, que es un factor clave en las metodologias
agiles.

e |teraciones de mayor coste: iterar sobre disefios
hardware puede resultar caro, especialmente cuando
implica utillaje, materiales y procesos de produccion.
Al contrario que el software, donde los cambios pueden
ser realizados de manera relativamente sencilla y a un
coste reducido, las iteraciones hardware requieren a
menudo inversiones adicionales. Esto puede convertir
a las numerosas iteraciones y a la experimentacion en
desafios desde una perspectiva de coste y recursos.

e Prototipos fisicos: el hardware requiere por lo general
la creacion de prototipos para pruebas y validacion. La
construccion de los mismos puede consumir mucho
tiempo y ser costosa, lo cual puede impactar en la
capacidad de iterar pronto y aprovechar ciclos de
realimentacion rapidos, como se hace normalmente en
las metodologias agiles.

¢ Dependencias de la cadena de suministro: el desarrollo
hardware depende frecuentemente de complejas
cadenas de suministro que involucran a multiples
proveedores y plazos de entrega para la compra de
componentes y materiales. Esto introduce dependencias
adicionales y retos en la gestiéon de planificaciones,
coordinaciéon y en asegurar la disponibilidad puntual de
los recursos necesarios.

e Cumplimiento de regulaciones: los productos
hardware necesitan cumplir a menudo con regulaciones
y estandares industriales especificos. Asegurar este
cumplimiento puede suponer amplias baterias de
pruebas, procesos de certificacion y documentacion.
Esto puede anadir complejidad y tiempo al proceso de
desarrollo, impactando eventualmente en la agilidad de
los ciclos de iteracion.

e Leyes de la fisica: El funcionamiento y el rendimiento de
los sistemas de hardware estan limitados por las leyes de
la fisica. Como resultado, generalmente existe una fuerte
interconexion entre las variables de disefio y a través
de las disciplinas de ingenieria. Esto hace que sea muy
dificil asignar el trabajo en tareas independientes.

A pesar de estas restricciones, los principios y préacticas
agiles pueden aun ser aplicados sobre ciertos aspectos del
desarrollo hardware. A modo de ejemplo, mientras que los
sprints pueden no ser de tan corta duracion como con el
software, el principio de realizar frecuentes revisiones del
trabajo y del alcance de las tareas puede ser Util a la hora de
mantener un nivel creciente de productividad y de reaccionar
rapidamente ante desalineamientos entre necesidades
y soluciones. Esto ha sido demostrado en la practica. Por
ejemplo, Yang et al. [39] mostraron cémo la utilizacion de
principios dgiles en el desarrollo de un producto hardware
condujo a una mejora en la comunicacion, a un riesgo
reducido en el proyecto y a una mayor satisfaccion del
cliente. Anélogamente, Thakurta et al. [35] evidenciaron que



el uso de estos principios en el desarrollo de un sistema
embebido llevd a una colaboracion de equipo mejorada,
a ciclos de desarrollo mas rapidos y a un menor riesgo del
proyecto. Paasivara & Lassenius [29] describen la larga
travesia de Ericsson en la adopcion de metodologias dgiles
para el disefio y desarrollo de sus productos.

De manera general, a pesar de que las restricciones fisicas
del desarrollo hardware plantean retos para la aplicacion
directa de enfoques dgiles, una adaptacion cuidadosa
y una aproximacion a medida pueden contribuir a hacer
uso de principios agiles para mejorar la colaboracion, la
flexibilidad y la satisfaccion del cliente en este tipo de
proyectos.

4. COMPARATIVA ENTRE DESARROLLO
EN BASE A UN PLAN VS. DESARROLLO
AGIL

Esta seccion compara la categoria de modelos en base a un
plan frente a la categoria de modelos dgiles. Se considera
primeramente cémo las dos categorias de modelos abordan
la triple restriccidon de un proyecto: presupuesto, calendario
y alcance.

Los modelos de desarrollo en base a un plantienden a asumir
una triada alcance-presupuesto-calendario fija (a menudo
se implementan fijando tan solo el alcance), y unicamente
responden de manera reactiva ante el surgimiento de
problemas, debidos a la incertidumbre en los requisitos
0 a la aparicion de riesgos técnicos. Por el contrario, el
alcance, y en menor medida el presupuesto, se mantienen
intencionadamente en flujo al utilizar modelos dgiles. Esto
sucede como resultado de organizar el trabajo en sprints
iterativos definidos en el tiempo, tal y como se explicod
anteriormente, de modo que el proyecto puede adaptar sus
tareas y objetivos segun se considere necesario.

Conviene precisar que, si bien los modelos 4giles se
implementan en general fijando presupuesto y calendario
(permitiendo variar al alcance), y los métodos en base a
un plan se implementan normalmente fijando el alcance
(permitiendo al coste y al calendario cambiar), estas no
son restricciones impuestas por ninguno de los métodos de
desarrollo. De hecho, cada tipo de modelo de desarrollo
puede implementar técnicas que apunten a prefijar una
determinada dimension; (ejemplo: ‘Coste como Variable
Independiente (CAIV)', que fija el coste a expensas de
calendario y alcance [6]. La diferencia clave reside en si los
cambios se producen de manera reactiva a los problemas
0 estan intencionadamente embebidos dentro del proceso
de desarrollo.

La Tabla 2 proporciona una sucinta comparacion sobre
coémo los modelos en base a un plany los modelos dgiles
acometen los aspectos fundamentales del entorno de
negocio, el sistema a desarrollar, y la organizacion en la cual
se aplican. La tabla no pretende ser exhaustiva, sino dar
a entender en lineas generales las principales diferencias
entre las dos clases de modelos. Como ejemplo, una
consideracion es el tipo de “Entorno de negocio” en el que
la organizacion y el sistema operaran. Las organizaciones
que trabajen en entornos regulados o que traten con
sistemas criticos en seguridad necesitaran por regla general
una mayor planificacién, documentacion y trazabilidad de
requisitos. Los modelos en base a un plan afrontan estas
demandas directamente. Sin embargo, esto no significa
qgue los modelos dgiles no puedan ser utilizados en estos
entornos. Por ejemplo, Hansen et al. [16] proponen una
variacion de Scrum, denominada Safe-Scrum, probando
los principios dgiles en el desarrollo de sistemas criticos
en seguridad tales como un sistema de avidnica, a pesar
de la arraigada creencia de que el enfoque dgil resulta
inconsistente con la necesidad de cumplir con rigurosas
regulaciones de seguridad.




Factores Contingentes

Modelos en base a un plan

Modelos agiles

Entorno de negocio

Estabilidad del Mercado
y certidumbre en
los requisitos.

Mejores con requisitos
estables y no cambiantes.

Mejores en entornos
dinamicos con requisitos
cambiantes.

Claridad y certeza
en los requisitos.

Mejores cuando los
requisitos son claros
y bien conocidos.

Mejores para tratar con
requisitos ambiguos
y poco definidos.

Entorno regulatorio o
critico en seguridad.

Mejores para cumplir con
regulaciones y/o politicas
estrictas; asegurando
la trazabilidad mediante
documentacion y planes.

Sistema

Parte de un Sistema
de Sistemas con
interconexiones

multiples con otros

sistemas diferentes.

Mejores para planificar
y controlar los
correspondientes interfaces.

Elementos con largos
plazos de entrega u
obligacion de planificar
el uso de los recursos (ej.
alcance de las pruebas).

Mejores para planificar
la adquisicion de tales
elementos, alineando
presupuesto, calendario
y recursos.

Mayor riesgo de no
poder disponer de tales
elementos cuando sean

necesarios, debido a una
planificacién limitada.

Numerosos requisitos
de calidad (-ilities:
fiabilidad, mantenibilidad,
ciberseguridad, etc).

Permiten identificar y
definir estos requisitos
pronto, lo cual resulta de
utilidad dado que se les
da respuesta a través de
multiples aspectos del
diseno global del sistema.

Si estos requisitos se
identifican durante sprints
(especialmente si se trata

de los ultimos) -> riesgo
de retrabajos para lograr
que el sistema los cumpla,
debido a que podria ser
necesario cambiar multiples
aspectos del mismo.

Riesgos tecnoldgicos.

Planes de maduracion
tecnolodgica previos a su
insercion en el sistema.

Aprendizaje répido y
reduccion de riesgos
mediante iteraciones.

Organizacion

Equipos de trabajo
dispersos geografica u
organizacionalmente.

La planificacion y disciplina
de estos modelos les
permiten acomodarse bien
a este tipo de escenarios.

Menor capacidad de
gestionar estructuras
organizacionales de este tipo
salvo modificando algunos de
sus principios (ej. dificultad de
comunicaciones cara a cara).
Mejores para equipos mas
reducidos y localizados

Tabla 2. Comparacion de modelos en base a un plan y modelos dgiles




5. ADAPTACION DE MODELOS DE
DESARROLLO

Es conveniente tener presente que no existe
un modelo ideal o preferido por defecto para el
desarrollo de un sistema. Consideramos como
mejor modelo de desarrollo de un sistema aquel
que mejor conjugue:

e la organizacion, sus personasy su cultura;

e ¢l sistema a desarrollar, su complejidad, su
grado de conectividad con otros sistemas vy el
alcance de nuevas tecnologias que utiliza;

e ¢l entorno de negocio en el que se ha
desarrollado, el dinamismo del negocio y el
grado de incertidumbre que rodea al desarrollo.

Por esta razén deberia exigirse a menudo una
adaptacion (tailoring) de los modelos de desarrollo.
La adaptacion puede tomar la forma de establecer
un modelo de desarrollo canénico y adaptarlo a
las particularidades del proyecto, puede suponer
una aproximacion hibrida que aune aspectos
de diversos modelos de desarrollo o puede ser
enfocado mediante la utilizaciéon de modelos de
desarrollo diferentes para distintas partes del
sistema (por ejemplo, adoptar un modelo “en V” para
los componentes hardware y un modelo agil para el
software). La adaptacion se sustenta en un profundo
conocimiento por parte del equipo de ingenieria
de sistemas de las ventajas e inconvenientes de
cada modelo de desarrollo, y en la comprension de
los factores que afectan al desarrollo, como se ha
mencionado antes (e]. entorno de negocio, sistema
y organizacion).

Los enfoques dgiles han demostrado ser muy
exitosos en la industria del software, sin embargo,
existen limitaciones, como las anteriormente
citadas, al aplicarlos al hardware. Por este motivo
existe interés en las aproximaciones hibridas que
fusionen modelos de desarrollo dgilesy tradicionales
en base a un plan, para llegar a un equilibrio entre
flexibilidad y necesidad de procesos de desarrollo
rigurosos. Cuando se lleva a cabo una adaptacion,
es esencial abordar dos cuestiones [33]:

1) ¢Hasta qué grado se demanda agilidad por el
mercado, las tecnologias implicadas y otros
factores del entorno?

2) ¢Hasta qué nivel puede la organizacion ser agil?

Basicamente, es importante coordinar las demandas o necesidades
que el sistema debe satisfacer con la capacidad o viabilidad de
la organizacion para adoptar un modelo de desarrollo particular
[5]. Una adaptacion, en este sentido, no deberia verse como algo
que ha de llevarse a cabo cuando ningun modelo ideal puede ser
utilizado. Mas bien, el tailoring deberia ser concebido como un paso
requerido a la hora de decidir qué tipo de modelo adoptar. Mas aun,
los modelos ideales deberian servir como paradigmas. En el mundo
real, un modelo de desarrollo necesitara en general ser adaptado.

La Figura 6 refina la Tabla 2 al mostrar los modelos en base a un plan
y los modelos dgiles no bajo una perspectiva dicotémica, sino como
un continuo de adecuacion entre los dos para diferentes variables.

Plan-driven
methods are
appropriate

Agile methods are
appropriate

Stable Volatile

Certain < :ﬁ Uncertain

Simple Complex
Clear needs Ambiguous needs

Large system

‘j Small system

Rogulatory  A___ j
environment N ] Mot regulated
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other systems = with other systems
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distributed project team <}i located project team

Figura 6. Factores para decidir entre un modelo en base a un plan o uno agil
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Un medio para combinar modelos en base a
un plan con principios agiles es el de adoptar y
adaptar conceptos agiles relevantes a multiples
niveles de desarrollo. Un método hibrido puede
evolucionar el sistema de forma iterativa e
incremental de acuerdo con principios &giles, al
tiempo que mantiene algo de la predictibilidad
disponible en los modelos en base a un plan.

Como ejemplo, considérense sistemas basados
en hardware o intensivos en hardware. Este tipo
de sistema requiere una cierta planificacion
porque el hardware a menudo incorpora partes
con dilatados tiempos de entrega, no puede
ser refactorizado, y los clientes desean conocer
cuando el sistema sera abierto por primera
vez. Adicionalmente, los sistemas mas grandes
poseen con frecuencia gran nimero de interfaces
e interacciones con otros sistemas que deben ser
planificadas y controladas. Las interacciones en
este contexto incluyen también dependencias
de prestaciones entre diferentes componentes.
Estas problematicas se abordan mediante macro-
planificaciones del proceso de desarrollo global
y utilizando una aproximaciéon top-down que
arranca con una arquitectura inicial del sistema.
La Figura 7 refleja una vista de alto nivel de las
actividades de desarrollo del sistema, y la Figura
8 muestra la planificaciéon mas detallada previa al
siguiente hito. Ambas figuras ilustran que existe
un amplio paralelismo de las actividades, pero
no describen como la intensidad del esfuerzo
varia con cada actividad. A modo de ejemplo, el
anélisis del problema podria darse durante un hito
de “Revision del concepto”, pero la cantidad de
horas de trabajo y esfuerzo seran superiores en
etapas previas del proyecto, en comparacion a
justo antes de ese hito.

La Figura 7 ilustra cémo la Verificacion vy
Validacion (pruebas) ocurre continuamente a
lo largo del proceso. Las pruebas frecuentes
permiten una maduracion permanente del disefio
y una reduccion del riesgo. Dentro de cada fase,
existen iteraciones de comprension, de disefo, de
fabricacion y de comprobacion de ideas mediante
el uso de modelos. Adicionalmente, existen bucles
de realimentacion e iteraciones entre fases. Por
ejemplo, a medida que las capacidades son
analizadas y definidas, el equipo podria repensar
la manera en que plantearon el problema y
revisar sus analisis asociados. Como resultado,
este proceso analiza, disefia y evalua de forma
progresiva las necesidades de los stakeholders,
los requisitos y la mision, para erigir la arquitectura
de los productos.



6. FUSION DE DESARROLLO Y
OPERACIONES CON ‘DEVSECOPS’

Los modelos de desarrollo de sistemas han sido
tradicionalmente diseflados para concluir cuando se
produce la transiciéon del sistema a la fase de Utilizacion
de su ciclo de vida. Aunque los sistemas pueden sin duda
regresar a la fase de Desarrollo desde la de Utilizacion, los
modelos de desarrollo tienden a asumir que, en tal caso,
se especificarfa un nuevo proyecto. La abrupta frontera
entre Desarrollo y Utilizacién (también conocida como de
Operaciones), esta siendo recientemente puesta a prueba
por un nuevo modelo de desarrollo denominado DevOps.

DevOps emergio de la comunidad de ingenieria software,
con el objetivo de derribar las barreras encontradas a
menudo entre los desarrolladores de sistema (Dev) y los
operadores del sistema (Ops) [22]. DevOps implementa
un ciclo continuo de desarrollar software, ensayarlo y
sacarlo a operaciones, quienes lo utilizan, monitorizan
sus prestaciones y proporcionan feedback a Desarrollo.
DevOps se basa en contar con una comunicacion abiertay
cerrada entre desarrolladores y operadores, realimentacion
e integracion continuas, y un flujo operacional constante.

DevOps ha sido y continla siendo aplicado casi
exclusivamente a sistemas intensivos en software. Los
desafios de adoptar DevOps al hardware son evidentes.
Al contrario que el software, las nuevas caracteristicas o
funcionalidades no pueden ser trasladadas sobre una red
y, ademas, los cambios a las prestaciones de un hardware
conllevan habitualmente modificar el propio hardware.
La implementacion de DevOps ha supuesto un desafio
incluso con software para sistemas embebidos [27]. Tan
solo recientemente se esta asistiendo a la aplicacion
de DevOps en dominios de sistemas que involucran
tanto hardware como software, pero con una integracion
continua y la verificacion llevandose a cabo Unicamente
sobre los componentes software [40].

En sistemas militares, la necesidad de seguridad de
la informacion (security) es capital, y DevOps se ha
transformado para incluir consideraciones de seguridad,
creando un nuevo concepto de modelo conocido como
DevSecOps [28]. Este enfoque supone integrar practicas
de seguridad de la informacion en cada etapa del proceso
de desarrollo software, desde el disefio y generacion de
cédigo hasta los ensayos y el despliegue, para asegurar
que la seguridad constituye una parte del sistema desde
su inicio. Al adoptar una aproximacion DevSecOps, las
organizaciones militares pueden contribuir a mitigar los
riesgos de ciberataques, a proteger los datos y sistemas
sensibles, y a asegurar que las operaciones militares
no sean alteradas por vulnerabilidades o fallos del

software. De manera general, la metodologia DevSecOps
ha emergido como un enfoque clave para desarrollar
sistemas software seguros, fiables y escalables, y es
probable que su relevancia continle incrementandose en
entornos militares y otros de alto riesgo.




7. CONCLUSIONES

El capitulo ha analizado la necesidad y el rol que los modelos de desarrollo de sistemas cumplen en la ingenieria de sistemas.
Se ha descrito el ciclo de vida de los sistemas como compuesto de seis fases: Concepto, Desarrollo, Produccion, Utilizacion,
Soporte y Retirada. El proceso de desarrollo de sistemas abarca principalmente las fases de Concepto, Desarrollo y Produccion
—aunque enfoques recientes buscan una mayor integracion entre las de Desarrollo y Utilizacion (u Operacion).

En lineas generales, los modelos de desarrollo pueden ser clasificados como estructurados en base a un plan o dgiles. Los
modelos en base a un plan representan los enfoques de ingenieria de sistemas mas tradicionales e incluyen los modelos “en
cascada” y “en V’. Ambos se mueven predominantemente a lo largo de las actividades de desarrollo del sistema de una manera
secuencial. Los proyectos que adoptan este tipo de enfoques comienzan con una planificacion, y entendiendo generalmente
todos los requisitos del sistema antes de avanzar a las actividades de disefio. Sin embargo, es aceptado desde hace tiempo que
la implementacion real de estos modelos implica extensas actividades iterativas y recursivas.

Los modelos 4dgiles han surgido mayoritariamente de la comunidad de la ingenieria del software. El software y su desarrollo
difieren en varios aspectos del hardware, lo cual ayuda a explicar por qué las metodologias agiles se popularizaron alli primero.
Entre estas diferencias se encuentran la intangibilidad del software o que pueda ser puesto en funcionamiento sobre una red.
Como consecuencia, el software es facil y relativamente barato de modificar, incluso después de que se haya desplegado a los
usuarios. Adicionalmente, el mercado software presenta un elevado dinamismo, con necesidades cambiantes y una frecuente
introduccion de nuevas tecnologias. Las metodologias dgiles explotan las caracteristicas del software, facilitando cambiar para
prosperar en un entorno de negocio tan dinamico. Los modelos dgiles estan sustentados sobre principios de desarrollo iterativo
e incremental, verificacion y validacion continuas, equipos auto-organizados, integracion continua y una estrecha interaccion
con los usuarios. El modelo “en espiral” fue uno de los varios modelos que comenzaron a describir de una manera mas formal
y explicita el proceso de desarrollo de sistemas como iterativo e incremental. Otros novedosos modelos de desarrollo dgil que
incorporan estos principios surgieron mas tarde, tales como Scrum, SAFe y DAD.

El capitulo también ha proporcionado una comparativa entre los modelos en base a un plan y los modelos dgiles a lo largo
de diferentes dimensiones, para resaltar sus fortalezas y debilidades. En general, los enfoques en base a un plan resultan
adecuados para proyectos de desarrollo en los que los requisitos sean bien conocidos, la tecnologia sea mayoritariamente
madura y el entorno sea estable. También son Utiles cuando sean necesarios registros de auditoria y documentacion, como es el
caso de sistemas criticos en seguridad o numerosos sistemas de defensa. Los modelos dgiles, por el contrario, son adecuados
en entornos de gran incertidumbre y dinamismo. El capitulo sefialé6 que muchos proyectos podrian presentar caracteristicas
adecuadas para modelos en base a un plany otras caracteristicas para modelos dgiles. En tales casos, se sugirié un modelo
hibrido en base a un plany &gil, intentando combinar las fortalezas de cada modelo de proceso. Tal adaptacion de modelos de
proceso es muy importante en la ingenieria de sistemas, puesto que no existe un modelo adecuado Unico para cada proyecto.
Mas bien, los ingenieros de sistemas informados y con conocimientos deberian adaptar o personalizar los modelos de desarrollo
del sistema para adecuarlos a las necesidades de la organizacion y del proyecto de desarrollo.

El capitulo describié tendencias de desarrollo emergentes que afectan a la mayoria de los proyectos de desarrollo de sistemas,
tales como DevOps. El concepto DevOps entrelaza el Desarrollo con Operaciones, haciendo uso de realimentacién continua
para la evolucion del sistema a lo largo de su vida en servicio. DevOps, asi como otras tendencias de desarrollo emergentes,
puede ser incorporado a cualquier modelo de desarrollo de sistema y, ciertamente, los modelos de desarrollo pueden necesitar
ser modificados para explotar mejor estas nuevas capacidades.
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Resumen

Este capitulo presenta la Ingenieria de Sistemas Basada en Modelos (MBSE), como una evolucion de
la disciplina que aprovecha el potencial de los modelos digitales. El capitulo identifica los elementos
principales que debe contener un modelo para tener éxito y desmitifica algunos conceptos erréoneos
comunes que conducen a practicas débiles y/o deficientes en las organizaciones. Tras presentar
algunas capacidades sin precedentes de la ingenieria de sistemas al adoptar enfoques basados en
modelos, el capitulo proporciona algunas orientaciones para facilitar la adopcién exitosa de MBSE.
Los temas principales del capitulo son los efectos de la formalizacion de la ingenieria de sistemas,
la divergencia y convergencia de la semantica y la creacion, revision y control de la configuracion en
entornos basados en modelos.

Palabras clave

Ingenieria de sistemas basada en modelos (MBSE), ontologia, metamodelo, lenguaje de modelado
de sistemas (SysML).




Ingenieria de Sistemas Basada en Modelos (conocida
mundialmente por las siglas MBSE, procedentes de Model-
Based Systems Engineering), ingenieria basada en modelos
(MBE, Model-Based Engineering), gemelo digital, ingenieria
digital, transformacién digital... toda una explosion de
conceptos y siglas que demuestran la aplicacion de lo
digital a la ingenieria de sistemas y al ciclo de vida de la
ingenieria en general. Este capitulo intentara aclarar cuales
son las diferencias entre los distintos conceptos y cémo se
interrelacionan. Ira més alla del marketing, de los mitos y
las conjeturas, y tratard de avanzar hacia una comprension
practica de lo que significa la transformacion digital para
la ingenieria de sistemas, los fundamentos que se deben
conocer y el valor esperado que se debe lograr.

Antes de profundizar en las discusiones sobre qué es MBSE,
se presenta el contexto del que surgio. Enlas tltimas décadas,
se havisto unaevolucion en el desarrolloy la capacidad de los
productos. Primero se pasé de productos basicos basados
en tecnologias electromecanicas a productos inteligentes
que aprovechaban la electrénica y el software para brindar
nuevas capacidades y una experiencia de usuario mejorada.
Luego se introdujeron sensores y redes para crear productos
inteligentes y conectados con capacidades tales como
saber exactamente cuando llegaré el préximo tren y cuantos
asientos quedan disponibles. Después, estos productos
necesitaron estar cada vez mas conectados hasta convertirse
en un sistema de productos, con todos los elementos
coordinados. Hoy en dia, los sistemas tradicionales e
inteligentes estan colaborando como sistemas de sistemas
(SoS, Systems of Systems) para satisfacer las necesidades
de la sociedad (por ejemplo, operaciones aeroportuarias
en las que el sistema de informacion de vuelos, el sistema
de transporte, el sistema de seguridad operativa y todos
los demés sistemas involucrados colaboran de manera
coordinada y conectada).

En la época de los productos electromecanicos, las
interacciones entre piezas, componentes y sistemas eran
algo limitadas. Teniendo en cuenta el bajo acoplamiento
entre los componentes y los equipos de disefio que los
creaban, los documentos representaron la solucion mas
adecuada para capturar datos de arquitectura y disefio. En
un mundo basado en documentos, los datos estan dispersos
en una multitud de documentos. Sin embargo, a medida que
se introducen nuevas tecnologias y los sistemas se vuelven
mas grandes y complicados, el numero y la complejidad
de las interfaces aumentan considerablemente. Los datos
dispersos entre artefactos podrian generar inconsistencias
entre ellos. Ademés, conseguir mantener actualizados
cientos de documentos para un sistema complejo puede ser
una tarea ardua. Pueden ocurrir inconsistencias en el disefio
debido a discrepancias interpretativas de la informacion

debido al uso de enfoques, lenguaje o diagramas sin una
semantica comun entre las partes interesadas. Descubrir
inconsistencias en el disefio (y, por lo tanto, reelaboraciones
significativas) puede generar posibles retrasos y costes
adicionales en el desarrollo, y las inconsistencias no
descubiertas pueden dar como resultado fallos en el sistema

(1].

Al observar el progreso tecnolégico en répida evolucion en el
mundo, queda claro que las necesidades de los procesos de
disefio de ingenieria han excedido lo que las capacidades
de la ingenieria de sistemas tradicional pueden proporcionar.
De hecho, en 2014 INCOSE publicé la “Vision de Ingenieria
de Sistemas 2025” (INCOSE, 2014), con una declaracion de
hacia donde tenia que moverse la industria para resolver las
necesidades de la sociedad. La publicacion destacé una
serie de desafios, entre ellos:

e La complejidad de la mision esté creciendo mas rapido
que la capacidad para gestionarla.

e El disefio del sistema surge de las piezas, mas que de la
arquitectura.

e Elconocimientoy la inversion se pierden en los limites de
las fases del ciclo de vida del proyecto.

e El conocimiento y la inversion se pierden entre proyectos

Lo que funcioné para los sistemas electromecanicos
en las décadas de 1950, 1960 y 1970 no es suficiente
para abordar las necesidades y tecnologias actuales.
Los ingenieros de sistemas comenzaron a dar el salto
a enfoques basados en modelos para responder con
agilidad y eficiencia al mundo complejo y cambiante.

En 2021, INCOSE publicé la “Vision de Ingenieria
de Sistemas 2035” [3]. Uno de los titulares de esta
publicacién es “El futuro de la ingenieria de sistemas se
basa predominantemente en modelos”. Se espera que en
2035 exista una familia de marcos integrados y unificados
para el modelado y la simulacion de sistemas.

Pero squé es MBSE? El significado de MBSE es muy
confuso, todo un desafio por la amplitud y ambigledad
de lo que constituye un modelo. Una definicion técnica
de modelo es “Una representacion fisica, matematica o
l6gica de otro modo de un sistema, entidad, fenémeno
0 proceso” [4]. Una definicion mas amplia de modelo
es “una representacion grafica, matematica (simbdlica),
fisica o verbal o una versién simplificada de un concepto,
fenémeno, relacién, estructura, sistema o un aspecto del
mundo real”. Una representacion de dinamica de fluidos
computacional del aire que fluye sobre un ala de un aviéon
satisface estas definiciones, pero también lo hace un dibujo
delflujo de un procesoy un documento de control de interfaz



tradicional. Debido a la amplitud de lo que constituye
un modelo, podria haber tantas interpretaciones del
significado de modelo como profesionales. La mayoria
de la ellos citaran la definicion de MBSE de INCOSE,
que es “la aplicacion formalizada de modelado para
respaldar las actividades de requisitos, disefio, analisis,
verificacion y validacion de sistemas comenzando en la
fase de disefio conceptual y continuando en la etapa
de desarrollo y etapas posteriores del ciclo de vida”.

En pocas palabras, MBSE representa un nuevo método
para realizar ingenieria de sistemas; uno que utiliza
técnicas basadas en modelos para realizar tareas de
ingenieria de sistemas en lugar de las tradicionales
basadas en documentos [5]. Se trata de pasar de
capturar datos en documentos en lenguaje natural a
representaciones mas ricas que reflejen y comuniquen
los fendmenos, la arquitectura y el disefio de sistemas,
idealmente en un formato legible por una maquina. El
artefacto central es el modelo del sistema, del cual se
derivan todos los deméas artefactos. Sirve como tejido
conectivo que une la gran empresa digital que permite
la ingenieria. Si se pudiera retroceder en el tiempo para
asignar un nuevo nombre a MBSE, lo mas probable es
que se denominase ingenieria de sistemas digitales.

MBSE deberia hacer que los modelos analiticos vy
descriptivos del sistema sean explicitos, coherentes,
consistentes y ejecutables, tanto por humanos como por
computadoras. Deberia reflejar una evolucién desde
representaciones de bajafidelidad en documentos hacia
representaciones mas ricas y de mayor fidelidad que
las maquinas puedan leer e interpretar. Deberia mejorar
la granularidad de la captura de conocimientos para la
gestion, el anédlisis y el aprendizaje del conocimiento.
Deberia permitir un modelo arquitecténico descriptivo
que conecte multiples modelos analiticos, que juntos
representen el disefio con el grado de rigor requerido
para el problema y la solucién en cuestion.

MBSE también deberia aprovechar los modelos para
la comunicacion y el analisis, representar “datos
autorizados” para el disefio y las especificaciones
del sistema, garantizar un disefio y especificaciones
consistentes y proporcionar un modelo de sistema
explicito a los equipos de ingenieria. En resumen,
MBSE deberia ser una evoluciéon, no una revolucion,
en el pensamiento y el enfoque que aprovechan las
tecnologias y capacidades modernas para representar
mejor los datos, la informacion y el conocimiento.
Si bien es evolutivo, este cambio ofrece resultados
transformadores. Se espera que MBSE mejore la
calidad del sistema, reduzca costes, acorte los tiempos
de desarrollo, integre nuevas tecnologias y brinde
continuidad digital con la fabricacion y las operaciones.

Existe una diferencia fundamental entre los modelos en
ingenieria de sistemas y la ingenieria de sistemas basada en
modelos. Los ingenieros siempre han utilizado modelos para
comprender y razonar. El resultado de la ingenieria siempre
ha sido algun tipo de modelo que permite analizar y mejorar la
comprensién de un problema. La diferencia esta en que MBSE
usa modernas técnicas para la captura y representacion de la
informacién fundamental necesaria para disefiar un sistema.
Tradicionalmente ha estado mas en el lado descriptivo y
arquitecténico, aunque no se limita inherentemente a ellos,
extendiéndose desde una primera expresion de necesidad
a lo largo de todo el ciclo de vida del sistema. Estos modelos
permiten obtener, capturar y representar un sistema para que
se puedan utilizar mejor las técnicas computacionales (modelos
analiticos, modelado y simulacion, etc.) que siempre se han
usado y que probablemente se continuaran usando.

En el mundo del disefio de ingenieria, los modelos
arquitecténicos conectan la idea detras de una solucion de
disefio con su implementacion como un sistema real. Es la forma
en la que se alinean actualmente los equipos de trabajo, ya que
permite comunicar con una mayor conciencia para minimizar
malentendidos, asi como capturar el conocimiento a lo largo
del tiempo. Estos modelos intentan representar las entidades
del problema de ingenieria y su relacion entre si y conectarlas
con la solucién propuesta o el mecanismo existente que aborda
el problema. Si se consigue caracterizar adecuadamente cada
parte del sistemay sus interfaces, tanto funcional (es decir, lo que
hace el sistema) como fisicamente, asi como las interacciones e
intercambios entre ellos, entonces se podra, con un alto grado
de fidelidad y precision, pasar a una descripcion detallada de
los componentes. El modelo utilizado de esta manera es la pieza
central de MBSE.

Cuatro elementos son criticos para un modelo [6]:

e Lenguaje: El lenguaje de modelado permite la expresion
y representacion clara del modelo, de modo que puedan
surgir la comprensién y el conocimiento. El lenguaje debe
ser claro e inequivoco para representar el modelo de forma
precisa y comprensible.

e Estructura: La estructura permite que el modelo capture
el comportamiento del sistema al describir claramente la
relacion entre las entidades de este.

e Argumentacion: Un modelo debe ser capaz de presentar
el “"argumento” critico de que el sistema satisface las
necesidades de las partes interesadas. El modelo debe
representar el disefio del sistema de tal manera que el
equipo de disefio pueda demostrar que el sistema logra los
propdsitos para los cuales fue disefiado.




Presentacién: un modelo debe incluir algin mecanismo
para presentar el argumento de manera que pueda ser
visto y comprendido por los usuarios, que pueden incluir
ingenieros, clientes y otras partes interesadas.

para respaldar su trabajo, alineando la comprension y la
interpretabilidad que tiene cada miembro del equipo. Por
ejemplo, un ingeniero no podria distinguir entre un requisito
y una especificacion, ya que el metamodelo no ofrece

conceptos diferentes para esos dos términos. Al mismo
tiempo, el metamodelo no permite que los componentes
intercambien directamente entradas y salidas, sino que
obliga al ingeniero a pensar en las funciones que realiza
el componente para pensar en entradas y salidas. El
impacto de esto no es soélo el de fomentar la comprension
y garantizar ciertas buenas préacticas al razonar sobre la
informacion de ingenieria de sistemas, sino que permite
construir modelos legibles por maquinas para permitir un
mejor acceso y procesamiento de dicha informacion. En este
ejemplo de metamodelo, se podria ver cédmo un ingeniero
podria consultar el modelo subyacente para identificar todos
los requisitos de verificacion relacionados con una funcién
(a través de una ruta relacional a través de requisitos,
componentes y finalmente funciones), o hacer cumplir reglas
para garantizar que cada componente debe ejecutar una
funcion, o cada funcion, debe tener al menos una entrada
y una salida para ser consistente con la teoria de sistemas.
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Estos elementos se pueden definir mediante el uso de
metamodelos, semantica y ontologias. Los metamodelos,
la semantica y las ontologias construyen las formalidades
subyacentes que hacen posible muchos de los beneficios
clave de MBSE (por ejemplo, colaboracion, intercambio de
modelos, reutilizacion, reduccion de ambigledad, etc.).
Un metamodelo define la sintaxis, las restricciones y los
patrones que conforman el lenguaje de modelado que se
utiliza al crear un modelo. Se puede considerar una ontologia
como un tipo de metamodelo que define un conjunto comun
de terminologia y relaciones para un dominio determinado,
incorporando una semantica precisa a los términos vy
relaciones.

La Figura 1 muestra un ejemplo de parte de un metamodelo

para ingenieria de sistemas. Capta (y limita) los diferentes
conceptos que el ingeniero de sistemas puede utilizar
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Figura 1. Ejemplo de metamodelo




Agregar una semantica precisa a un metamodelo permite el
uso de axiomas que brindan capacidades de razonamiento.
Mientras que un metamodelo normal sélo puede garantizar
la correccién sintactica, un ingeniero puede aprovechar la
semantica de un modelo para inferir aspectos del modelo
que se derivan del significado incorporado en el modelo. Por
ejemplo, mientras que un metamodelo normal sélo puede
comprobar que cada “componente” ejecuta una “funcién”,
una ontologia ofrece la posibilidad de comprobar que una
instancia especifica de una instancia de funcion realmente
representa una funcion. Asi, si un ingeniero definiese la
serpiente como un “componente” y la mosca como una
“funcion”, podria crear la relacion en la que la serpiente
realiza la funcién de la mosca. Esto es sintacticamente
correcto y un metamodelo normal lo consideraria valido. Sin
embargo, una ontologia podria identificar que el modelo no
€s sensato porque las serpientes no pueden volar.

No existe un disefio Unico para metamodelos u ontologias.
Cada organizacion elige lo que se adapta mejor a su contexto
y necesidades especificas. Sin embargo, el metamodelo
y/o la ontologia no deben ser arbitrarios. Los conceptos,
relaciones, semantica y axiomas deben ser significativos,
internamente consistentes e idealmente consistentes con
la teorfa y los principios de la ingenieria de sistemas, si
uno quiere beneficiarse de su estructura y legibilidad por
maquina (si se implementa como tal).

George Box dijo la famosa frase: “Todos los modelos son
incorrectos, pero algunos son Utiles”. La pregunta es cémo
de equivocado puede ser un modelo para seguir siendo
util? Siempre que se trata con modelos se debe definir y
comprender el propdsito detras de ese modelo para que
el modelo sea adecuado para su propdésito en su tipo,
alcance y nivel de fidelidad. MBSE puede ser vélido en
cualquier punto del ciclo de vida del sistema, siempre que
la inversion de esfuerzo en el modelo esté alineada con el
proposito apropiado. Por ejemplo, si el modelo se utiliza
al principio del ciclo de vida, es probable que no se opte
necesariamente por una representacion de alta fidelidad.
En lugar de precision, es posible que se esté buscando una
mejor comprension y alineacion con las partes interesadas
para obtener las necesidades reales en la fase de definicion
de la arquitectura. Ya sea que se trate de una nueva
reingenieria de disefio, un ciclo de vida temprano o un ciclo
de vida tardio, si se identifica el propésito y se mantiene en
primer plano, entonces se podra ofrecer valor a través de
MBSE. Si no se hace, se puede caer en la trampa de modelar
por modelar, lo que frustra el propésito de MBSE. La utilidad
de un modelo esta claramente ligada a la comprension del
propdosito previsto.

La implementacion de MBSE requiere de dos pilares ademas
del lenguaje de modelado, la herramienta que permite la
creacion y visualizacion de los modelos y el método con el
que se implementa MBSE [5].
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Figura 2. Ejemplos de modelos de sistemas creados en diferentes lenguajes de modelado




SysML (System Modeling Language) es el lenguaje
dominante asociado a MBSE, pero es importante sefialar
que SysML no es igual a MBSE. De hecho, SysML no es el
Unico lenguaje ni siempre es el lenguaje correcto. SysML
fue desarrollado como un perfil del Lenguaje Unificado de
Modelado (UML, Unified Modeling Language) desarrollado
por la comunidad de ingenieria de software para ayudar a
cerrar la brecha de comunicacion entre los ingenieros de
sistemas y de software durante el auge de los sistemas
intensivos en software. En este sentido, SysML es un
lenguaje grafico de propdsito general destinado a modelar
sistemas, no necesariamente a modelar todos los aspectos
de la ingenieria de sistemas, a pesar de que la comunidad
practicante abusa de él en este sentido. Otros lenguajes de
modelado incluyen el lenguaje de modelado del ciclo de
vida (LML, Lifecycle Modeling Language), la metodologia
de proceso de objetos (OPM, Object Process Methodology)
y varios lenguajes vinculados a herramientas especificas
como Capella/Arcadiay el lenguaje de definicion de sistemas
de Vitech Corporation (SDL, Vitech Corporation’s Systems
Definition Language). Algunas representaciones graficas se
muestran como ejemplos en la Figura 2.

s unante

Las herramientas de modelado son una clase especial de
herramientas que estan disefladas e implementadas para
cumplir con las reglas de uno o mas lenguajes de modelado
y permitir a los usuarios construir modelos bien formados en
estos lenguajes. Las buenas herramientas MBSE son mucho
mas que herramientas que hacen diagramas. Los diagramas
no son el modelo en sf; son simplemente vistas del modelo
subyacente que contiene un conjunto de elementos y
relaciones que se muestran en los diagramas. Asi como
una herramienta de disefio asistido por computadora (CAD,
Computer-Aided Design) puede presentar vistas superior,
frontal y lateral del modelo geométrico de una pieza, las
herramientas MBSE producen unavariedad de visualizaciones
del modelo del sistema subyacente. Algunos ejemplos de
herramientas MBSE incluyen CapellaTM (cédigo abierto
Eclipse), Cameo Systems ModelerTM (Dassault Systemes),
Enterprise ArchitectTM (Sparx Systems), InnoslateTM (SPEC
Innovations), RhapsodyTM (IBM) y GENESYSTM (Vitech
Corporation). En la Figura 3 se muestran ejemplos de algunas
de sus interfaces de usuario.
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Figura 3. Ejemplos de interfaces de usuario de diferentes herramientas MBSE



Los métodos y/o metodologias de modelado pueden
verse como una hoja de ruta con un conjunto de
tareas para crear el modelo que garantiza que todo
el equipo construya el modelo de manera consistente
y trabaje hacia un propdsito comun. El método ayuda
a definir el alcance, la profundidad y la amplitud
del modelo (basado también en la opinién de los
equipos de desarrollo y el tiempo disponible). Algunas
metodologias generales incluyen el método INCOSE
de ingenieria de sistemas orientado a objetos (OOSEM,
Object-Oriented Systems Engineering Method), la caja
de herramientas de modelado de sistemas (SYSMOD,
System Modeling Toolbox), la metodologia de proceso
de objetos (OPM, Object-Process Methodology) y la
ingenieria de sistemas integrados y canalizaciones de
procesos en arquitecturas orientadas a objetos (ISE&
PPOOA, Integrated Systems Engineering and Pipelines
of Processes in Object-Oriented Architectures). Cabe
sefalar que estas metodologias, si bien se desarrollaron
con cierto nivel de generalidad, pueden no ajustarse
a las necesidades de todas las organizaciones. De
hecho, la adopcion de una metodologia MBSE particular
requiere adoptar un enfoque especifico de la ingenieria
de sistemas. Por lo tanto, una organizacion puede
implementar metodologias a medida para alinear mejor
la implementacion de MBSE con sus procesos de trabajo
y la adopcioén especifica de practicas de ingenieria de
sistemas. Ademas, debido a esta fuerte conexion entre
las metodologias MBSE vy las préacticas de ingenieria de
sistemas, la coherencia con los estandares de ingenieria
de sistemas puede limitar la implementacién de MBSE
0 viceversa, la adopcion de una metodologia MBSE
especifica puede requerir el cambio o adaptacion de los
estandares existentes.

Finalmente, cabe resaltar que las personas son
fundamentales para implementar MBSE. Al formar un
equipo para realizar MBSE, es necesario que el equipo
tenga experiencia tanto en ingenieria de sistemas,
como en los lenguajes y las herramientas de modelado
elegidas, ademas de cualquier otra experiencia
especifica requerida para completar el proyecto en
cuestion (por ejemplo, diferentes métodos analiticos,
dominios de aplicacion, etc.). Algunos equipos optan
por dividir la experiencia entre diferentes miembros del
equipo, mientras que otros optan por garantizar que todos
los miembros del equipo tengan experiencia en todas
las areas. Cada enfoque tiene ventajas y desventajas
(por ejemplo, dividir la experiencia acelera la curva de
aprendizaje, pero es fragil y menos escalable). No se
sabe cémo evolucionaré la practica de MBSE en los
proximos 15 afios, 10 Unico que se sabe es que en estos
momentos es muy fluida y volatil. Por tanto, lo Unico que
se puede sugerir es buscar un equipo que tenga las
caracteristicas adecuadas para su propoésito dadas sus
necesidades comerciales y el contexto de aplicacion.

3. MODELOS, MAS QUE SIMPLES DIBUJOS

Cuando alguien que no esta familiarizado con la ingenieria de
sistemas basada en modelos, mira una herramienta MBSE, ve una
coleccion de dibujos y se pregunta en qué se diferencia de usar
otras herramientas tales como Microsoft PowerPoint o Microsoft
Visio. El poder detras de MBSE proviene de las estructuras de
datos subyacentes, la sintaxis, los lenguajes, etc. que conforman
el modelo real. Lo que se ve cuando se mira un diagrama se
considera una representacion o vista del modelo del sistema,
como se ha explicado anteriormente. La capacidad de realizar
diagramas de MBSE es una gran herramienta para comunicarse
con las diferentes partes interesadas, pero lo que realmente lo
hace basado en modelos es la conectividad entre los diferentes
componentes que estan representados sin ambigledades debido
a la sintaxis y semantica definidas del lenguaje de modelado.
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Figura 4. Modelo Iceberg de lo que un usuario ve en un diagrama
versus la informacion contenida en el modelo




Un ingeniero de sistemas tradicional suele decir que una
pizarra es una de sus mejores herramientas. Puede ir a la
pizarra, comenzar un boceto, dibujar burbujas, nubes vy
flechas, y etiquetar los componentes. Esto es perfecto para
trazar el alto nivel del sistema y permite la participacion del
equipo humano. Sin embargo, a medida que se avanza hacia
un disefio mas detallado, esa flexibilidad en el lenguaje y la
simbologia se convierte en un obstaculo porque se necesita
una mayor precision. Es necesario acordar el significado
de los simbolos y la terminologia para evitar errores de
comunicacion y desalineaciones. Es necesario que haya
rigor en el lenguaje para garantizar una comunicacion vy
un razonamiento efectivos tanto por parte de humanos
como de computadoras. La flexibilidad puede ser util para
comprender conceptos en el espacio del problema, pero si
se desea reutilizar componentes y, eventualmente, conectar
modelos con otras herramientas, es necesario que haya
precision y rigor.

Discutir la precision y coherencia de las terminologias
definidas requiere volver a las ontologias. Establecer una
ontologia es fundamentalmente decir que se han definido
las palabras, las interrelaciones entre las palabras, los
conceptos que encarnan y el contexto dentro del cual son
validos. La ontologia es la arquitectura subyacente que
permite capturar datos individuales sin ambigledades y
reflejar las interrelaciones para representar informacion vy
conocimiento. Sin embargo, hay que tener en cuenta que
todos los modelos de lenguaje que se basan en ontologias
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y/o lenguajes de modelado pueden ocultar el significado
de sus construcciones si los miembros del equipo los
desconocen. A continuacion, se presenta un ejemplo de
un estudio de investigacion que exploré esta diferenciacion
entre dibujo y modelo.

Se pidié a varios expertos de SysML que evaluaran el
comportamiento de un sistema (especificamente un
automovil) dado un modelo de sistema y una condicién
inicial. [7]. El modelo de comportamiento se representé como
un diagrama de maquina de estados SysML, tal y como se
muestra en la Figura 5. Se pidi¢ a los participantes que
describieran el comportamiento del automaévil cuando estaba
en el estado de “frenado” y se cumpliesen simultaneamente
las condiciones “liberacion de freno=0" y “velocidad=0". Se
les ofrecieron multiples opciones para responder: el automaovil
no experimentara esas dos condiciones simultaneamente
cuando esté en ese estado, la situacion esta fuera del
alcance del modelo, el sistema automaticamente pasa por
defecto a una de las transiciones, o se trata de una transicion
no nominal que no es captada por el modelo. Las respuestas
se distribuyeron uniformemente; es decir, no hubo acuerdo
entre los expertos. El estudio demostré que, si bien los
expertos podian leer el mismo diagrama, su comprension
de lo que transmitia el modelo era diferente, y esto se debia
a una falta de comprension de la construccion del modelo,
algo que va mas alla de la representacion grafica de algunos
de sus aspectos.

accelerate/

w hen (speed = 0)

releaseBrake/
Accelerating/Cruising Braking
L engageBrake/ T

Figura 5. Modelo de comportamiento del sistema del automovil utilizando
un diagrama de maquina de estados SysML [reproducido de [7]]



Uno de los desafios de las ontologias es que hay mdltiples
ontologias en juego en el nivel mas alto de encapsulacion del
sistema. Cuando la atencion se centra en como se realiza la
ingenieria de sistemas y se caracteriza el sistema de interés
resultante, existe una ontologia central bastante pequefia (una
ontologia general de sistemas) que permite capturar, comunicar
y razonar sobre conceptos como requisitos, funciones,
intercambios, componentes, interfaces e interrelaciones entre
esos conceptos (por ejemplo, satisfacer un requisito con una
funcién o asignar una funcién a un componente). A medida
que se incorpora la analitica y la fenomenologia necesarias
para desarrollar el sistema de interés, el alcance de la ontologia
requerida explota. La fenomenologia de un avion, de unabomba
de insulina o de un sistema informatico es muy diferente, por
lo tanto, el lenguaje que los rodea (la ontologia especifica del
dominio) es diferente. El camino hacia el éxito en MBSE puede
consistir en elegir una ontologia de sistemas base que aborde
el alcance y el lenguaje del equipo, y luego especializarla
para incluir conceptos clave de ingenieria y conceptos que se
alineen con los métodos de la organizacion.

Una comprension basica de las ontologias justifica mejor por
qué los modelos son méas que simples dibujos. Volviendo a la
analogia del CAD, la ontologia subyacente de la geometria son
los puntos y los vectores. Si se desplaza la cubierta de un avion
hacia atras 50 centimetros, se cambian los puntos y vectores
subyacentes en el modelo de datos. Las vistas superior y frontal
presentadas por CAD se ajustarfan para mostrar la nueva
posicion de la marquesina. De manera similar, en MBSE, si se
agrega un componente al diagrama de composicion de un
sistema, esto implica mucho mas que agregar un cuadro en un
dibujo. Se esta especificando que ese sistema tiene un nuevo
subcomponente. Cualquier representacion de la arquitectura
fisica del sistema reflejaria este nuevo subcomponente.

4 MBSE NO ES UNA SOLUCION
MILAGROSA: UNA BUENA INGENIERIA
DE SISTEMAS ES UN REQUISITO PREVIO
PARA UN BUEN MODELADO

A pesar de su inclusion en el nombre, MBSE no deberia tratarse
de modelado. MBSE deberia consistir en hacer ingenieria de
sistemas aprovechando adecuadamente los modelos y un
enfoque basado en modelos. Sin una comprension adecuada
de los principios, procesos y métodos fundamentales de la
ingenieria de sistemas, es posible gastar una gran cantidad
de tiempo y dinero en el modelado, pero no generaré valor
agregado. Desafortunadamente, este es un error comun que
cometen las organizaciones al adoptar MBSE: comprar varias
licencias de herramientas y ofrecer a sus ingenieros cursos
cortos de capacitacion sobre la herramienta y/o el lenguaje de

modelado, sin garantizar una sdlida experiencia subyacente
en ingenieria de sistemas. Esto se ve exacerbado por un
crecimiento de modeladores profesionales (la experiencia en
modelado es relativamente facil de desarrollar) a expensas de
malas practicas de ingenierfa de sistemas (adquirir experiencia
en ingenierfa de sistemas es dificil).

La clave para adoptar MBSE es centrarse en la ingenieria de
sistemas y reconocer que “basado en modelos” consiste en
gran medida en utilizar técnicas asistidas por computadora
para ejecutar mejor lo que se hacia anteriormente en un entorno
basado en documentos. MBSE no es una transformacion de la
ingenieria de sistemas, sino mas bien una evolucién para seguir
el ritmo y aprovechar el panorama tecnolégico que cambia
réapidamente. De hecho, la tecnologia seguira evolucionando,
permitiendo a los ingenieros representar, comunicar y analizar
los datos mafiana mejor que hoy. Lo que hoy se denomina
MBSE es el comienzo de un viaje evolutivo continuo para la
ingenieria de sistemas.

También es importante reconocer que la tecnologia no siempre
es una bendicion. Una trampa comun de MBSE es que
puede incitar a los ingenieros a ser prematuramente precisos,
particularmente cuando se depende en gran medida de
modeladores profesionales con poca experiencia en ingenieria
de sistemas, lo que tiene como coste demasiado esfuerzo y
una restriccion excesiva del disefio en las primeras etapas
del proceso de disefio. Las buenas practicas de ingenieria de
sistemas vy el criterio de ingenieria deben tenerse en cuenta al
avanzar en el ciclo de vida del sistema, pasando de niveles mas
altos de abstraccion a una comprension mas detallada. El nivel
de exactitud que se debe alcanzar debe estar determinado por
el proposito del esfuerzo de modelado. Lo mismo se aplica a la
precision. Para saber como de exacto y preciso es un modelo,
se necesitan unos principios solidos de ingenieria de sistemas 'y
un conocimiento del propdsito detras del esfuerzo de modelado.

9. NUEVAS CAPACIDADES HABILITADAS
POR MBSE

Existen numerosas afirmaciones sobre los beneficios que
proporciona MBSE en fuentes bibliogréficas y en observaciones
realizadas por profesionales. Algunos de estos beneficios
incluyen una mejor comunicacion, mayor coherencia, reduccion
de costes, reduccion de tiempo, reduccion de errores y mejor
comprension del sistema [8]. Una fortaleza clave de MBSE
radica en la capacidad de aclarar la comunicacion y el
entendimiento compartido en todo el equipo. Es la capacidad
de capturar mejor informacion a lo largo del tiempo vy liberarla
de la llamada deriva. Los recuerdos y la comprension cambian,
por lo que capturar formalmente el sistema proporciona
una representacion mas precisa a lo largo del tiempo. Una
representacion clarificada resalta donde se tienen lagunas en




el pensamiento 0 comprension inconsistente en todo el
equipo. Una representacion arquitectonica descriptiva
de mayor fidelidad ayuda a alinear al equipo: aclara la
comprension, expone suposiciones y refleja el recorrido
de disefio detras de la solucion actual. En algun momento
de la implementacién habra dudas sobre una decision de
disefno, una nueva tecnologia o un cambio de requisitos,
por lo que capturar el recorrido del disefio es tan critico
como el disefo resultante.

Muchos de los beneficios citados anteriormente se derivan
del establecimiento de MBSE de una fuente autorizada
de la verdad (ASOT, Authoritative Source of Truth) para
los sistemas [9]. Basicamente, esto es formalizar ese
“tejido conectivo” discutido anteriormente. En los inicios
de la ingenieria de sistemas basada en modelos, existia
la vision de que MBSE se estableciera como la Unica
fuente de verdad; un elemento central que garantizaba
que todos los datos utilizados en un proyecto fueran
consistentes. En esencia, los datos vivian en un lugar
y otros modelos apuntarian a ese lugar. En este sentido,
MBSE ayuddé a propagar los cambios de datos en
todos los modelos que se basaban en dichos datos. Sin
embargo, una Unica fuente de verdad es sélo una solucion
al problema de la coherencia y la relevancia, y conlleva
algunos inconvenientes, especialmente en términos de
vulnerabilidad y eficiencia. Ultimamente, el concepto
se ha transformado en el ASOT méas general, donde la
clave no esté en la singularidad de la ubicacion sino en la
certificacion de los datos que se utilizan y/o se obtienen.
MBSE en este sentido permite la identificacion y etiquetado
de datos utilizados en todo el entorno de modelado.

En esta idea, ASOT es el habilitador de la ingenieria digital, el
subproceso digital, el gemelo digital y todos los artefactos de
transformacion digital relacionados. Si el equipo de ingenieria
de sistemas es el tejido conectivo técnico que une al equipo
del proyecto, MBSE es el tejido conectivo digital que permite la
ingenieria digital, la creacion del hilo digital y el desarrollo del gemelo
digital. En particular, se podria concebir MBSE como el subconjunto
de la ingenieria digital que permite que todos los dominios dispares
involucrados en el proceso de ingenieria trabajen colectivamente
con esa fuente autorizada de datos [8].

Mas alla de estos beneficios, la correcta ejecucion de MBSE permite
obtener capacidades novedosas que aceleran y avanzan en el ciclo
de vida de los sistemas en general. En el centro de cada uno de ellos
estéd la representacion de datos y conocimientos en una estructura 'y
manera que sea computable, tanto por humanos como por maquinas.
Al liberar el conocimiento de documentos y artefactos, MBSE permite
una mejor alineacion en toda la empresa, proporcionando los datos
correctos en el lugar correcto, en el momento correcto, en el nivel
correcto de abstraccion en un contexto completo y presentado
adecuadamente para que el consumidor los comprenda, analice
y decida mejor. Esto contrasta con los métodos tradicionales que
representan un conjunto de datos (probablemente tanto informacion
faltante como datos superfluos para la decision en cuestion) en
una sola presentacion y sin contexto. Esta consulta dinamica vy
presentacion de informacion bajo demanda garantiza la coherencia
con el modelo subyacente [10-12]. Si se combina adecuadamente
con visualizaciones soélidas que incluyen documentos, diagramas,
tablas y opciones modernas, como animaciones dinamicas y motores
de juegos, MBSE desbloquea el poder de multiples perspectivas,
desde la del ingeniero hasta la del operador y el experto en la materia
durante todo el ciclo de vida (ref. Figura 6).

# | 4 Name | Text | Verified By |
1 [& 1 Power The system shall operate with a maximum power of 50 kW B Test2

2 [8 2 Weight The system shall weigh less than 1800 kg B Test2

3 [® 2 Latency The system shall operate with a maximum latency of 200 ms B Test1

4 [® 4 Function The system must report errors
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Figura 6. Ejemplo de consulta de un modelo




Bien hecho, MBSE refleja no sélo los bits de datos individuales
sino también las relaciones y dependencias entre ellos,
lo que ayuda a pasar de los datos a la informacion y a la
representacion del conocimiento. Este mapa de conocimiento
permite el analisis de trazabilidad clasico, como verificar que
todos los requisitos se cumplan en la solucién y que todas
las funciones estén asignadas a la arquitectura fisica (ref.
Figure 6). Ademas, facilita la evaluacion rapida del cambio,

lo que permite al equipo de ingenieria rastrear el impacto
de un cambio propuesto (ya sea un nuevo requisito o un
nuevo componente), identificar los aspectos afectados de la
arquitectura de la solucion y evaluar el cambio en el contexto
de decisiones de disefio previas (ref. Figure 8). Si bien los
humanos siguen siendo responsables de la ingenieria y el
analisis, el alcance y el contexto proporcionados por el mapa
de conocimiento mejoran la calidad y aceleran el andlisis.
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Figura 7. Ejemplos de visualizacion de andlisis de trazabilidad
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Figura 8. Ejemplo de visualizacion de analisis de propagacion
de cambios. (El diagrama se genera automaticamente al marcar
que el requisito R1 ha cambiado. Entonces, identifica todos
los elementos que estan asociados a dicho requisito.)

Figura 9. Ejemplo de visualizacion de métricas de integridad




El mapa de conocimiento generado a través de MBSE
se puede analizar mediante técnicas informaticas para
identificar problemas de integridad y de consistencia del
disefio. Por ejemplo, las comprobaciones de integridad
tradicionales, como garantizar que los requisitos se rastrean
hasta los elementos de la solucién, se verifican los requisitos
y se asignan las funciones, se pueden realizar de manera
consistente y generar rapidamente métricas para reflejar
la madurez del disefio (ref. Figura 9). Verificaciones mas
sofisticadas pueden identificar problemas de consistencia
del disefio, como tener en cuenta todas las entradas, salidas
e interfaces durante la descomposicion o garantizar que
las interfaces sean del tipo correcto en los intercambios
de transferencia entre componentes (ref. Figura 10). Méas
alld de las técnicas informaticas tradicionales, se podrian
aplicar algoritmos de aprendizaje automatico para identificar
patrones y sugerir alternativas de disefo.

Luz Luz filtrada

!

Aceptar luz | Resne..

Lo mejor de todo es que el modelo del sistema representa
un prototipo de sistema virtual desde el primer dia, aunque
con un alto nivel de abstraccién al principio del proyecto.
El modelo se puede simular dinamicamente para identificar
problemas y confirmar el rendimiento del sistema. A medida
que se perfecciona el modelo del sistema y se combinan los
modelos analiticos con el modelo arquitecténico descriptivo,
aumenta el nivel de detalle y precision. Esto permite la
evaluacion y verificacion continua del disefio, acelerando la
deteccioén de defectos y permitiendo al equipo de ingenieria
realizar répidamente estudios comerciales.

Estos ejemplos no son exhaustivos, pero deberian dar
una idea del estado de lo posible cuando la ingenieria de
sistemas se traslada a un entorno de modelado.
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Figura 10. Ejemplo de visualizacion de la verificacion de integridad del disefio automatizado (Nota: Los paréntesis al lado
de una senal en los lados del diagrama indican que tal sefal falta en el nivel superior de encapsulacion, los corchetes en
una senial junto a una caja indican que tal sefal no esta asignada en el nivel inferior de encapsulacion.)

Ingenieria digital: un enfoque digital integrado que utiliza fuentes autorizadas de datos y modelos de sistemas
como un conjunto de disciplinas que respaldan las actividades del ciclo de vida desde el concepto hasta la

eliminacion.

Hilo digital: el marco de comunicacion que permite el flujo de datos conectados y una vision integrada de los
datos de un activo a lo largo de su ciclo de vida a través de una perspectiva funcional tradicionalmente aislada.

Gemelo digital: un modelo computacional de un sistema fisico particular con comunicacion bidireccional con
su contraparte fisica. Un gemelo digital evoluciona simultaneamente con el sistema fisico y refleja el estado, la

posicion y la historia del sistema.



6. ADOPCION DEL MBSE

En el momento en el que se escribe este capitulo existe
un numero creciente de organizaciones que adoptan e
implementan MBSE en todo el mundo. Sin embargo, las
organizaciones tienen puntos de vista diferentes sobre lo que
es MBSE [13]. En algunas organizaciones, MBSE se define en
términos de herramientas. Otros definen MBSE en términos
de los modelos, artefactos del modelo, métodos o procesos
que utilizan. Algunas organizaciones incluso pasan por alto
la parte ingenieria de sistemas de MBSE. Tener la expectativa
correcta de qué es MBSE y qué puede proporcionar a una
organizacion es fundamental para establecer un esfuerzo de
adopcion que tenga éxito en dicha organizacion [14].

Como se ha analizado a lo largo de este capitulo, es
fundamental saber que MBSE es simplemente una forma
diferente de realizar ingenieria de sistemas. Por lo tanto, al
adoptar MBSE, es importante partir de procesos y practicas
y no de la herramienta a utilizar. La organizaciéon debe
centrarse en seleccionar en qué parte de su organizacion
MBSE seria méas beneficioso con la identificacion del valor

empresarial, no simplemente del beneficio técnico. Las
lecciones aprendidas indican que es mas facil adoptar
MBSE si el alcance es limitado al principio, ya que se puede
presentar una demostracion temprana de los beneficios.
De hecho, mejorar los resultados organizacionales es
fundamental para su adopcion (ref. Figura 5). Esto se reduce
a un elemento comun de la gestion del cambio: las personas
quieren saber que algo les ayudara antes de comprometerse
a aprenderlo, aplicarlo y apoyarlo.

A menudo los gerentes evitan la adopcion de MBSE en su
organizacion por la dificultad que supone demostrar los
beneficios cuantitativos de su uso [8]. Sin embargo, todavia
es posible confiar en las observaciones anecdéticas de
otros que han intentado implementar MBSE y aprender
de sus experiencias compartidas. La implementacion vy
adopcion exitosas parecen requerir de un enfoque holistico
que se centre intencionalmente en los diferentes aspectos
enumerados en la Tabla 1 [13]. Por ejemplo, las unidades
organizativas que mostraron mayor grado de interconexion,
estandarizacion y flexibilidad anunciaron mejores resultados
en la adopcion e implementacion de MBSE con respecto a
las que mostraron grados menores [16].
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Diseio

Habilitadores/
barreras

Gestion
del cambio

organizacional

organizacionales organizacional

Liderazgo/apoyo Aplicacion de
Conocimientos/ ala gesti()pn/y métodos/procesos
habilidades gestic MBSE y précticas
compromiso
de modelado
Estrategia y disefio
Integracion Entrenamiento de adopcion/
implementacion
Beneficios/ Recursos para la Gestion del
resultados . . .
implementacion cambio cultural
demostrados
Disposicion a
Estructura Coleccion de utilizar he”"?‘f*“e”tas
o . (aceptacion de
organizacional herramientas
los empleados y
partes interesadas)

Tabla 1. Aspectos necesarios para una implementacion
y adopcioén exitosa de MBSE [adaptado de [10]]

Interconexion: las personas dentro de la organizacion interactuan con
frecuencia y estan dispuestas a ayudar a otros con problemas.

Estandarizacion: el uso de herramientas y métodos MBSE esta
estandarizado en toda la unidad organizacional.

Flexibilidad: las organizaciones pueden adaptarse facilmente a los
cambios, las nuevas tecnologias y los procesos.

Estos factores describen algunas formas en que una organizaciéon puede
prepararse para el éxito al adoptar MBSE. Es importante tener algun tipo
de red establecida para las personas que estan aprendiendo MBSE. Esto
puede tomar muchas formas: mentores, entrenadores, expertos definidos
alos que alguien puede recurrir o una red de comparieros experimentados.
También es beneficioso tener estandarizadas las herramientas y métodos
que se utilizan en toda la unidad organizativa. Esto puede facilitar que
las redes informales/formales de personas ayuden a todos los demas que
estan aprendiendo. Por ejemplo, si se utiliza la misma herramienta en todo
el equipo, es mas probable que las personas puedan ayudar si surge un
problema relacionado con la herramienta. La conexién con la flexibilidad
resalta la importancia de la gestién del cambio. Si bien es mas dificil
implementar este factor en un periodo corto, se pueden tomar medidas
para garantizar que las personas en la organizacion estén preparadas
para adoptar MBSE. Asegurarse de que el proposito de MBSE sea claro y
explicar como puede ser beneficioso para el trabajo diario de una persona
contribuye en gran medida a tener una plantilla lista para aceptar MBSE.

Si bien este tipo de investigacion sobre la
adopcion de MBSE es Uutil, es importante
saber que no existe un enfoque Unico para
adoptar MBSE con éxito. Como se analizé
con los estandares y metodologias, el
propdsito de una organizacion detras del
uso de MBSE puede variar ampliamente.
Una estrategia de adopcion debe estar
en linea con ese propdsito, junto con
varios otros factores organizacionales (por
ejemplo, aceptacion del liderazgo, apoyo
financiero, experiencia de los empleados en
la materia, etc.).

Dentro de una organizacion, hay tres grupos
principales a considerar al definir una
estrategia de adopcion [17]:

1. Los iniciadores e impulsores de
MBSE. Se debe contar con cierto nivel
de conocimiento y experiencia para
impulsar realmente el uso efectivo
de MBSE en los proyectos de una
organizacion. Hay muchos errores en
el modelado en los que es facil caer, lo
que podria dar lugar a la creaciéon de
modelos que en realidad no afaden
valor, dificultando aun mas la adopcién
de MBSE. Es importante (especialmente
al principio) mostrar los beneficios del
modelado, por lo que es clave contar con
las personas adecuadas en el equipo de
trabajo, de forma que apoyen el esfuerzo
a acometer.

2. Las unidades organizativas que
deben funcionar basadas en modelos.
Construir modelos es perfecto, pero si
no se utilizan para nada, ¢qué sentido
tiene? Para que MBSE cumpla con el
proposito previsto, debe encajar en el
proceso de una organizacion. En algunos
casos, esto podria requerir ajustar los
flujos de trabajo, las descripciones/
responsabilidades del trabajo o incluso
la estructura de la organizaciéon. Es mas
que simplemente traducir enfoques
centrados en documentos a un mundo
basado en modelos; es la transformacion
digital. Una wunidad organizacional
que adopte MBSE debe planificar
concienzudamente en qué parte de su
proceso tiene sentido utilizar MBSE para
crear el mayor valor.



3. Las unidades de  organizacion
responsables del tiempo y presupuesto
de los proyectos de ingenieria. MBSE
representa una importante inversion en
dinero y tiempo para una organizacion.
Este hecho debe considerarse vy
utilizarse para gestionar las expectativas
de los lideres y de otros. La unidad
organizacional que esta adoptando MBSE
necesita tener el espacio y los recursos
para hacerlo con éxito.

Preparar a los trabajadores, configurar la
infraestructura para su establecimiento y definir
una estrategia de implantacion son factores
fundamentales para la adopcion de MBSE.
Pero una vez que una organizacion llega a ese
punto, debe realizar la adopcién real. Un factor
clave aqui es la formacion. Muchas personas
encuentran que aprender MBSE es un desafio.
Esto podria deberse a que en realidad estan
aprendiendo varias cosas a la vez: una
herramienta, un lenguaje de modelado, un
método e ingenieria de sistemas. Segun los
profesionales, todas las partes interesadas
necesitan algun nivel de formacién, pero la
cantidad y lo que necesitan aprender varia [13].

La Tabla 2 muestra cuatro categorias de roles
y sus necesidades comunes de capacitacion
en MBSE. Es posible que diferentes roles
requieran solo un subconjunto de los
componentes de MBSE (es decir, herramienta,
lenguaje, método, conceptos de SE) con
los que deben estar familiarizados. Por
ejemplo, alguien que actia como ‘“revisor
de modelos” probablemente no necesite
capacitacion relacionada con la herramienta
0 método especifico. Pero si necesitan poder
comprender e interpretar los artefactos
MBSE. En este caso, algo de formacién en
el lenguaje de modelado puede ser todo lo
que se necesita. Vale la pena destacar dos
aspectos. En primer lugar, los roles no son
necesariamente excluyentes entre si, pero un
individuo determinado puede desempefiar
mas de un rol en diferentes capacidades a la
vez. En segundo lugar, mientras que algunos
equipos pueden decidir dividir el papel de un
modelador y un ingeniero de sistemas, otros
equipos pueden asignar a cada ingeniero
de sistemas (o ingeniero en general) tareas
de modelado sin depender de un equipo
dedicado para las tareas de modelado.

Categorias de roles que requieren formacion

Lideres, partes interesadas o
clientes que necesitan saber
como utilizar los modelos
para tomar decisiones

Revisores de
modelos

Personas que construyen y
mantienen los modelos en
las herramientas, por lo que
necesitaran conocimientos
detallados de cémo
funciona la herramienta

Desarrolladores
(Modeladores)

Personas que trabajaréan en el
modelo hasta cierto punto. Estas
personas suelen ser ingenieros
superiores o personas de otras
disciplinas que ayudan con
el contenido del modelo

Otros ingenieros

Personas que trabajan en TIC o
software. Administran las cuentas,
licencias, herramientas, etc.

Administradores

Tabla 2. Categorias de roles que requieren formacion en MBSE

La integracion del trabajo es otro factor critico para la adopciéon exitosa
de MBSE en toda la empresa [15]. La ingenieria de sistemas en general
implica el trabajo conjunto de diferentes equipos/disciplinas funcionales,
y este sigue siendo el caso de MBSE. Los miembros del sistema en
proceso de modelado estan a menudo fuera del equipo de modelado,
por lo que la coordinacion entre estos dos grupos es clave. Un equipo
puede crear un gran modelo, pero si no representa con precision el
sistema, entonces es de poca utilidad. Ademas, los modelos de sistemas
se dividen frecuentemente en una coleccion de modelos de sistemas mas
pequefios. En otras palabras, varios equipos son responsables de modelar
un componente del sistema que finalmente se integra. En estos casos, es
fundamental tener cierto nivel de estandarizacién/consistencia entre esos
grupos, ya que esos modelos dispares tendran que integrarse en Ultima
instancia. Hay muchas maneras diferentes de modelar correctamente la
misma cosa, por lo que tener algunas pautas que los grupos deben seguir
en relacion con algunas de esas decisiones ayudara a que el producto final
sea mas cohesivo y reduzca el esfuerzo de integracion.

La adopcion de MBSE es dificil porque hay muchas partes implicadas.
Pero, en Ultima instancia, hay diversas maneras en que MBSE puede
aportar valor al equipo. Una organizacion sélo necesita encontrar los
beneficios de utilizar ingenieria de sistemas basada en modelos y poder
asi tomar las diferentes decisiones.




7. CONCLUSIONES.

Dada la velocidad a la que el mundo sigue acelerandose,
la transicion a enfoques de ingenieria de sistemas basados
en modelos digitales es inevitable. Las practicas estandar
simplemente no pueden satisfacer la demanda de un rapido
desarrollo y produccion de ideas para convertirlas en realidad.
La ingenierfa de sistemas en si no esta cambiando, sdlo la
forma en que se realiza. La clave para adoptar MBSE es
centrarse en una buena ingenieria de sistemas y reconocer
que la tecnologia basada en modelos consiste en gran medida
en utilizar técnicas asistidas por computadora para ejecutar
mejor lo que siempre se ha hecho.

MBSE esta ganando terreno en la industria y la administracion
y POCO a poco un numero mayor de personas comienzan a ver
los beneficios de usarlo. En esencia, MBSE trata de capturar
datos de una mejor manera utilizando técnicas modernas
que permitan a los equipos comprender, comunicar, razonar
y retener mejor el conocimiento. El coste de la adopcion en
términos de tiempo y dinero es alto, pero el precio de no
adoptarlo sera aun mayor a largo plazo.
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Resumen

Este capitulo presenta las nuevas capacidades disponibles para el desarrollo, integracion y validacion
de sistemas como consecuencia del uso de modelos digitales, la alta potencia de calculo de los
ordenadores actuales, asi como de la computacion en la nube y en malla. Introduce el concepto
de la Transformacion Digital y explica como representa un marco superior a la simple digitalizacion.
También se hace énfasis en las tecnologias clave que facilitan la Transformacion Digital, incluyendo
los lenguajes formales y las relativas a la Web Semantica. El capitulo también examina algunos
ejemplos de como la Transformacién Digital puede ayudar a mejorar los resultados en los procesos de
ingenieria de sistemas. Por ejemplo, permitiendo una mayor trazabilidad, la generacion y evaluacion
automatica de arquitecturas, el disefio basado en conjuntos y la integracion de modelos basados en
la fisica con los modelos de ingenieria de sistemas.
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El interés por la Transformacion Digital ha experimentado
un rapido crecimiento en la ultima década. En este capitulo,
presentamos una vision general de esta disciplina en
continua y rapida evolucion y discutimos algunas de las
tecnologias emergentes mas relevantes que son empleadas,
proporcionando ejemplos de cémo se estan aplicando a la
Ingenieria de Sistemas (IS). En primer lugar, para comprender
a qué nos referimos cuando hablamos de Transformacion
Digital, es fundamental hacer una distincion crucial entre este
término y otro habitualmente empleado en este contexto, la
digitalizacion.

La digitalizacion se refiere simplemente al cambio que
ocurre cuando un objeto analdgico, sea cual sea, se
transforma en un objeto digital. Por ejemplo, si tomamos
un documento fisico, como un informe o una fotografia, y
lo convertimos en un formato digital mediante escaneo o
simplemente escribiendo el texto en un procesador de texto,
hemos realizado la digitalizacion de ese documento. Este
tipo de proceso ha estado ocurriendo durante décadas, y
probablemente todos comprendemos los beneficios de
trabajar con objetos digitales en lugar de documentos en
papel. Por ejemplo, la digitalizacion permitid que grandes
cantidades de informacion se transmitieran en formato digital
y sin errores. Este proceso fue posible gracias a los avances
en la miniaturizacién de computadoras y a la infraestructura
de redes y revoluciond la forma en la que la informacion
puede ser gestionada y comunicada. Es lo que conocemos
como la Era de la Informacién o la Tercera Revolucion
Industrial.

La Transformacion Digital, sin embargo, va mas alla de la
sola digitalizacion. En ella, los ingenieros trabajan con
modelos y datos que estan vinculados digitalmente.
Cualquier consumo de informaciéon es simplemente una
visualizacion de los modelos y datos subyacentes. En
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otras palabras, la informacién y su visualizacién estan
desacopladas. Debido a esto, la Transformacion Digital a
menudo implica replantearse los procesos tradicionales
con el fin de aprovechar al méaximo las oportunidades que
aparecen al conectar datos y modelos de una manera legible
por una maquina. Esto implica claramente una reflexion
profunda sobre como las tecnologias modernas pueden ser
aprovechadas de manera efectiva, especialmente cuando
se aplican en un contexto empresarial. Cuando se aplica
dentro de los limites de una organizacion, la Transformacion
Digital requiere una cuidadosa consideracion de los cambios
culturales y organizativos que van a ser necesarios aplicar,
la adquisicion y desarrollo de talento que sea relevante, la
gobernanza de datos y la seguridad dentro y fuera de los
limites de la organizacion, asf como otros multiples aspectos.
En resumen, este proceso de digitalizacion y mejora de los
procesos en un contexto empresarial es lo que se conoce
como la Transformacion Digital [1].

Antes de examinar algunas de las tecnologias que habilitan
la Transformacion Digital, consideremos cémo deberia
ser un proceso de IS sometido a dicha transformacion. En
otras palabras, para entender qué es lo que se requiere
para soportar nuestro proyecto de Transformacion Digital,
debemos tener una vision clara de lo que nuestra empresa,
digitalmente transformada, deberia ser capaz de hacer. En
resumen, la informacién generada en todas las etapas del
ciclo de vida del sistema esté en forma digital, esté vinculada
através de una arquitectura impulsada por datos de recursos
compartidos, alimenta modelos descriptivos y cuantitativos y
puede ser utilizada para la toma de decisiones en tiempo real
y a largo plazo [2] (ver Figura 1). En términos préacticos, esto
significa que los datos pueden intercambiarse sin problemas
entre las diferentes herramientas que apoyan el modelado en
cada una de las fases del ciclo de vida del sistema. Esto no
solo proporciona la trazabilidad necesaria entre decisiones
de disefio, pruebas, requisitos, etc.; también permite realizar
analisis de soporte a latoma de decisiones que anteriormente
eran inviables.

o 0.

Operation Post Life .

Retirement

Processes, Tools,
Sensing. and Data
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Figura 1. El Hilo Digital relacionado con la Ingenieria de Sistemas, adaptada de Singh y Willcoxy, 2018



Esta capacidad se extiende incluso mas alla de los procesos
internos de cualquier organizacion. Un hilo digital ideal
permite la colaboracion y el intercambio de datos sin
interrupciones a través de los limites de las organizaciones
para apoyar aspectos criticos tales como la integracion
de la cadena de suministro. Dentro de los limites de los
correspondientes protocolos de seguridad y privacidad, los
datos pueden ser rapidamente accedidos a lo largo del hilo
digital para apoyar la toma de decisiones a nivel empresarial.
Las tuberias adecuadas de propagacion de cambios
aseguran que los efectos posteriores de un cambio en los
datos sean identificados y reconocidos.

2.1. Los lenguajes de programacion explotan el
poder de la matematica aplicada

El desarrollo de sistemas cada vez mas sofisticados,
junto con la importante criticidad de su calidad y coste,
impulsan la necesidad de emplear practicas de IS que
sean cuantificables y analizables. Satisfacer esta necesidad
requiere a menudo el desarrollo de una representacion
ejecutable del sistema. La conjuncién entre esta necesidad
y la disponibilidad de entornos de computaciéon modernos
nos lleva a un resultado bastante poético: ahora es posible
utilizar un sistema desarrollado por humanos para entrar en
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un ciclo de desarrollo recursivo en el que las mejoras en la
disciplina de la IS pueden producir mejoras en la forma en
que practicamos la disciplina.

El punto clave de este concepto se basa en la capacidad
de modelar matematicamente el mundo que nos rodea. En
la Ciencia de la Computacion, la esencia de esta innovacion
es la combinacion de las instrucciones del procesador con
lo que posiblemente sea el invento mas significativo en la
historia de la humanidad: el lenguaje.

Desde sus inicios, la IS se ha centrado en la especificacion
del comportamiento sistematico de un elemento conocido
como “Sistema”. Este elemento puede adoptar muchas
formas, siempre y cuando el concepto clave que defina
su existencia sea su comportamiento sistematico. La IS
tradicional se enfocaba en descripciones informales,
experimentos mentales humanos y heuristicas para abordar
los problemas cada vez mas complejos que se esperaba
que ella resolviera [3]. Este enfoque a menudo dependia de
la realizacion de pruebas costosas en el mundo real y de
la existencia de restricciones rigidas e inflexibles sobre los
cambios necesarios para enfrentar desafios imprevistos.

El desarrollo, implantacion y adopcion de forma generalizada
de lenguajes de modelado declarativo adecuados para
apoyar la IS ha sido denominado como ‘El Desafio de la
Ingenieria de Sistemas’ [3]. En las Ultimas décadas, el
aumento de la potencia computacional y el desarrollo de
una multitud de lenguajes de modelado han contribuido al
avance de la IS. Algunos de estos se muestran en la Figura 2.
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Figura 2. Ejemplos de Lenguajes de Modelado Declarativo para apoyar la ingenieria de sistemas y algunos
organismos y fundaciones que soportan los estandares y el software de cédigo abierto en los que se basan




Lenguajes graficos como SysML version 1 y CSDL
proporcionan la capacidad de modelar visualmente las
especificaciones de conceptos y relaciones. Lenguajes
basados en texto/cédigo como Julia y Robot amplian el
poder a lo largo del ciclo de vida para capturar capacidades
detalladas de ejecucion, andlisis y prueba de sistemas. La
nueva generacion de lenguajes hibridos como AADL, SysML
version 2 o Modelica apunta a una enorme capacidad
para especificar, visualizar, codificar y analizar sistemas
a lo largo del ciclo de vida. Los lenguajes de modelado
de informacién como OWL/SparQL y OpenAPIl/Swagger
también desempefan un papel crucial en el modelado de
sistemas modernos y en la Ingenieria Digital (ID). Todos ellos
proporcionan una base para conseguir la interoperabilidad
basada en la web requerida para la integracion e intercambio
de modelos.

Los lenguajes presentados en la Figura 2 pueden ser
considerados como ‘Lenguajes Declarativos’. Estos se
centran en semanticas que pueden resolverse de diversas
formas, ademas de la ejecucion tradicional. A menudo,
pueden ser resueltos utilizando técnicas analiticas en
contraposicion a las semanticas procedimentales que
ejecutan declaraciones en el orden en que se aparecen. Los
modelos declarativos tienden a tener férmulas matematicas
que pueden resolverse de mas de una manera. Cabe
destacar también que, aunque lenguajes como MATLAB,
Python o Julia no son estrictamente declarativos, construyen
bibliotecas y capacidades que se usan con frecuencia en
ingenieria para realizar analisis sobre modelos declarativos,
como solucionadores de éalgebra y otros analisis basados
en ecuaciones. Ejemplos de esto son la Logica de Primer
Orden (LPO) y la Maquina de Estados Finitos (MEF). La
LPO en particular ha recibido una atencioén significativa, y
no solo en ingenieria, debido a su capacidad para capturar
conocimiento de manera precisa e inferir nuevo basado en
un conjunto de reglas [5]. Las MEFs son un buen ejemplo
de este tipo de lenguaje. Declaran estados, transiciones y
eventos. Una MEF puede interpretarse de manera diferente
mientras se mantiene la formalidad matematica. La manera
mas directa de resolver una MEF es definir una trayectoria
de eventos y probar sobre la maquina para ver el resultado.
Un ejemplo menos obvio seria usar un solucionador para
analizar toda la MEF y determinar si una secuencia de
eventos es valida. Un tercer ejemplo seria analizar la MEF
para determinar si existen estados definidos que nunca
pueden ser alcanzados.

Aunque los lenguajes declarativos tienden a emplear
métodos formales en la ID, sigue existiendo valor en
representaciones descriptivas y cualitativas informales, tales
como texto narrativo, gréaficos, diagramas y pseudocodigo.
Estas siguen siendo unos elementos importantes del ciclo
de desarrollo. Cuando los modelos se desarrollan mediante
representaciones informales, pasan por un pProceso
denominado de robustecimiento del modelo. Este captura

las relaciones entre las representaciones cualitativas vy
cuantitativas a medida que el disefio madura.

Con los ingredientes adecuados, la IS puede producir
representaciones digitales precisas, exactas y completas
de los sistemas y los procesos que los llevaran a cabo. Los
“ingredientes adecuados” son aquellos que son capaces
de aprovechar el poder de la computacion y la precision de
los lenguajes formales para gestionar la enorme cantidad
de datos asociados con un proyecto de IS, automatizar sus
procesos mediante inferencias y razonamientos y preservar
la coherencia dentro del ciclo de vida del sistema. Un
area que puede servir de inspiracion a este respecto es la
World Wide Web, que ha tenido un enorme progreso en los
ultimos 30 afios en términos de gestion y recuperacion de la
informacion.

2.2. Las tecnologias de Ia Web Semantica

La Web Semantica es una extension de la World Wide Web
que tiene como objetivo hacer que los datos puedan ser leidos
por las maquinas y proporcionar una estructura estandar
para la representacion y el razonamiento de datos [6]. En
el centro de esta evolucion esta la transicion de una web
que “consistia principalmente en documentos para que los
humanos los leyeran a una que incluye datos e informacion
para que los ordenadores los manipulen” [7]. Un ejemplo
tipico podria ser la evolucion de los motores de busqueda
que, lejos de ser un simple algoritmo de rastreo web basado
en palabras clave, explotan esta hiperconectividad entre
datos para entender el significado detras de las consultas
de busqueda, emplean algoritmos complejos basados
en aprendizaje automético para entender la intencién del
usuario y a menudo generan una respuesta personalizada
en lenguaje natural.

Las tecnologias asociadas a la Web Semantica son las
que proporcionan estas capacidades. Cuentan con formas
estandarizadas de representar datos con un formato de
tuplas de sujeto-predicado-objeto que permiten describir
conocimientos tales como “Curiosity es un Rover de Marte”
o “Curiosity ejecuta la funcion ‘analizar suelo’”. De esta
manera, es posible construir redes complejas de datos
interconectados que se basan completamente en este patron
de tuplas. Al utilizar una ontologia, estas redes pueden ser
aprovechadas para verificar la validez de los datos, asi como
para inferir nueva informacion que no hemos declarado
explicitamente. Por ejemplo, consideremos la ontologia en
la Figura 3. En ella, se definen tres clases: Sistema, Funcion
y Rover de Marte. También se ha afirmado que el Rover de
Marte es una subclase de Sistema. Una propiedad de objeto
(una relacion entre dos clases) llamada ‘ejecuta’ especifica
que el dominio solo puede ser un Sistema, y el rango solo
puede ser una Funcion. Esta ontologia se puede utilizar para



validar el conjunto de datos presentado anteriormente (es decir,
“Curiosity es un Rover de Marte” y “Curiosity ejecuta la funcién
‘Analizar Suelo™) y para inferir nueva informacion que no se
habia declarado previamente. Debido a que Curiosity es un
Rover de Marte y la ontologia especifica que el Rover de Marte
es una subclase de Sistema, es posible inferir que Curiosity
también es un Sistema. Ademas, debido a que Curiosity (un
Sistema) ejecuta ‘Analizar Suelo’, se puede inferir que ‘Analizar
Suelo’ es una Funcién. La validez del conjunto de datos se
confirma porque no se han violado reglas en la ontologia. Si
hubiéramos afirmado que ‘Analizar Suelo’ ejecuta ‘Curiosity’,
nuestro conjunto de datos se habria declarado inconsistente,
ya que la relacion ‘ejecuta’ solo puede ser una Funcion.
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Figura 3. Ejemplo de Grafo de Conocimiento [Legendas: rdf:
Resource Description Framework; rdfs: Resource Description
Framework Schema, sys: System Ontology]

Como ejemplo, la Figura 4 muestra una representacion parcial
de la ontologia que soporta el modelado del disefio del arnés
para una nave espacial.
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Figura 4. Representacion Parcial de una Ontologia de
Diserio de un Arnés, de Wagner et al. 2020

En esta seccion, nos enfocamos en como los enfoques
modernos de ID pueden apoyar el aseguramiento de la
calidad en el del ciclo de vida de los sistemas, esto es,
la verificacion, validacion y la certificacion. Presentamos
ejemplos existentes en la literatura sobre trazabilidad a
través de objetos de disefio, verificacion y validacion (V&V)
tempranas y revisiones basadas en modelos.

3.1. Trazabhilidad de los ohjetos de diseiio de
sistemas

La trazabilidad se refiere a la capacidad de establecer
relaciones explicitas entre elementos del disefio del
sistema (por ejemplo, un valor de cantidad, una decision
de disefio) a lo largo del ciclo de vida del sistema. En IS,
la trazabilidad de requisitos es un tipico ejemplo y permite
que todos los elementos del sistema, las decisiones de
disefio y los casos de prueba puedan rastrearse hasta un
requisito particular (o conjunto de requisitos). El propésito
de esto es poder garantizar que los resultados del disefio
logren ser explicados y verificados para su revision vy
auditoria.

La ID, y particularmente el hilo digital, permiten una
trazabilidad sin precedentes a lo largo del ciclo de vida
del sistema. Uno de los principales beneficios de este
enfoque es que los datos pueden ser definidos una vez en
una Fuente Unica de la Verdad (FUV) y luego distribuidos
a lo largo del hilo digital hacia otros modelos y objetos
que requieran acceso a los datos. Una FUV proporciona
una linea base de los datos y deberia ser accesible, por
ejemplo, para aplicaciones autorizadas que tengan la
intencion de utilizar los datos en algun anédlisis o toma
de decision. De esta manera, los ingenieros pueden
estar seguros de que las aplicaciones a lo largo de todo
el hilo digital (representando asi todo el ciclo de vida del
sistema) estan utilizando un conjunto véalido de datos. El
establecimiento de una FUV dentro de un hilo digital es una
manera efectiva de evitar inconsistencias.

De forma similar, la trazabilidad dentro de un hilo digital
permite la identificacion de los caminos de propagacion
de cambios. Si consideramos un cambio en un requisito
del sistema, por ejemplo, la trazabilidad a lo largo del hilo
digital permite a los ingenieros identificar los elementos del
sistema y las pruebas que se veran afectadas, entre otros.
Para lograr este grado de trazabilidad se debe considerar




tanto la interoperabilidad de datos como la técnica [9].
La interoperabilidad de datos asegura que exista una
comprension consistente de la terminologia relevante y una
estructura estandar a la cual los datos puedan ser mapeados.
La interoperabilidad técnica resuelve el problema de obtener
datos de multiples fuentes en la misma base de datos o
al menos proporciona conexiones punto a punto entre
herramientas relevantes. La interoperabilidad técnica puede
mejorarse mediante el uso de protocolos estandares de
integracion como API REST. El Open Services for Lifecycle
Collaboration (OSLC) es una comunidad que desarrolla y
publica estandares de codigo abierto destinados a mejorar
la integracion utilizando dicho protocolo [10].

La Arquitectura Dragon, en desarrollo por NASA JPL, es
un entorno de ID que comprende multiples sistemas vy
aplicaciones de ingenieria de software e implementa el hilo
digital conectando las herramientas entre si en una estructura
orientada a grafos, enfatizando relaciones explicitas para
formar un modelo heterogéneo integrado [11] (ver Figura 5).
El uso de FUVs y la interoperabilidad técnica son aspectos
claves de la Arquitectura Dragon. Permite al usuario
definir relaciones entre herramientas, proporcionando asi

conectividad que integra requisitos, arquitectura, disefo
detallado de hardware y software y casos de prueba,
entre otros. La Arquitectura Dragon logra esto mediante la
aplicacion de tecnologia y estandares de interoperabilidad
basados en Internet y la World Wide Web, siendo este uno
de sus principios fundamentales.

Aunqgue no siempre sea necesario, las ontologias pueden
ayudar con la interoperabilidad de datos. Sin embargo, la
interoperabilidad en Dragon si que requiere la expresion de
semantica para conseguir integracion e interoperabilidad,
enfocandose especialmente en las relaciones. A menudo, la
ontologia esta asociada con la Web Semantica y el lenguaje
de ontologia web. Si bien ésta es ciertamente una forma
vélida de modelar una ontologia, no es la Unica forma en
la que se puede especificar. La aplicacion de ontologias
a la IS tiene como objetivo “permitir un intercambio mas
automatizado de informacion entre modelos para garantizar
su consistencia, mejorar el rigor del proceso de ingenieria
y, en Ultima instancia, reducir el esfuerzo necesario para
obtener una respuesta clara a las preguntas que hace la
ingenieria” [8]. La Digital Engineering Factory (DEF) es un
entorno de ID en desarrollo en la Universidad de Arizona
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Figura 5. Vista Funcional de la Arquitectura Dragon. Esta es una ilustracion destinada a comunicar el
flujo general de trabajo y las dependencias conceptuales. No tiene la intencion de describir un proceso.
Todas las funciones son realizables con tecnologia off-the-shelf, excepto la verificacion de modelos
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Figura 6. La Digital Engineering Factory (DEF), adaptada de [9]

que permite a los usuarios integrar datos de multiples
herramientas y estructurarlos de acuerdo con la University of
Arizona Ontology Stack (UAOS) [9]. Una pila de ontologias
es una jerarquia estructurada, basada en la misma ontologia
de nivel superior, para respaldar la interoperabilidad de
datos entre dominios. ElI DEF utiliza una arquitectura hub-
and-spoke para integrar datos de multiples herramientas
en una base de datos central (alojada en la herramienta
Violet). Esto permite a los usuarios definir conexiones entre
herramientas, apoyando asf la trazabilidad entre requisitos,
arquitectura del sistema, disefio detallado de hardware y
software, actividades de verificacion y gestion de proyectos
(ver la Figura 6).

3.2. Verificacion y validacion tempranas

La conectividad potencial ofrecida por el hilo digital y sus
tecnologias habilitadoras también hacen posible adelantar la
V&YV en el ciclo de vida [16]. Por ejemplo, el modelado de la
arquitectura del sistema en las primeras etapas de disefio
con un lenguaje de modelado ejecutable permite la ejecucion
de simulaciones y los anélisis cuantitativos resultantes sirven
para evaluar el cumplimiento de los requisitos [15]. Esto tiene
un valor indudable porque “encontrar problemas temprano
es un habilitador clave para que la ID proporcione el maximo
de su valor potencial” [13]. Varios lenguajes de modelado,
pero no todos, proporcionan estas capacidades ejecutables.

Por ejemplo, con SysML, el comportamiento capturado en
los diagramas de actividades y de maquinas de estados
puede ser simulado.

Ademas del uso de métodos formales para ejecutar y
simular modelos, que implican una representacion completa
y matematicamente fundamentada de un sistema, los
métodos formales ligeros también pueden contribuir a la V&V
tempranas. Estos implican la representacion matematica
de una parte de la especificacion del sistema. De esta
manera, proporcionan algunos de los beneficios de los
métodos formales, como la capacidad para detectar errores
en las primeras etapas del desarrollo del sistema, pero sin
necesidad de redefinir toda la especificaciéon del Sistema
[20].

‘Una de las fortalezas de utilizar enfoques de ID para el
disefio conceptual es que los diversos modelos, herramientas
y FUVs estan todos conectados a través de un hilo digital.
Comparten los mismos datos consistentes y autorizados.
Durante el disefio conceptual, una utilidad de este hilo
digital es conectar modelos de simulacion con modelos de
definicion de sistemas... y compartir de manera inequivoca
requisitos, trazabilidad de requisitos y comportamientos del
sistema” [21].




3.3. Revisiones basadas en modelos y
aprobaciones digitales

La digitalizacion de los procesos de IS también se extiende
a los principales hitos del ciclo de vida del sistema: las
revisiones técnicas. Los procesos tradicionales de revision
basados en documentos han sido utilizados por los ingenieros
de sistemas durante muchos afios para determinar si los
procesos de desarrollo pueden avanzar a las siguientes
etapas. Sin embargo, este enfoque tradicional a menudo
conduce a “largas evaluaciones de documentos exigidas
por contrato “ que “representan visiones puntuales de los
sistemas tal y como se ven a través del prisma de los criterios
de entrada [a la siguiente fase del ciclo de vida], pero que no
representan una vision del sistema en su totalidad” [22]. Este
proceso no solo es ineficiente, sino que también a menudo
carece de la capacidad de ofrecer la informacion del sistema
que realmente interesa a los stakeholders.

Las revisiones basadas en modelos tienen el potencial de
ofrecer mejoras en este sentido (ver [24, 25]). En primer
lugar, los revisores pueden aprobar subconjuntos de
datos/informacion en lugar de tener que revisar y aprobar
cantidades de informacion en documentos dispersos y, a
menudo, superpuestos. Esto se hadenominado aprobaciones
digitales, donde incluso las aprobaciones requeridas
pueden asignarse a diferentes fragmentos de datos para
que sean versionados, aceptados y/o aprobados [24]. En
segundo lugar, los revisores pueden interactuar con la pila
de ontologias interoperables para encontrar la informacion
que consideran relevante para la revision, en lugar de tener
que buscar en multiples documentos. Por ejemplo, un revisor
podria consultar el repositorio de ID para identificar todas las
pruebas de verificacion relacionadas (es decir, trazadas) con
un requisito, identificar todas las funciones que participan en
una capacidad relacionada con una necesidad especifica
de un stakeholder, o identificar las actividades pendientes
de integracion y prueba para un componente especifico.
En ambos casos, es facil darse cuenta de cémo el uso de
la ID para apoyar las revisiones técnicas puede resultar en
un proceso mas agil y fluido, al tiempo que potencialmente
puede mejorar su eficiencia y reducir la probabilidad de que
queden partes sin revisar.

No obstante, no se debe ocultar que las revisiones basadas
en modelos también presentan desafios. Entre otros, los
modelos deben ser integrales, no solo limitados a dibujos
tradicionales en 3-D; existe una curva de aprendizaje
significativa, ya que las personas involucradas no solo
necesitan aprender los nuevos lenguajes y herramientas
de modelado, sino también Ios nuevos procesos que se
emplean en una revision basada en modelos; el éxito de
la revision depende de la capacidad de los revisores para
identificar la informacion necesaria en el repositorio digital
[28]. La adopcién de la ID puede ayudar a mitigar algunos

de estos desafios. La interoperabilidad técnica y de datos
proporciona a los ingenieros una base de datos comun de
la que se puede recuperar la informacién del proyecto. Las
tecnologias de la Web Semantica pueden aprovecharse para
validar automaticamente este conjunto de datos. Ademas,
las consultas para recuperar y presentar convenientemente
la informacion clave pueden estandarizarse y automatizarse
(por ejemplo, en un documento o cuadro de mando generado
automaticamente).

Hasta ahora, hemos discutido como ID puede ser utilizada
para mejorar la trazabilidad, permitir la V&V tempranas
y apoyar el proceso de revision basado en modelos. Sin
embargo, la ID no es Unicamente trazabilidad y gestion. En
esta seccion, proporcionamos ejemplos de como la ID puede
soportar un conjunto de andlisis sin precedentes, inviables
en las préacticas basadas en documentos. Estos incluyen la
exploracion del espacio de soluciones, el disefio basado en
conjuntos, el disefio 6ptimo multidisciplinar, la integracion
de modelos fisicos dentro de modelos de sistemas y la
integracion hombre-sistema.

4.1. El paradigma de la Exploracion del Espacio
de Soluciones

Cuando se desarrolla un nuevo sistema, es crucial centrar
los esfuerzos durante las primeras etapas del ciclo de vida
en elegir una solucién de disefio adecuada. Dado que
evaluar todo el conjunto de posibles soluciones requiere
una inversion significativa, este analisis generalmente no es
exhaustivo debido a la falta de recursos necesarios. Como
resultado, se toman decisiones precipitadas y generalmente
no justificadas para reducir las opciones de disefio y solo
se evallan unas pocas alternativas. En consecuencia, a
menudo se pasan por alto alternativas que podrian ser mas
valiosas que la elegida.

La Exploracion del Espacio de Soluciones es un método que
aprovecha los modelos digitales y las altas capacidades
de computacion actuales para realizar un analisis rapido
y exhaustivo del espacio de posibles soluciones [26].
Mediante esta estrategia, se exploran multiples opciones
de disefio como arquitecturas candidatas y se analizan
para determinar la mas adecuada. En esencia, en lugar de
centrarse en encontrar opciones de disefio especificas, el
ingeniero define un modelo genérico del sistema que puede
ser automaticamente instanciado como la enumeracion de



diferentes componentes y valores que pueden tomar sus
principales variables. Cada solucion resultante se evalua con
respecto a un conjunto de criterios de decision. Entre ellos,
se puede identificar una Frontera de Pareto, formado por
aquellas soluciones que dominan el espacio de soluciones
(es decir, no hay ninguna otra que funcione mejor en todos
los criterios) para elegir aquella deseada dentro del conjunto.

Lo ilustramos con un ejemplo. Consideremos el disefio de
un nuevo carro de combate con las siguientes necesidades
deseadas: alta capacidad de transporte, alta proteccion y
movilidad aceptable. La arquitectura genérica del carro
incluye Armadura, Sistema de Armas y Propulsion como
sus principales sistemas, cada uno con diferentes opciones
de disefio (Armadura: Acero convencional, Ceramica
o Compuesto; Sistema de Armas: Cafién de 120 mm o
Lanzamisiles guiados; Propulsion: Motor eléctrico hibrido
o Motor de combustiéon interna). Ademas, cada instancia
puede tener diferentes valores de rendimiento, como
tener diferentes masas. Considerando la masa como un
sustituto del rendimiento general de las diferentes variantes
de las diferentes tecnologias (en este caso, un total de 71
componentes de nivel inferior), es posible enumerar todas
las arquitecturas instanciadas posibles (por ejemplo,
Acero Convencional - Rendimiento 1/Cafion de 120 mm
Rendimiento 1/Motor Eléctrico Hibrido Rendimiento 1,
Acero Convencional - Rendimiento 1/Cafién de 120 mm
Rendimiento 1/Motor Eléctrico Hibrido Rendimiento 2,
Acero Convencional - Rendimiento 1/Cafén de 120 mm
Rendimiento 1/Motor Eléctrico Hibrido Rendimiento 3, ... para
un total de 3,408 arquitecturas) y representarlas segun su
coste (cuanto mayor sea el coste, menos interés tendra la
alternativa) y valor proporcionado en operaciones (cuanto
mayor sea el valor, mas interés tendra la alternativa; téngase
en cuenta que ambos se han calculado utilizando modelos
tedricos), identificando luego la Frontera de Pareto (ver la
Figura 7, donde cada linea aparente es en realidad el efecto
de muchos puntos cercanos entre sf).
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Figura 7. Espacio de Soluciones para el Ejemplo del Carro de
Combate relacionando Coste y Valor (Frontera de Pareto resaltado)

4.2. El paradigma del Diseiio Basado en Conjuntos

Tradicionalmente, el Diseflo Basado en Punto ha sido el
utilizado para el desarrollo de nuevos sistemas. Comienza
con un analisis de alternativas, teniendo como resultado la
seleccién de un solo concepto, que se va refinando a medida
que avanza el desarrollo. Cuando surge un problema,
la solucién se modifica segun sea necesario, o que
generalmente resulta en incrementos de costes y retrasos,
mayores cuanto mas tarde se realice la modificacion.

En contraste con este rigido enfoque, el Disefio Basado
en Conjuntos (DBC) fomenta mantener abiertas multiples
opciones y evaluar las ventajas e inconvenientes de cada
disefio en lugar de converger rapidamente en un disefio
Unico [30-32]. Esto facilita la exploracion exhaustiva del
espacio de disefio y promueve la innovacion al postergar el
compromiso con un solo concepto. El espacio de soluciones
se estrecha progresivamente a medida que se adquiere
mas conocimiento e informacion sobre el sistema (ver
Figura 8). Esto reduce el riesgo de conceptos e hipdtesis
errdbneos asociados a decisiones tempranas en el proceso
de disefio. Las decisiones criticas se retrasan hasta que
haya suficiente informacién y conocimiento disponible para
ganar flexibilidad. Ademas, como subproducto de trabajar
con conjuntos de soluciones en lugar de con soluciones
Unicas, el DBC proporciona una mayor flexibilidad para
adaptarse a circunstancias imprevistas. El uso de potentes
computadoras con alta capacidad de calculo y el modelado
orientado a objetos desempefia un papel significativo en el
desarrollo y la evaluaciéon simultanea de varios conceptos de
disefio a un coste relativamente bajo.
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Figura 8. Proceso de Maduracion del Disefio Basado en Conjuntos




Un tipico proceso de DBC es el siguiente (ver Figura 9):

1. Definicion del espacio de disefio, identificando un
conjunto de alternativas viables que se desarrollaran
progresivamente de manera independiente, incluso por
diferentes grupos de ingenieria, generando asi conceptos
desde diversas perspectivas. Es crucial considerar un
gran numero de alternativas para su evaluacion.

2. Descubrimiento de intersecciones entre diferentes
conjuntos de soluciones independientes para definir el
nucleo del nuevo disefio progresivamente.

3. Eliminacién de forma progresiva de los conceptos que
se demuestran incompatibles o que aportan un valor
limitado.
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Figura 9. Descubrimiento de intersecciones en el proceso de
Diserio Basado en Conjuntos, adaptada de Raudberget, 2010

4.3. El paradigma del Diseiio lfptimo Multidisciplinar

Tradicionalmente, la descomposicion de sistemas se realiza
fijando manualmente las caracteristicas de los componentes
que forman el sistema y repitiendo el proceso entre ellos
hasta que su integracion lleva a una solucion satisfactoria
del sistema. Esto se debe al acoplamiento que generalmente
existe entre los diferentes componentes de un sistema. Por
ejemplo, un equipo que disefia un satélite puede comenzar
estimando el consumo de energia eléctrica de cada
componente. Luego, agregarian la energia disipada en
los diferentes paneles estructurales del satélite y utilizarian
esa informacion para disefiar el sistema térmico (para

la disipacion). ElI dimensionamiento del sistema térmico
puede retroalimentar el dimensionamiento de los paneles
estructurales, y asi sucesivamente. Este proceso iterativo
generalmente se realiza manualmente: propagando las
diferentes modificaciones hasta que algo parece prometedor
para funcionar.

En lugar de eso, en el Disefio Optimo Multidisciplinar
(DOM) el objetivo es encontrar una combinaciéon éptima de
componentes gestionando objetivos en conflicto, no solo una
solucion satisfactoria [34]. El DOM aprovecha los modelos
computacionales para ejecutar algoritmos de optimizacion.
En particular, el método consiste en integrar modelos
matematicos de los componentes y ejecutar una funcién de
optimizacion global a nivel del sistema. De esta manera, el
disefio de los componentes no llevaria solo a una solucion
satisfactoria, sino a un sistema 6ptimo. El trabajo del equipo
de ingenieria pasa de iterar las caracteristicas acopladas
a desarrollar modelos precisos de sus componentes (y su
integracion), de modo que el ordenador pueda manejar las
iteraciones por si mismo.

El DOM no solo identifica una solucién 6ptima, sino que
lo hace de manera mas eficiente que la iteracién humana
y garantiza la alineacién entre las decisiones a nivel de
componentes y los objetivos del proyecto a nivel de sistema.
Sin embargo, es importante tener en cuenta que la robustez
de la solucion se vuelve crucial, ya que la precision de
los modelos subyacentes para realizar la optimizacion
probablemente sea limitada en la etapa en la que se emplea
la DOM.

4.4. Conectando modelos de sistema con modelos
basados en Ia fisica

La conexion de los modelos de sistemas con modelos
basados en la fisica es una capacidad comun aprovechada
dentro de un hilo digital. En esencia, los modelos de
comportamiento y estructurales de una arquitectura de
sistema pueden conectarse a sus instancias de disefo en
modelos basados en la fisica, propagando automaticamente
restricciones (en una direccién) y resultados (en la otra
direccion) entre los diferentes modelos, garantizando la
consistencia y la fiabilidad de los datos [11].

Por ejemplo, la Figura 10 muestra el uso de la Arquitectura
Dragon para soportar la arquitectura y el disefio de un Rover.
La adopcioén del uso de lenguajes informaticos permite que
descripciones informales y cualitativas se transformen en
representaciones ejecutables muy precisas, basadas en
las matematicas y la fisica. En este caso, la arquitectura del
sistema se modela utilizando SysML, que se conecta a su
modelo basado en la fisica, establecido en Modelica. SysML
puede representar de manera efectiva el comportamiento



funcional y las interfaces del Rover, mientras que Modelica
hace lo mismo para el comportamiento fisico y las interfaces
de manera ejecutable, lo cual no es posible cuando
se utilizan lenguajes naturales, diagramas informales o
representaciones graficas. En conjunto, ambos pueden
usarse para representar como se pueden transmitir sefiales

Plot 1

" Reault 5
BatteryPackideal

(o sePDRIhage (013

para ejecutar la respuesta fisica del Rover basada en el
comportamiento en el modelo de sistemas. Este ejemplo
muestra una forma de realizar la V&V de las Especificaciones
de Comportamiento de Potencia y Conducciéon del Rover
contra una representacion fisica del producto.
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Figura 10. lteraciones del Proceso de Desarrollo Basado en Modelos, incluyendo la
Simulacion Multi-Fisica. Soportado por la Arquitectura Dragon, de Karban et al. 2023




4.5. Asistentes Cognitivos

Los avances en inteligencia artificial y la potencia de célculo
disponible hoy en dia estan permitiendo el desarrollo
de asistentes cognitivos para tareas de IS. Un asistente
cognitivo es una maquina que actia como un ingeniero
virtual, un compafero senior con quien el ingeniero humano
trabaja y que realiza tareas de ingenierfa que los humanos no
son capaces de llevar a cabo de manera efectiva o eficiente.

Con un asistente cognitivo actuando como un ingeniero
virtual, el ordenador pasa de ser una herramienta en la
que introducimos datos, creamos modelos y ejecutamos
simulaciones, a ser un compafiero de trabajo altamente
experimentado con quien diseflamos conjuntamente, a quien
asignamos algunas de nuestras tareas, en quien confiamos
para comprender mejor qué decisiones de ingenieria
debemos tomar y quien asegura que el conocimiento
generado en nuestro proyecto se almacene dentro de la
organizacién para que otros colegas y nosotros mismos
podamos beneficiarnos de ello en proyectos futuros [28].
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En lugar de evaluar opciones de disefio para un sistema, le
preguntaremos a nuestro compafero virtual, /Qué piensas
de este diseno? ;Nos falta algun requisito clave?, ;Qué
riesgo crees que asumimos si no realizamos esta prueba?,
o ¢Nos costaria mucho reemplazar esta interfaz solo con un
simple comando?.

Los asistentes cognitivos permiten la extraccion y analisis
de grandes cantidades de datos de diversas fuentes casi
instantdneamente y pueden proporcionar al ingeniero
humano las respuestas que necesita directamente en
lenguaje natural. Los asistentes cognitivos también pueden
iniciar conversaciones de manera unilateral cuando creen
que pueden ser Utiles para el ingeniero humano, como
proporcionar sugerencias para mejorar una arquitectura
en la que se esta trabajando actualmente. Se muestra una
interfaz de usuario de ejemplo en la Figura 11. Al interpretar
modelos de sistemas y basarse en ontologias, los asistentes
cognitivos pueden mejorar sus recomendaciones 'y
rendimiento al ejecutar estas funciones.
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Figura 11. Interfaz de usuario de Daphne, un asistente cognitivo que apoya la arquitectura de sistemas espaciales, de Virés y Selva, 2019



Este capitulo ha descrito como los avances en la computacion y las tecnologias digitales brindan a las organizaciones la
oportunidad de ir méas alla de la simple digitalizacién, mediante la “Transformacién Digital” de sus procesos. La ID, se ocupa
de crear conjuntos de datos interoperables, de acceso rapido, que pueden integrarse eficientemente en todo el ciclo de vida
de los sistemas en lo que se conoce como el “Hilo Digital”. Los lenguajes declarativos y la interoperabilidad basada en Internet
proporcionan las bases para gestionar los aspectos de interoperabilidad de datos y los estandares abiertos respaldan la
interoperabilidad técnica. Las tecnologias de la Web Semantica pueden aprovecharse para proporcionar el marco para su
implementacion.

Alo largo del capitulo, se han presentado multiples ejemplos. El hilo digital puede proporcionar una trazabilidad sin precedentes
en todo el ciclo de vida, es un facilitador de la V&V tempranas y apoya la revision del disefio basada en modelos. Ademas, la
ID da lugar a capacidades de ingenierfa de sistemas sin precedentes, como la exploracion del espacio de soluciones, el DBC,
la DOM, la integracion temprana de modelos basados en fisica durante la arquitectura del sistema e incluso la adopcion de
asistentes cognitivos gracias a los avances en inteligencia artificial. Todo esto contribuye a aumentar la efectividad y eficiencia
del desarrollo del sistema.
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Este capitulo presenta las nuevas capacidades habilitadas por la Ingenieria de Sistemas Basada
en Modelos (MBSE', por sus siglas en inglés) y la ingenieria digital para apoyar la entrada en
servicio, las operaciones, el sostenimiento® y la baja de los sistemas durante la Fase de Servicio®.
Los temas a tratar incluyen avances en la aplicacion de las tecnologias de gemelos digitales y de
hilos digitales® para apoyar el sostenimiento de los sistemas a lo largo del ciclo de vida, asi como
algunas consideraciones para llevar a cabo la transformacion digital y la adopcién de tecnologias
avanzadas basadas en modelos. El capitulo discute la importancia de planificar el uso de estas
tecnologias desde las primeras etapas del ciclo de vida de los sistemas para establecer una base y
una estrategia conducente a la aplicacion de metodologias basadas en modelos, la automatizacion,
la realidad virtual, la inteligencia artificial y otras tecnologias avanzadas.
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El Capitulo 5 ha tratado el uso de la tecnologia de ingenieria
digital durante las primeras fases del desarrollo del ciclo de
vida de los sistemas. Este capitulo profundizara en cémo
el origen y la base digital de los sistemas, y las inversiones
realizadas en tecnologias de ingenierfa digital que permiten
el desarrollo de los gemelos digitales y los hilos digitales,
pueden ser utilizados a lo largo de las etapas posteriores
del ciclo de vida de los sistemas. El capitulo analiza también
algunas consideraciones al tratar de implementar esta
tecnologia, abordando oportunidades y riesgos a lo largo de
la preparacion para la entrada en servicio, las operaciones,
el sostenimiento, y la baja del sistema, incluyendo su apoyo
logistico.

El interés en las tecnologias relacionadas con la ingenieria
digital, especialmente aquellas que posibilitan los gemelos
digitales y los hilos digitales, ha aumentado en los ultimos
afios en diversas industrias, especialmente en la fabricacion
de bienes de equipo y en el sector de la Defensa. Tres
conceptos principales estan en el nidcleo de este interés: la
ingenieria digital, el gemelo digital y el hilo digital.

La ingenieria digital es una disciplina que aprovecha
tecnologias avanzadas, como el Disefio Asistido por
Computadora (CAD?®, por sus siglas en inglés), la simulacion
y el andlisis de datos, para apoyar el disefio, desarrollo y
gestion de sistemas y productos complejos a lo largo de su
ciclo de vida. Implica la creacion e integracion de modelos
digitales, simulaciones y toma de decisiones basadas en
datos para optimizar los procesos de disefio, fabricacion,
entrada en servicio, operacion, sostenimiento y baja del
sistema, incluyendo su apoyo logistico.

PRODUCT DEVELOPMENT
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Un gemelo digital es, esencialmente, una representacion
virtual de un objeto, sistema o proceso fisico (el gemelo fisico)
que permite la monitorizacion, el andlisis y la simulaciéon en
tiempo real. El concepto de gemelo digital permite a las
organizaciones tener un entendimiento mas profundo de sus
activos, las operaciones y su rendimiento, al conectar los
mundos fisico y digital a través del hilo digital.

Sin embargo, se ha abusado significativamente del término
gemelo digital. Si bien todo gemelo digital es un modelo
digital, no todos los modelos digitales necesariamente
constituyen un gemelo digital. Idealmente, se podria sustituir
un gemelo digital por su gemelo fisico y viceversa, sin
notar el cambio. Esta dualidad resulta muy valiosa porque
(1) se puede experimentar con el gemelo digital, tanto en
la fase de desarrollo como en las pruebas operativas, de
una manera mas econémica sin la necesidad de arriesgar al
gemelo fisico (el sistema real); y (2) un modelo digital permite
acelerar el descubrimiento de propiedades del sistema, ya
que la simulacion de software a menudo sucede mas rapido
que las pruebas fisicas.

La Figura 1 ilustra que existen muchos tipos de gemelos
digitales (gemelo virtual del producto, gemelo virtual del
proceso, gemelo digital de fabricacion, y gemelo digital),
dependiendo de la fase del ciclo de vida en la que se
encuentre el producto.

El concepto de hilo digital hace referencia a los medios
utilizados para conectar el flujo de datos e informaciéon a
lo largo de todo el ciclo de vida de un sistema o producto.
Permite una comunicaciéon y una colaboracion efectivas
entre diversas partes interesadas en todos los aspectos y
etapas del ciclo de vida de la ingenieria, para garantizar la
coherenciay la trazabilidad en todas las actividades.
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Figura 1. Gemelos digitales a lo largo del ciclo de vida de un sistema



Una definicion mas formal de hilo digital, proporcionada por la
Defense Acquisition University (DAU), es la siguiente®:

“Un marco analitico extensible y configurable que agiliza de
manera fluida la interaccion controlada de datos técnicos,
software, informacion y conocimiento en el ecosistema de la
ingenieria digital, basado en los requisitos, las arquitecturas,
los formatos y las reglas establecidas para construir modelos
digitales. Se utiliza para informar a los tomadores de decisiones
a lo largo del ciclo de vida de un sistema, proporcionandoles
la capacidad de acceder, integrar y transformar datos en
informacion util para tomar acciones concretas.”

El proceso de transformacion digital de una organizacion
en particular es Unico, y puede hacer posible una mayor
innovacion, un ahorro de costes y una mejora en la fiabilidad en
los productos y sistemas que disefia o produce. Sin embargo, la
tecnologia y las aplicaciones descritas en este capitulo pueden
no ser apropiadas (o necesarias) para todas las organizaciones
o todos los Sistemas de Interés (Sol”, por sus siglas en inglés).
Ademas, muchos de los resultados esperados pueden no
ser alcanzables si la organizacion no esta preparada para
aprovechar la tecnologia en ciertos contextos o si los modelos
de datos no son accesibles por la organizacion operadora del
sistema. Ademas, cabe sefalar que, al igual que ocurre en la
aplicacion de la ingenieria de sistemas fisicos, la participacion
directa de los usuarios, los operadores, los mantenedores y
otras partes interesadas es necesaria para el desarrollo de los
gemelos digitales. No obstante, aunque las necesidades del
disefio, desarrollo y fabricacion del sistema para con el gemelo
digital y el hilo digital pueden ser diferentes de las necesidades
del operador durante el ciclo de vida, los casos de uso para su
uso en etapas posteriores del ciclo de vida deben considerarse
tempranamente en el desarrollo del sistema.

2.1. Transformando digitalmente la Entrada en
Servicio

En general, el uso de las tecnologias relacionadas con la
ingenieria digital ha agilizado la entrada en servicio de los
sistemas, reducido los costes, aumentado la agilidad y
mejorado la calidad general de los sistemas puestos en servicio
[1]. A continuacion, se presenta una descripcion y ejemplos de
algunas capacidades habilitadas por la ingenieria digital y sus
aplicaciones durante la entrada en servicio.

El uso de la tecnologia de virtualizaciéon permite una mayor
predictibilidad en la entrada en servicio de los sistemas.
La virtualizacion implica crear versiones virtuales de
cualquier hardware, software, almacenamiento o recursos
de red, que pueden aprovechar la emulacion para imitar su
comportamiento. De esta manera los sistemas pueden ser
puestos en servicio, primeramente, en un entorno virtual,
reduciendo asi la necesidad de infraestructura fisica excesiva.
Esto permite una validacion y una entrada en servicio mas
rapidos y eficientes, ya que los sistemas virtuales pueden ser
replicados rapidamente y escalados segun sea necesario [2].

Posteriormente, cuando es el sistema real el que esta
preparandose para su entrada en servicio, las tecnologias
digitales permiten la automatizacion de tareas propias de la
entrada en servicio, como son la instalacion, la configuracion
y las pruebas del software. La automatizacién disminuye las
posibilidades de error humano y permite entradas en servicio
mas consistentes y repetibles. Ademas, al facilitar la adopcion
de préacticas de DevOps® (que implican una integracion y
una entrada en servicio continuas), algunos cambios en el
sistema pueden ejecutarse, probarse y ponerse en servicio
automaticamente en los entornos de produccion, asegurando
un proceso de entrada en servicio mas rapido y fiable.

Los gemelos digitales y los entornos virtuales incorporan
informacion geométrica detallada que, junto con los metadatos
asociados, ayuda a garantizar el cumplimiento de las
especificaciones y estandares de disefio, permitiendo un mejor
control de la calidad durante la fabricaciéon y el montaje de los
sistemas. La informacion geométrica detallada proporciona
la base para desarrollar las simulaciones, el andlisis y las
visualizaciones precisas. Permite una comprension integral de
la forma, la estructura y las relaciones espaciales de la entidad
fisica dentro de un entorno virtual, incluyendo informacion
adicional como pueden ser la representacion tridimensional,
la precision dimensional, o las propiedades y texturas de los
materiales, entre otros. Los metadatos asociados a los gemelos
digitales y entornos virtuales pueden aprovecharse para
mejorar la comprension, la gestion y la utilizacion de éstos, ya
que contienen informacién descriptiva y propiedades que los
caracterizan, y proporcionan contexto a larepresentacion digital
del objeto fisico o sistema, como pueden ser la informacion
relacionada con el ciclo de vida o la identificacion precisa de
elementos (por ejemplo, para el control de la configuracion).
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Figura 2. Ejemplo de Gemelo Digital (link: https.//youtu.be/G26mx4TnKyM?si=gR-fqlhmZw0B21-y)

Los entornos digitales generados a través de la Realidad
Aumentada (AR, por sus siglas en inglés) o la Realidad
Virtual (VR", por sus siglas en inglés) ofrecen experiencias
de aprendizaje inmersivas que pueden mejorar
considerablemente el adiestramiento y la familiarizacion
con los sistemas, permitiendo a las dotaciones y a los
técnicos de mantenimiento comprender y gestionar mejor
los sistemas complejos en un entorno realista y con menor
dependencia de estar cerca del activo fisico (por ejemplo,
véase la Figura 2). Estos sistemas virtuales pueden
proporcionar a los técnicos asistencia en tiempo real para
el mantenimiento, utilizando superposiciones de AR para
comunicar instrucciones visuales y manuales de referencia
directamente sobre el sistema fisico, lo que resulta en una
mayor eficiencia y precision durante las actividades de
mantenimiento.

Un ejemplo de este tipo de visualizacion del modelo del
producto es la maqueta digital”, que resulta valiosa al
vincular la informacion de disefio y de apoyo logistico con la
informacion geométrica incorporada en los gemelos digitales.
Esta conexion, establecida mediante la integracion de datos
técnicos y logisticos, crea un entorno de conciencia espacial
que mejora la comprension de las tareas de mantenimiento
[3]. La visualizacion del modelo del producto es un concepto

que implica crear y presentar representaciones visuales de
objetos fisicos o sistemas, tipicamente en formato digital.
El objetivo principal es transmitir informacion sobre el
disefio, la estructura y el comportamiento de un producto a
través de medios graficos e interactivos. En el contexto del
adiestramiento y la familiarizacion de sistemas de defensa,
por ejemplo, la visualizacion del modelo del producto
desempefia un papel crucial al proporcionar una experiencia
de aprendizaje inmersiva y efectiva en un entorno virtual. Por
ejemplo, cuando se combina con el sistema real, un técnico
de mantenimiento de aeronaves puede apoyarse en objetos
digitales proyectados y superpuestos directamente sobre el
entorno fisico, en lugar de tener que depender de memorizar
diagramas en 2D y navegar por areas oscuras y confinadas
para ubicar partes especificas [4]. Los activos digitales
utilizados de esta manera no solo mejoran la efectividad y
eficiencia del adiestramiento, sino que también mejoran los
resultados de la ejecucion real de las tareas.

A pesar de su potencial, existen desafios para la adopcion
de estas tecnologias incluyendo consideraciones de tipo
ergonomico y de disponibilidad de soluciones de RV/RA
asequibles [5]. Como alternativa intermedia, se pueden
proporcionar artefactos digitales al operador o mantenedor
en forma de Publicaciones Técnicas Electronicas Interactivas
(IETP® por sus siglas en inglés) o Manuales Técnicos
Electronicos Interactivos (IETM'™, por sus siglas en inglés).
Ambos son formatos digitales de documentos técnicos



que proporcionan informaciéon completa, instrucciones y
orientacion para la operacion, el mantenimiento, reparacion
y solucién de problemas en sistemas o equipos complejos
[6]. Dichas publicaciones estan disefiadas para reemplazar
o complementar manuales tradicionales en papel, mediante
versiones electrénicas que ofrecen elementos interactivos y
multimedia para mejorar la experiencia del usuario y facilitar
el aprendizaje y la comprension del sistema de forma
eficiente. En comparacion con los manuales impresos,
los IETMs estan cada vez mas extendidos porque son
interactivos y faciles de usar y actualizar, ademas de
proporcionar informacién sobre el sistema que de otra
manera seria dificil de transmitir.

2.2. Transformando digitalmente la vida operativa

El Apoyo Logistico Basado en Modelos (MBPS™, por sus
siglas en inglés) consiste en la aplicacion de los principios
y conceptos de la ingenieria digital al Apoyo Logistico
Integrado (ALI). En este sentido, se refiere a la modelizacion
de cualquier aspecto relacionado con el ALI, incluyendo
las caracteristicas de soportabilidad, fiabilidad y seguridad
(safety), tanto en términos de disefio como en los procesos
del ciclo de vida. EI MBPS aprovecha los modelos digitales,
las simulaciones, la interoperabilidad de los sistemas
de informacion y los datos, para mejorar la eficiencia
y efectividad de los sistemas de apoyo y para mejorar
la preparacion operativa y optimizar el sostenimiento y
la gestion del ciclo de vida durante toda su vida util. En
particular, los modelos generados durante el desarrollo del
sistema se utilizan durante la Fase de Servicio para ayudar
a comprender la funcionalidad del sistema y sus interfaces
externas e internas.

La continuidad de los datos, que es esencial para apoyar
una transicion coherente entre los modelos generados o
utilizados en el desarrollo del sistema y aquellos generados
o utilizados para el MBPS, se habilita mediante el hilo digital.
Por otro lado, mantener una linea base de Configuracion
precisa de un activo o sistema es un aspecto critico para
garantizar que pueda recibir un adecuado apoyo logistico.
Mediante la aplicacion del MBPS, al utilizarse “fuentes
autorizadas de verdad”® ya no es necesario mantener
manualmente dos configuraciones diferentes, una para el
disefio y otra para el apoyo logistico, a lo largo del ciclo de
vida, al incorporar sobre los propios elementos configurados
del disefio toda la informacion logistica relevante.

Tradicionalmente, tanto el mantenimiento correctivo como
el mantenimiento preventivo han sido las estrategias
de mantenimiento mas ampliamente utilizadas. En el
mantenimiento correctivo, las reparaciones se llevan a cabo
después de que haya ocurrido la averia. Por el contrario, el
mantenimiento preventivo se centra en prevenir posibles
fallos antes de que éstos ocurran, mediante la ejecucion
de acciones de mantenimiento programadas, como
inspecciones, mantenimiento rutinario o reemplazos de
componentes (normalmente basados en patrones de uso:
horas de funcionamiento, ciclos, numero de arranques,
etc.). Sin embargo, los avances en los sensores y en las
tecnologfas de monitorizacion y el desarrollo resultante de
los gemelos digitales e hilos digitales permiten un giro hacia
enfoques de mantenimiento basados en el uso de los datos.
Estos enfoques utilizan algoritmos para hacer predicciones
y recomendaciones con el fin de optimizar la fiabilidad del
sistema vy la eficacia operativa de los activos.

Al pasar de un mantenimiento reactivo a uno basado en el
uso de los datos, las organizaciones pueden minimizar
el tiempo de inactividad de los activos y reducir los costes
de mantenimiento, ya que los posibles modos de fallo
pueden detectarse y abordarse antes de que éstos ocurran,
previniendo interrupciones en la operacion y las reparaciones
de emergencia. Se pueden distinguir, principalmente, tres
tipos de mantenimiento proactivo:

e Mantenimiento Basado en la Condiciéon (CBM', por
sus siglas en inglés). EI CBM se centra en monitorizar la
condicion en tiempo real del equipo mediante el uso de
varios sensores y herramientas de recopilacion de datos
para evaluar el estado real del equipo. EI CBM utiliza
umbrales o condiciones preestablecidas para activar
alarmas o acciones de mantenimiento cuando se detectan
desviaciones de las condiciones de operacion normales.

El CBM tipicamente se centra en un conjunto especifico
de parametros relevantes para el equipo que se esta
monitorizando y en la vigilancia continua de algunos
factores criticos que impactan directamente en el
rendimiento del mismo, o en su fiabilidad inmediata. El
objetivo principal del CBM es monitorizar la condicion real
del equipo y tomar acciones oportunas para prevenir fallos
0 problemas inminentes.

El CBM se utiliza en una amplia variedad de aplicaciones,
incluyendo la fabricacion de bienes de equipo, la defensa,
los sistemas de control industrial o la atencién médica
para diagnosticar modos de fallo inminentes, reduciendo
asi los costes de mantenimiento, mejorando la fiabilidad,




la disponibilidad y la seguridad (safety), extendiendo el tiempo
entre revisiones (comparado con el mantenimiento preventivo
tradicional) y reduciendo el tiempo de inactividad innecesario.
Con la capacidad de monitorizar continuamente la salud del
activo y las métricas de su rendimiento, se pueden recopilar
datos del sistema para desarrollar modelos que permitan la
deteccion proactiva de modos de fallo.

Mantenimiento Predictivo (PdM). EI PdM también implica
monitorizar la condicion del equipo, pero se enfoca
principalmente en utilizar andlisis de datos en tiempo real y
datos histéricos para predecir cuando se necesita realizar una
accion de mantenimiento. EI PAM analiza patrones y tendencias
en los datos para prever posibles fallos o degradaciones en el
rendimiento del equipo.

Aunqgue el CBM y el PAM comparten similitudes, y a menudo
utilizan tecnologias similares, hay algunas distinciones entre
ellos: el CBM inicia acciones de mantenimiento basadas
en la condicion en tiempo real del equipo y se centra en un
conjunto especifico de parametros, mientras que el PdM tiene
como objetivo programar actividades de mantenimiento justo
antes de que el equipo probablemente falle, optimizando el
momento del mantenimiento para prevenir fallos y minimizar el
tiempo de inactividad.

El PAM a menudo implica un anélisis de datos mas completo que
el CBM, utilizando una gama mas amplia de datos e indicadores
para predecir fallos. Puede incorporar andlisis avanzados,
algoritmos de inteligencia artificial, como el aprendizaje
automatico, y otros algoritmos sofisticados para predecir los
fallos, mientras que el CBM los utiliza de manera menos intensiva.

Mantenimiento Prescriptivo (RxM). EIl RxM va mas alla del
PdM. No solo predice posibles fallos en los equipos, sino
que también prescribe acciones especificas para prevenir
esos fallos o mitigar su impacto. Este enfoque integra andlisis
predictivo con sistemas automatizados de toma de decisiones
para proporcionar recomendaciones (0 prescripciones)
precisas para realizar acciones de mantenimiento. Estas
recomendaciones pueden incluir instrucciones detalladas
sobre tareas de mantenimiento, reparaciones, ajustes o
cambios en el régimen operativo del sistema. El RxM utiliza
algoritmos sofisticados de inteligencia artificial y técnicas de
“Big Data” para analizar extensos conjuntos de datos. Examina
datos histéricos y en tiempo real para predecir posibles fallos y
determinar el mejor curso de accién para evitar o abordar estos
problemas. En el contexto del RxM, la prognosis juega un papel
significativo en la determinacion de las acciones apropiadas
que se recomendaran. La prognosis se refiere a la estimacion
o prediccion de condiciones o eventos futuros basados en el
andlisis de datos actuales e histéricos. En el RxM, la prognosis
implica la prediccion de posibles fallos, la estimacion de la vida
util restante (RUL', por sus siglas en inglés) y la prediccion de
la salud y el rendimiento futuros de activos o equipos [7].

Los gemelos digitales tendran un rol central en los
enfoques de mantenimiento proactivos gracias a sus
capacidades para habilitar aplicaciones basadas en el
uso de los datos: monitorizacion y analisis en tiempo
real, analisis predictivo y prescriptivo, simulacion de
escenarios, monitorizacion de la salud y la prognosis y
analisis de optimizacion. En el mantenimiento predictivo,
los gemelos digitales recopilan continuamente los datos
en tiempo real de los sensores incorporados en los
activos fisicos y utilizan los datos histéricos para analizar
tendencias, patrones y anomalias. Al aprovechar esta
informacion, los gemelos digitales facilitan el analisis
predictivo de posibles fallos o la degradacion del
rendimiento. En cuanto al mantenimiento prescriptivo,
los gemelos digitales desempefian un papel crucial, al
proporcionar no solo informacion predictiva, sino también
recomendaciones de acciones concretas. Al simular
diferentes escenarios y analizar los datos, los gemelos
digitales pueden sugerir acciones de mantenimiento
especificas o estrategias para prevenir los fallos u
optimizar el rendimiento del activo. También ayudan a
prescribir las acciones mas efectivas que se deben tomar
en funcién del andlisis predictivo y las simulaciones.

Finalmente, cabe sefalar que los gemelos digitales
también pueden ser valiosos para apoyar el
mantenimiento preventivo, ya que pueden ayudar a
establecer las lineas base del estado de los activos,
monitorizar continuamente las condiciones de los mismos
e identificar desviaciones de los parametros operativos
normales mediante el seguimiento de la salud del equipo.

A medida que los activos envejecen puede surgir
la necesidad de reemplazar ciertos componentes,
implementar redisefios o actualizaciones en el sistema.
La informacién geométrica integrada en los gemelos
digitales, junto con los metadatos sobre materiales
y las tolerancias de fabricaciéon, ayuda a identificar
piezas de repuesto compatibles y a planificar dichas
actualizaciones. Esto puede ayudar a anticipar la
integracion de nuevos componentes en el sistema
existente, evitando problemas de compatibilidad vy
posibles interrupciones.

La integracién del CAD permite una colaboracion
efectiva entre las partes interesadas, incorporando las
modificaciones realizadas durante el ciclo de vida de
un activo en el modelo CAD para futuras referencias.
Los modelos CAD creados durante las fases de
disefio se convierten en la base para proporcionar una
representacion visual del activo fisico en el gemelo digital.



Esta representacion digital, con los datos geométricos precisos,
permite posteriormente a los equipos de mantenimiento visualizar y
comprender los componentes y ensamblajes del activo, ayudando
en la resolucion de problemas y a la planificacion de las actividades
de mantenimiento, dando soporte ademas a la comunicacion de un
posible cambio en la configuracién del activo desplegado.

Junto con la representacion geométrica, los gemelos digitales
incorporan metadatos esenciales, como las propiedades de los
materiales, las tolerancias de fabricacion y los numeros de serie de
las piezas. Estos metadatos proporcionan una informacién crucial
para las actividades de fabricacion, ensamblaje y mantenimiento
futuros. En particular, ayudan al personal de mantenimiento a
identificar rapidamente los componentes correctos, acceder a la
informacion relevante y a realizar reparaciones de manera mas
eficiente, reduciendo el tiempo de inactividad del sistema. Por
ejemplo, el personal de mantenimiento puede acceder al gemelo
virtual para identificar los componentes exactos, comprender sus
dimensiones y revisar registros de mantenimiento histéricos. Esto
permite actividades de mantenimiento mas eficientes y enfocadas,
minimizando el tiempo de inactividad y extendiendo la vida util del
activo. De manera similar, pueden utilizar el gemelo virtual para
comprender el disefio fisico del sistema, acceder a metadatos para
la identificacién de piezas y solucionar problemas sin necesidad de
tener acceso directo al activo fisico.

La gestion de la obsolescencia es fundamental para garantizar
continuamente la disponibilidad operativa, la soportabilidad
y efectividad de ciertos sistemas a lo largo de dilatadas vidas
operativas, que a menudo pueden abarcar varias décadas.
Una gestion efectiva de la obsolescencia requiere un enfoque
proactivo y holistico, integrando diversas estrategias a lo largo
del ciclo de vida de los sistemas para asegurar la preparacion
operativa, reducir riesgos y gestionar los costes asociados al
sostenimiento de estos sistemas con el tiempo. El uso de modelos
digitales combinados con algunas tecnologias emergentes de
fabricacion proporciona nuevas herramientas para la gestiéon de
la obsolescencia.

La informacion geométrica incorporada en los gemelos digitales
facilita la ingenierfa inversa de determinadas piezas y la gestion
de su obsolescencia, ya que son réplicas exactas de sus gemelos
fisicos, posibilitando su fabricacion. La integracién de sistemas
CAD y CAM® (Fabricacion Asistida por Computadora) agiliza los
procesos de disefio y fabricacion de los productos, lo cual es
especialmente Util para la modernizaciéon y el manejo de partes
obsoletas. Esta conexién puede ser aun mas reforzada por
procesos de fabricacion novedosos, como la fabricaciéon aditiva
(también conocida como impresion 3D), ya que la conexiéon entre
disefio y fabricacion puede establecerse completamente como un
hilo digital.

2.3. Transformando digitalmente la baja
del sistema

En comparacién con otras fases del ciclo de vida,
la baja de los sistemas es la menos desarrollada
en términos de transformacion digital. Para algunas
situaciones, puede ser Util preservar los datos
de uso de los sistemas y componentes que han
alcanzado el final de su vida util, como pueden ser
datos de rendimiento, ya que el mismo componente
en el sistema dado de baja puede continuar siendo
utilizado en otras aplicaciones similares. Por
ejemplo, si se retira en un aviéon un determinado
actuador, éste puede tener una vida Util remanente
para seqguir utilizandose en otros aviones. Los datos
de rendimiento también pueden ser utilizados
para futuras simulaciones que influyan en futuros
redisefios. El hilo digital también puede ayudar
a identificar y tratar mejor los componentes con
consideraciones especiales para su eliminacion,
como pueden ser los materiales peligrosos o
el hardware y el software con clasificacion de
seguridad.

Adicionalmente, para una organizacion determinada
la Etapa de Baja de un sistema dado podria ser,
simultdneamente, el inicio de un Programa de
Adquisicion para otra organizacion (por ejemplo,
cuando se adquiere un avion de segunda mano
de otra organizacién). En este caso, aprovechar
el gemelo digital y el hilo digital desarrollado
inicialmente con el sistema puede ser un desafio
para la organizacion que recibe los activos, dado
que su proceso de transformacion digital puede no
estar suficientemente maduro.

Al aprovechar los gemelos digitales y los hilos
digitales en la Etapa de Baja, las organizaciones
pueden mejorar la sostenibilidad, el cumplimiento
normativo y la eficiencia en el proceso de
desmilitarizacion. Estas tecnologias contribuyen a
implementar practicas responsables y respetuosas
con el medio ambiente, al tiempo que proporcionan
valiosos conocimientos para la mejora continua en
los procesos de desarrollo y gestion del ciclo de
vida.




2.4. Ejemplos de nuevas capacidades que
permiten transformar digitalmente el Ciclo de
Vida de un Sistema

Las herramientas de modelado en entornos colaborativos
facilitan las relaciones interfuncionales, ya que permiten
integrar suites de CAD en el software de Gestion del Ciclo
de Vida del Producto (PLM?', por sus siglas en inglés)
para permitir que ingenieros, disefiadores y otras partes
interesadas trabajen conjuntamente de manera fluida. Los
cambios realizados en una herramienta pueden comunicarse
a las otras, fomentando la comunicacioén y alineacion entre
diferentes equipos.

El uso de la tecnologia de desarrollo de modelos
colaborativos apoya la formalizaciéon de la planificacion,
desarrollo, integracion, curacion® y uso de los modelos
para las actividades de ingenieria y toma de decisiones
a lo largo del ciclo de vida. A diferencia de los enfoques
basados en documentos formales, desarrollados bajo
marcos de ingenierfa de sistemas “clasicos” heredados,
las organizaciones centradas en modelos aprovechan
los entornos colaborativos, donde los equipos pueden
definir y planificar la creaciéon de modelos para apoyar
las actividades de ingenieria, garantizando un enfoque
estructurado y a la vez auditable. Esta tecnologia facilita el
desarrollo formal de modelos, al proporcionar herramientas
que incorporan diversas técnicas y algoritmos, integran
datos de diferentes fuentes y curan modelos refinandolos y
optimizandolos con el tiempo. Se pueden lograr ganancias
significativas en la productividad poniendo el énfasis en la
definicion y evolucion de los sistemas, basada en modelos,
en comparacion con los enfoques tradicionales de desarrollo,
basados en documentos.

Para la mayoria de las organizaciones, todavia hay una carga
de trabajo significativa asociada al uso de procesos manuales
y a la existencia de sistemas de informacion dispares,
utilizados para recopilar y utilizar los datos. Un sistema de
informacion moderno, habilitado por los hilos digitales, puede
conectar varias disciplinas y etapas del ciclo de vida de
un activo. Los modelos virtuales de productos y procesos,
representados por sus gemelos digitales e hilos digitales,
pueden permitir el andlisis, la optimizacién del rendimiento, la
toma de decisiones y las operaciones mediante la integracion
de los datos e informacion para los usuarios finales.

La tecnologia de gemelos digitales permite representaciones
virtuales en tiempo real (o casi en tiempo real) del estado actual
de los activos, en las cuales se pueden integrar bases de datos,
repositorios de informacién y modelos de sistemas de multiples
disciplinas. Un hilo digital, con una arquitectura bien definida,
puede proporcionar una integracion y una accesibilidad sin
precedentes a los datos relevantes en todo el ciclo de vida del
activo, desde el disefio hasta la operacion y el mantenimiento
para aumentar las funcionalidades en el gemelo digital.

La aparicién de nuevas capacidades en la tecnologia de
sensores y la implementacion del Internet de las cosas (loT?,
por sus siglas en inglés) han revolucionado la forma en que
se desarrollan los gemelos digitales, ofreciendo una gran
integracion de los dominios fisico y digital. Paralelamente,
avances en microfabricaciéon y nanotecnologia han dado lugar
a la creacion de sensores altamente sensibles, compactos y
eficientes energéticamente, capaces de detectar una amplia
gama de fendémenos fisicos, necesarios para desarrollar
gemelos digitales cada vez mas realistas.

Al mismo tiempo, las innovaciones en la tecnologia loT,
incluyendo alternativas de conectividad mejoradas, un
procesamiento de datos mas robusto y la computacion en la
nube, facilitan la transmision y el andlisis fiable de las grandes
cantidades de datos recopilados por estos sensores. Esta
infraestructura loT permite la sincronizacion en tiempo real de los
activos fisicos con sus contrapartes digitales, creando modelos
virtuales dinamicos que reflejan con precision el mundo fisico.

La aparicion de la computacion en la nube ha revolucionado la
puesta en servicio® de los sistemas. Las plataformas en la nube
proporcionan acceso bajo demanda a recursos, lo que permite
a las organizaciones escalar facilmente sus sistemas y ponerlos
en servicio a nivel global. Los modelos de puesta en servicio
basadosenlanube, comosonlasInfraestructuras como Servicio
(laaS™, por sus siglas en inglés) y las Plataformas como Servicio
(PaaS*, por sus siglas en inglés), simplifican este proceso
para las organizaciones, al abstraer las preocupaciones de
la infraestructura subyacente. Especificamente, se reduce la
necesidad de invertir en servidores fisicos y centros de datos.

La laaS es una categoria de servicios de computacion en la
nube que proporciona recursos informaticos virtualizados a
través de internet. En un modelo laaS, los usuarios pueden
alquilar o arrendar varios componentes de infraestructura,
como maquinas virtuales, almacenamiento y redes, en lugar de
invertir y mantener su propio hardware fisico.



La PaaS es un modelo de servicio de computacion en la
nube que proporciona una plataforma que permite a los
clientes desarrollar, ejecutar y administrar aplicaciones
de software sin la complejidad de construir y mantener
la infraestructura subyacente. En un modelo PaaS, el
proveedor de la nube ofrece una plataforma completa
e integrada que incluye herramientas de desarrollo,
entornos de ejecucion y otros servicios necesarios para
construir, poner en servicio y escalar las aplicaciones.

3.1. Vision general

La transformacion digital a lo largo del ciclo de vida
exige un enfoque integral en la estrategia de gestion
de los datos técnicos. Esta estrategia debe guiar la
adquisicion, la gestion y el mantenimiento de los datos
técnicos y del software necesario para apoyar a un
sistema desde su concepciéon hasta su baja. Ciertas
consideraciones, como la proteccion de la propiedad
intelectual o fomentar las competencias digitales de los
usuarios de los datos, deben ser cuestiones centrales
en dicha estrategia. Al asegurar los datos y los derechos
necesarios, las organizaciones pueden mejorar
la comprension del disefio del sistema, optimizar
las operaciones en diversos entornos y posibilitar
una mayor eficiencia en el coste de adquisicion vy
mantenimiento.

La eficacia de la tecnologia de los modelos digitales y
de los gemelos digitales esta profundamente vinculada
a su accesibilidad y usabilidad de éstos por parte
de los usuarios operativos y de mantenimiento. Estos
dependen de herramientas intuitivas que permitan
la simulacion realista de los gemelos digitales,
junto con un acceso fluido a los datos logisticos y
técnicos completos. Estos datos deben ser abiertos,
interoperables, adaptables y accesibles en entornos
de computacion tanto en la nube como “en el borde"?,
lo que requiere un esfuerzo colaborativo que integre las
percepciones tanto de los equipos técnicos como de
los usuarios operativos desde la fase de disefio.

Idealmente, un Unico gemelo digital deberia ser
suficiente para dar servicio a todas las fases del ciclo
de vida de un sistema, incorporando toda la informacion
y los modelos de comportamientos necesarios. Sin

embargo, incorporar de manera eficaz en el gemelo digital las
capacidades operativas y de mantenimiento requiere prestar
atencion sobre ellas durante las etapas de concepto, desarrollo
y produccion del sistema. La transicion hacia un gemelo digital
unificado exige una integracion gradual de los modelos operativos y
de sostenimiento. Hasta que se logre una integracion completa, las
distinciones entre los gemelos digitales de disefio, operativos y de
mantenimiento seguiran siendo necesarias. Sin una implementacion
cuidadosa, existe el riesgo de crear un gemelo digital que funcione
bien para el disefio y la produccion, pero que se quede corto en
operaciones y mantenimiento debido a la incapacidad de replicar
con precision los comportamientos de su gemelo fisico. Por lo tanto,
un verdadero gemelo digital debe incorporar efectivamente tanto las
funcionalidades de disefio como las operativas y de sostenimiento.

El desarrollo de un gemelo digital holistico, equipado con las
capacidades, funcionalidades y casos de uso necesarios,
puede considerarse como un proyecto de desarrollo de software
independiente. Dicho proyecto deberia avanzar en paralelo con
el desarrollo del Sistema de Interés (Sol), resaltando la necesidad
de aplicar un enfoque multidisciplinario. Lograr los objetivos de la
transformacion digital requiere una vision integral que abarque a
las personas, los procesos, la tecnologia, los datos y los objetivos
estratégicos, todo ello manteniendo el foco en establecer un hilo
digital duradero que interconecte todos los elementos durante el
ciclo de vida.

En las siguientes secciones, se proporcionan algunas orientaciones
para implementar o adoptar la ingenieria digital en la Fase de
Servicio del ciclo de vida del sistema.

3.2. Ante la duda, empezar con un proyecto piloto

Se requiere un trabajo inicial significativo en la preparacion para
el uso posterior de un gemelo digital y el hilo digital, incluso en
las fases de concepto y desarrollo del sistema. Puede ser un reto
decidir por dénde empezar, qué casos de uso priorizar y qué
recursos seran necesarios para madurar dicha capacidad.

Para muchas organizaciones, los esfuerzos de transformacion
digital comienzan con proyectos piloto, seguido por lo que
tipicamente es una transicion lenta y llena de retos de pasar
de los proyectos piloto exitosos a las operaciones a escala
[8]. Una transformacién digital exitosa a escala requiere una
planificacién y una coordinacion cuidadosas para implementar
de manera integral las nuevas tecnologias en el contexto de la
organizacion. Dicha transformacion digital debe estar alineada
con los objetivos estratégicos y el compromiso de la direccion
para evaluar criticamente los procesos, los marcos de trabajo y
las arquitecturas heredadas, y realizar inversiones apropiadas
para impulsar los objetivos de transformacion digital. También
implica el compromiso de la direccion para capacitar a los equipos
innovadores y fomentar una cultura abierta a la experimentacion y
capaz de aprender de los errores.




ISO/TC 184

Establece estandares de datos industriales
en diferentes ambitos, incluyendo
la fabricacion, la automatizacion
industrial y los sistemas de informacion
para garantizar la compatibilidad e
interoperabilidad de los gemelos digitales
en el campo de las llamadas “fabricas
inteligentes” (Smart Factories)

IEEE P3144 Digital
Twin Working Group

El Estandar para el Modelo de Madurez
y Metodologia de Evaluacion de
Gemelos Digitales en la Industria (en
inglés “Standard for Digital Twin Maturity
Model and Assessment Methodology in
Industry”) define un modelo de madurez
de los gemelos digitales para la industria
que incluye dominios de capacidades
de gemelos digitales y los subdominios
correspondientes. Este estandar
también define las metodologias de
evaluacion, incluyendo su contenido, los
procedimientos y los niveles de madurez

The 3rd Generation
Partnership
Project (3GPP)

Desarrolla estandares para las redes 5G,
las cuales ofrecen las capacidades de
comunicacion de alta velocidad y fiabilidad
requeridas para los gemelos digitales

The Open Geospatial
Consortium (OGC)

Administra estandares de informacion
geoespacial, los cuales son cruciales
para los gemelos digitales en ciudades
inteligentes y otros @mbitos

IEC TC65

Se enfoca en la interoperabilidad de los
estandares, especificamente en el contexto
de las fébricas inteligentes. Sus esfuerzos
contribuyen a armonizar la comunicacion
y el intercambio de datos entre varios
componentes de gemelos digitales en el
ambito de la fabricacion de bienes de equipo

oneM2M

Una iniciativa global que estandariza
plataformas de 10T de capa de
servicio, proporcionando funciones
de servicio comunes que son
esenciales para el funcionamiento
efectivo de los gemelos digitales

Tabla 1. Estandarizacion de la tecnologia de Gemelos Digitales

3.3. Ser consciente de los derechos acerca
de los datos técnicos

Las organizaciones deben planificar anticipadamente
los derechos acerca de los datos técnicos que
necesitan adquirirse si el sistema es disefiado
por una entidad externa. Si este trabajo no se
realiza por adelantado muchas oportunidades de
transformacion digital pueden no ser alcanzables,
debido a la existencia de formatos propietarios o
incompatibles, datos inaccesibles o costes de
retrabajo excesivos para que el sistema produzca
los datos deseados. En todos los proyectos se
deben anticipar los datos técnicos necesarios para
realizar las actividades durante el ciclo de vida y
establecer los derechos u opciones para comprar
esos datos en los contratos y acuerdos de nivel de
servicio [9], asi como consultar anticipadamente
con expertos sobre los estandares de datos y la
tecnologia mas apropiados para incorporar en las
especificaciones del contrato.

3.4. Aprovechar la estandarizacion

Es esencial adoptar estandares de datos
semanticamente ricos, abiertos y accesibles, que
faciliten la interoperabilidad, la vinculacién de
los datos y la contextualizacion de los mismos,
para que todas las partes interesadas puedan
utilizarlos 'y desarrollar las aplicaciones segun
sus necesidades. No se puede subestimar la
importancia de enfocarse en estandares de datos
abiertos. Para lograr una integracion de datos
completa y ofrecer una vista holistica del historial
del activo, su estado actual y simular estados
futuros, el hilo digital debe admitir la integracion de
datos de diferentes fuentes, como datos de disefio,
datos de fabricacion, datos de sensores, registros
de mantenimiento y datos operativos.

Varias organizaciones de desarrollo de estandares
(SDOs®, por sus siglas en inglés) han desarrollado
especificaciones para abordar la interoperabilidad
en gemelos digitales [10]. Se proporcionan algunos
ejemplos en la Tabla 1. Ademas, el ambito de los
gemelos digitales ha presenciado una creciente
expansion de actividades de codigo abierto,
especialmente en el desarrollo de plataformas de
gemelos digitales y en la gestion de los datos.
Estas iniciativas de codigo abierto contribuyen a la
colaboracion, la innovacion y una mayor adopcion
de gemelos digitales.



3.5. Conectar la trazabilidad y la gestion de Ia
configuracion a lo largo del ciclo de vida

Las organizaciones deben planificar la trazabilidad de los datos
para garantizar que éstos se gestionen correctamente y sean
faciles de encontrar y que los flujos de datos y las interfaces se
mantengan tanto en las operaciones como en el mantenimiento
para los sistemas ya en servicio. Esto puede ser dificil de
trasladar contractualmente a las especificaciones de contrato,
incluso en industrias altamente reguladas, y especialmente en
el caso de sistemas complejos disefliados con procesos de
desarrollo dispares. Ademas, la informacion técnica y logistica
de un sistema puede residir y mantenerse en sistemas dispares.
Vincular las bases de datos y los conjuntos de datos subyacentes
del Analisis de Soporte Logistico (LSAR?, por sus siglas eninglés)
requiere un plan para establecer y mantener estas conexiones,
especialmente en entornos distribuidos y desconectados.

3.6. Habilitar intencionalmente Ia automatizacion
y el analisis

Una organizacion que se somete a una transformacion digital
puede requerir tecnologia de sensores y conjuntos de datos
de monitorizacion para generar perfiles operativos o apoyar el
desarrollo de modelos de comportamiento. La tecnologia de
monitorizacion puede estar presente en el sistema, mostrando
la condicion del activo o su comportamiento. La modelizacion
y simulaciéon del activo en remoto, o de la flota, se hace
posible al combinar datos en tiempo real con informacion
histérica y contextual. En la préctica, esto requiere una captura
significativa de datos y su usabilidad, incluida una planificacion
cuidadosa para mantener las conexiones entre fuentes de
datos autorizadas y métodos robustos para mantener enlaces
entre datos autorizados y métodos automatizados para
ingresar multiples fuentes y formatos en entornos seguros. Sin
embargo, la falta de una base de procesos preexistentes y la
necesidad de simplificar o transformar los procesos existentes
son barreras significativas para que las organizaciones
adopten dicha automatizacion [11].

3.7. Gestionar activamente el conocimiento para
apoyar las operaciones y el sostenimiento

Al introducir nuevas tecnologias en un sistema de produccion,
los usuarios y mantenedores generalmente reciben la formacion
necesaria para una implementacion fluida del sistema. Esto
generalmente requiere unificar las relaciones, los procesos y los
datos en las operaciones del sistema de produccion, muchos de
los cuales atraviesan limites de la propia organizacion. Los hilos
digitales pueden facilitar la transferencia de los conocimientos
y las lecciones aprendidas a medida que una organizacion

integra y realiza transiciones de un activo a otro. Los datos
histéricos, las acciones de mantenimiento y el andlisis de
fallos de activos similares pueden compartirse y utilizarse para
mejorar las estrategias de mantenimiento predictivo. Ademas,
los hilos digitales también pueden facilitar la colaboracion vy el
intercambio de conocimientos. El personal autorizado, como los
operadores, los ingenieros o los expertos en diferentes areas
(logistica, “safety”, etc.), puede acceder al hilo digital para
compartir ideas y conocimientos, intercambiar informacion,
mantener bibliotecas de datos o brindar apoyo al sistema. Este
entorno colaborativo mejora las capacidades de resolucion de
problemas y facilita los procesos de toma de decisiones.

3.8. Impacto de Ia implementacion en el ciclo de
vida

El desarrollo de gemelos digitales de sistemas complejos
presenta desafios en multiples areas, que requieren un enfoque
estratégico desde su inicio. Por lo general, el desarrollo de los
gemelos digitales comienza con un enfoque en el disefio y
la produccion, pero este enfoque debe evolucionar para que
el gemelo digital pueda ser utilizado en todo el ciclo de vida
del sistema, desde la preparacion para la entrada en servicio
hasta las operaciones, el sostenimiento y, eventualmente, su
baja.

El valor inherente de los gemelos digitales radica en su
capacidad para mejorar la disponibilidad, la accesibilidad y
la precision de la informacion. Esto es particularmente cierto
cuando los datos pueden ser contextualizados en el entorno
operativo de los usuarios. Estas capacidades, concebidas en
las etapas tempranas del ciclo de vida, son fundamentales
para obtener beneficios a largo plazo. Facilitan no solo una
integracion mas fluida de las nuevas tecnologias, sino que
también respaldan a la fuerza laboral mientras navega por
paradigmas cambiantes. Ajustar las practicas tradicionales
de gestion de programas y proyectos y realizar inversiones
iniciales en una infraestructura digital robusta son pasos
esenciales en esta direccion.

Una fase critica en esta progresion implica mejorar el gemelo
digitaltradicionalmente utilizado parael disefioy laproduccion
con funcionalidades necesarias para el sostenimiento del
sistema una vez que éste ha pasado a la vida operativa. En
linea con los principios de ingenieria de sistemas, involucrar
a los usuarios finales, operadores y mantenedores desde
el principio en la redaccién de conceptos operativos, la
definicion de escenarios y el establecimiento de requisitos
es clave para el éxito.




4. CONCLUSIONES

La ingenieria digital, apoyada por la Gestion del Ciclo de
Vida del Producto (PLM) y la Ingenieria de Sistemas Basada
en Modelos (MBSE, por sus siglas en inglés), desempefia un
papel crucial en las etapas de preparacion para la entrada en
servicio, las operaciones, el sostenimiento y la baja del ciclo de
vida de los sistemas. Estas metodologias facilitan la creacion
de gemelos digitales e hilos digitales que sirven como modelos
virtuales dindmicos que reflejan activos del mundo real a lo
largo de su vida util de servicio. Tales fundamentos digitales
permiten la evoluciéon continua y la mejora de los sistemas, al
proporcionar modelos para realizar actividades relacionadas
con el sostenimiento, como el mantenimiento. Este enfoque
integral garantiza que los sistemas no solo cumplan con
los requisitos iniciales, sino que también se adapten a las
necesidades futuras, extendiendo asf su vida Util y mejorando
el rendimiento general.

La implementacion de los principios de la ingenieria digital
afrontadesafios, incluidalaresistenciaorganizacional al cambio,
la existencia de infraestructuras obsoletas y carencia de las
habilidades profesionales necesaria. Superar estos obstaculos
requiere una estrategia enfocada que destaque los beneficios
Unicos de la transformacion, como la mejora de la eficiencia
y la optimizacion de las operaciones. Ademas, el rapido
avance tecnolégico exige una estrategia de transformacion
digital flexible y colaborativa, que permita a las organizaciones
explorar soluciones innovadoras y adaptarse a los nuevos
desafios. El éxito de la transformacion digital también implica
tratar los datos como un activo estratégico, establecer una
sélida gobernanza de datos y garantizar la calidad y seguridad
de los mismos. Al priorizar estos elementos, las organizaciones
pueden maximizar los beneficios de la ingenieria digital, lo que
lleva a sistemas mas fiables, rentables y de alto rendimiento a
lo largo de su ciclo de vida.
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MBSE (Model Based Systems Engineering).

En el ambito de este capitulo, el término “sostenimiento” incluye
las actividades de mantenimiento, suministro y gestion de
repuestos y materiales, e ingenieria del ciclo de vida.

En el ambito de este capitulo, se entiende que la Fase de Servicio
de los Sistemas incluye la Etapa de Preparacion para la Entrada
en Servicio, la Etapa de Vida Operativa (donde se ejecutan las
Operaciones y el Sostenimiento), y la Etapa de Baja.

Eninglés “digital thread”. Este concepto se define en el siguiente
punto.

CAD (Computer Aided Design).

Puede accederse a la misma en el siguiente enlace: https://www.
dau.edu/glossary/digital-thread (consultado el 23/04/2024).

Sol (System of Interest).

El término “hardware in the loop testing” se refiere a una técnica
de prueba utilizada en el desarrollo y validacion de los sistemas,
especialmente en la industria de la ingenieria y la fabricacion. En
este enfoque, se integran componentes fisicos reales del sistema
(hardware) con un entorno de simulacién computarizado (loop).
El propdsito es evaluar el rendimiento del hardware real en un
entorno controlado y reproducible que simula unas condiciones
operativas determinadas.

DevOps es una metodologfa de desarrollo de software utilizada
como un conjunto de practicas y herramientas que integra
y automatiza el trabajo de desarrollo de software (Dev) y las
operaciones en las tecnologias de la informacién (Ops) como
un medio para mejorar y acortar el ciclo de vida del desarrollo
de sistemas.

AR (Augmented Reality). es unatecnologia que combina el mundo
fisico con elementos virtuales generados por computadora,
superponiendo informaciéon digital (como iméagenes, videos,
sonido o graficos 3D) en tiempo real sobre la vista del mundo
real, generalmente a través de dispositivos como smartphones,
tabletas o gafas especiales.

VR (Virtual Reality). Es una tecnologia que permite a los usuarios
sumergirse en un entorno completamente digital generado por
computadora que simula la experiencia sensorial del mundo real.
Utilizando dispositivos como auriculares especiales, guantes o
trajes de cuerpo completo, los usuarios pueden interactuar con
este entorno virtual y sentirse completamente inmersos en él.

La maqueta digital se refiere a una representaciéon virtual
detallada de un objeto fisico, sistema o proceso. Esta
representacion digital es una réplica precisa del objeto real, que
incluye informacién geométrica, estructural y funcional, asi como
datos sobre su comportamiento y caracteristicas. La maqueta
digital se utiliza como componente central del gemelo digital
para simular, analizar y gestionar el objeto fisico en un entorno
virtual.

|IETP (Interactive Electronic Technical Publications).

IETM (Interactive Electronic Technical Manuals).

MBPS (Model Based Product Support).

En inglés “authoritative source of truth”. En el ambito de la

Ingenieria de Sistemas Basada en Modelos, una “fuente
autorizada de verdad” puede ser un modelo digital centralizado
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y actualizado continuamente que contiene todos los datos
relevantes y necesarios para el disefo, desarrollo, operacion y
mantenimiento de un sistema. Esta fuente de verdad puede ser
utilizada por todas las partes interesadas y equipos involucrados
en el ciclo de vida del sistema para garantizar la coherencia,
consistencia y precision de la informacion en todas las etapas
del proceso.

CBM (Condition Based Maintenance).
RUL (Remaining Useful Life).

Overhaul. Se refiere a un proceso completo de revision,
reparacion y renovacion de un equipo, maquina o sistema.
Este proceso se lleva a cabo periddicamente para restaurar el
equipo a un estado 6ptimo de funcionamiento y prolongar su
vida util. Implica desmontar, limpiar, inspeccionar, reparar o
reemplazar partes desgastadas, y volver a montar el equipo
para garantizar su rendimiento y fiabilidad. Dependiendo del
alcance del “overhaul”, y de la calidad del trabajo realizado, el
equipo restaurado puede ser practicamente indistinguible de
uno nuevo de fabrica en términos de rendimiento y fiabilidad.

CAM (Computer Aided Manufacturing).

PLM (Product Lyfe Cycle Management).

La “curacion de modelos”, en el ambito de la ingenieria basada
en modelos, se refiere al proceso de asegurar la calidad,
consistencia y fiabilidad de los modelos utilizados en el
desarrollo y analisis de sistemas.

|OT (Internet of Things). Se refiere a la red de dispositivos fisicos
que estan conectados entre si y a internet, permitiéndoles
recopilar y compartir datos. Estos dispositivos pueden incluir
desde dispositivos electronicos portatiles hasta sensores
industriales y otros equipos de monitorizacion. La loT permite
que estos dispositivos se comuniquen entre si y con sistemas
externos, lo que brinda la posibilidad de recopilar datos en
tiempo real, automatizar procesos, mejorar la eficiencia y
generar informacion para la toma de decisiones.

El término “puesta en servicio” se refiere a las actividades
necesarias para poner en funcionamiento el sistema en su
entorno operacional, donde estara disponible para su uso por
parte de los usuarios finales.

laaS (Infrastructure as a Service).

PaasS (Platform as a Service).

En inglés “edge computing”. Se refiere a la practica de
procesar, almacenar y analizar los datos cerca de la fuente de
generacion de los mismos, en lugar de enviarlos a una ubicacion
centralizada, como un centro de datos en la nube, para su
procesamiento y analisis.

SDO (Standards Development Organization).

LSAR (Logistics Support Analysis Record). Es una base de
datos o conjunto de registros que contiene informacion detallada
sobre los requisitos de apoyo logistico para un sistema. Puede
incluir datos sobre piezas de repuesto, herramientas especiales,
documentacion técnica, mantenimiento y reparacion, entre otros
aspectos relacionados con el apoyo logistico del sistema.
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Los seis capitulos anteriores son evidencia de la profunda transformaciéon a la que
esta sometida la ingenierfa de sistemas. En las Ultimas tres décadas, hemos sido
testigos del gran crecimiento, innovacion y maduraciéon en esta rama. Hemos visto
expandirse el conocimiento de manera considerable y estamos experimentando la
adopcion de nuevas metodologias y la ruptura de los limites tradicionales que una
vez confinaron nuestro entendimiento y aplicacion de los principios de la ingenieria de
sistemas. El campo ha cambiado de manera inimaginable con respecto al momento
de la publicacion de los “libros azules” de Isdefe.

La conclusion de este primer cuaderno sobre la ingenieria de sistemas moderna marca
un nuevo capitulo en su difusion en Espafia. Este cuaderno sefiala el comienzo de la
nueva serie de “libros azules”. Lo consideramos prueba del progreso realizado, asi
como una guia para el futuro. Encapsula algunos temas clave del estado actual de la
practica en esta especialidad, destacando areas incipientes y practicas innovadoras
que estan moldeando el futuro del campo. La diversidad de temas cubiertos, desde la
aplicacion de la ingenieria de sistemas basada en modelos (MBSE) hasta la integracion
de inteligencia artificial y gemelos digitales en la gestion del ciclo de vida del sistema,
ilustra su naturaleza multifacética y su importancia en un mundo en constante cambio.
En el futuro, pretendemos lanzar cuadernos adicionales en la serie para profundizar en
cada uno de estos temas, intentando también que los avances sean una oportunidad
para que los ingenieros de Isdefe los apliquen a los desafios que enfrentan, en los
programas técnicamente avanzados de nuestra sociedad, particularmente en estos
tiempos de inseguridad e incertidumbre.

Lanzamos este cuaderno con orgullo y optimismo. Nuestro objetivo es que sirva como
un punto de partida para los profesionales que utilizan esta ingenieria, guiandoles a
través de las complejidades de los desafios de ingenieria modernos e inspirandoles
a empujar los limites de lo que es posible en la ingenieria de sistemas. Extendemos
nuestra mas profunda gratitud a todos los que han contribuido a este trabajo, y a los
lectores, que tienen el desafio de adoptar y evolucionar las préacticas de ingenieria de
sistemas modernas que hemos presentado aqui.

Que este epilogo no signifique el fin, sino méas bien el comienzo de un viaje hacia
nuevas fronteras en la ingenierfa de sistemas y su mas amplia utilizacion. Que las
perspectivas contenidas en estas paginas les inspiren, impulsando el desarrollo de
sistemas que no solo sean adecuados para su propdsito, sino también resilientes y
sostenibles ante los desafios del futuro. Juntos, estamos ante el umbral de una nueva
era, listos para explorar, innovar y moldear el futuro de la ingenieria de sistemas para
ayudar a hacer una sociedad mejor.

Dr. Alejandro Salado
Universidad de Arizona
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